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ZUSAMMENFASSUNG

Der Landtag hat in seiner Sitzung vom 1. Oktober 2025 das Postulat «Massnahmen
gegen Missbrauch durch Deepfakes» an die Regierung liberwiesen. Die Regierung
wurde mit diesem Postulat eingeladen, zu priifen, wie in Liechtenstein verstérkt
gegen die zunehmende Verbreitung nicht autorisierter Deepfakes und Kl-generier-
ter Inhalte vorgegangen werden kann. Zudem wurde sie gebeten, Massnahmen zu
priifen, um den Missbrauch von Deepfakes und Ki-generierten Inhalten zu verhin-
dern und die Bevélkerung sowie Institutionen vor den damit verbundenen Risiken
zu schiitzen. Dabei sollen rechtliche, technische und préventive Massnahmen ana-
lysiert werden, um mdégliche Handlungsspielrdume aufzuzeigen. Insbesondere soll
dargestellt werden, welche zusdtzlichen rechtlichen und technischen Schritte ge-
eignet wdren, um Personen besser zu schiitzen, die ohne ihre Zustimmung in Kl-er-
zeugten Bildern, Videos oder Audios erscheinen. Zudem ist zu priifen, inwiefern
Plattformen, die solche Inhalte verbreiten, zur Verantwortung gezogen werden

kénnen.

In der vorliegenden Postulatsbeantwortung wird nach einleitenden Ausfiihrungen
dargelegt, dass Liechtenstein bereits (iber ein breites nationales Rechtsinstrumen-
tarium gegen missbréuchliche Deepfakes verfiigt. Bestimmungen des Persénlich-
keits-, Datenschutz-, Medien-, Straf- und Zivilrechts erméglichen es schon heute,
gegen Ildentitdtsmissbrauch, Rufschédigung, Betrug oder politische Manipulation

vorzugehen.

Auf europdischer Ebene bilden der Digital Services Act (DSA) und der Al-Act kiinftig
die zentralen Regelwerke fiir den Umgang mit synthetischen Medien. Der Al-Act
enthdlt erstmals eine einheitliche Legaldefinition von Deepfakes und verpflichtet
Anbieter wie Betreiber generativer Kl zu klaren Kennzeichnungs- und Transparenz-
pflichten. Der DSA verpflichtet Online-Plattformen zur Entfernung rechtswidriger
Inhalte, zu Melde- und Abhilfeverfahren sowie zur Einddmmung systemischer Risi-
ken wie Desinformation oder Wahlbeeinflussung. Nach der EWR-Ubernahme wer-

den diese beiden Rechtsakte auch in Liechtenstein unmittelbar gelten.

Die Regierung nimmt zudem jlingste Entwicklungen zum Zeitpunkt der Finalisie-
rung der Postulatsbeantwortung im Zusammenhang mit nicht einvernehmlichen

Deepfake-Anwendungen sowie entsprechende rechtspolitische Diskussionen,



gerade auch innerhalb der Europdischen Union, zur Kenntnis und beobachtet diese
fortlaufend; ein nationaler Vorgriff auf laufende europdische Gesetzgebungspro-
zesse erscheint gegenwdirtig nicht angezeigt. Sobald sich gesetzliche L6sungswege
in umliegenden Ldndern abzeichnen, erwdgt die Regierung eine zeitnahe Umset-
zung von griffigen Strafbarkeitsnormen, um Betroffene in Liechtenstein schiitzen
zu kénnen.

Technische Schutz- und Erkennungsmethoden — etwa Wasserzeichen, Metadaten,
Hash-Verfahren oder Deepfake-Detektoren — bieten zwar gewisse Abwehrmecha-
nismen, ermdglichen aber keinen vollumfénglichen, dauerhaft verlésslichen
Schutz. Sie kénnen teilweise umgangen oder manipuliert werden und verlieren

durch die rasche Weiterentwicklung generativer Modelle schnell an Wirkung.

Im prdventiven Bereich verfiigt Liechtenstein (iber gut ausgebaute Strukturen. Die
Fachgruppe Medienkompetenz (FGMK), Schulen und weitere unterstiitzende Insti-
tutionen leisten bereits heute entsprechende Arbeit in den Bereichen Bildung, Sen-
sibilisierung und Medienkompetenz. Schiilerinnen und Schiiler werden systema-
tisch im kritischen Umgang mit digitalen Inhalten geschult; Eltern und Lehrperso-

nen erhalten praxisnahe Unterstiitzung.

Zur Stdrkung des Vertrauens in staatliche Institutionen und die Demokratie kénn-
ten u.a. eindeutig erkennbare und verifizierte staatliche Kommunikationskandile,
proaktive Information bei Desinformation oder Deepfake-Vorfiillen sowie techni-
sche Integritédtsnachweise wie Signaturzertifikate fiir amtliche Medieninhalte In-
halte implementiert werden. Ein koordiniertes Zusammenspiel von Recht, Technik,
Bildung und Kommunikation wird als zentral erachtet, um Deepfake-Risiken nach-
haltig einzuddmmen.

ZUSTANDIGES MINISTERIUM

Ministerium fiir Prasidiales und Finanzen (Federfiihrung)
Ministerium fiir Gesellschaft und Justiz
Ministerium fir Inneres, Wirtschaft und Sport
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Vaduz, 31. Mérz 2026
LNR 2026-414
P

Sehr geehrter Herr Landtagsprasident,

Sehr geehrte Frauen und Herren Abgeordnete

Die Regierung gestattet sich, dem Hohen Landtag nachstehende Postulatsbeant-

wortung zu unterbreiten.

. BERICHT DER REGIERUNG

1. ANLASS
1.1 Postulat vom 26. August 2025

Mit Datum vom 26. August 2025 reichten die Abgeordneten Dagmar Biihler-
Nigsch, Tanja Cissé, Dietmar Hasler, Carmen Heeb-Kindle, Manfred Kaufmann, Ste-
fan Ohri, Roger Schidler und Johannes Zimmermann das Postulat: «Massnahmen
gegen Missbrauch durch Deepfakes» gestiitzt auf Art. 44 der Geschaftsordnung

des Landtags vom 19. Dezember 20121 ein Postulat mit folgendem Wortlaut ein:

«Die Regierung wird gebeten zu priifen, wie auch in Liechtenstein verstdirkt gegen
die zunehmende Verbreitung von nicht autorisierten Deepfakes und Kl-generierten

Inhalten vorgegangen werden kann. Die Regierung wird gebeten, Massnahmen zu

1 Geschéftsordnung fir den Landtag des Fiirstentums Liechtenstein vom 19. Dezember 2012, LGBI. 2013 Nr.
9.



priifen, um den Missbrauch von Deepfakes und Kl-generierten Inhalten zu verhin-
dern und die Bevélkerung sowie Institutionen vor den damit verbundenen Risiken
zu schiitzen. Dabei sollen rechtliche, technische und préventive Massnahmen un-
tersucht werden, um mdgliche Handlungsspielrdume aufzuzeigen. Insbesondere
soll dargelegt werden, welche weiteren rechtlichen und technischen Massnahmen
mdglich sind, um betroffene Personen in Liechtenstein besser zu schiitzen, die ohne
ihre Einwilligung in KI-generierten Inhalten wie Bildern, Videos oder Audios auftau-
chen. Zudem soll gepriift werden, inwiefern Plattformen, die solche Inhalte verbrei-

ten, zur Verantwortung gezogen werden kénnen.

Begriindung:

Die Qualitdt KI-generierter Die Qualitéit KI-generierter Inhalte steigt rasant. Stim-
men, Gesichter und Bewegungen lassen sich inzwischen so realistisch nachbilden,
dass sie fiir viele kaum noch von echten Aufnahmen zu unterscheiden sind. Damit
wdchst zugleich das Missbrauchsrisiko: Kriminelle nutzen tduschend echte Stim-
men, um insbesondere dltere Menschen am Telefon um ihr Geld zu bringen. In so-
zialen Netzwerken kursieren gefilschte Nacktbilder oder intime Videos, die ohne
Zustimmung Betroffener erstellt werden, oft als Racheaktion nach gescheiterten
Beziehungen. Auch die Politik ist nicht gefeit: 2024 sorgte etwa ein Deepfake-Video
flir Aufsehen, in dem die ddinische Premierministerin angeblich Feiertage abschaf-
fen und den Fleiss ihrer Landsleute infrage stellen wollte. In einer Berichterstattung
des schweizerischen , Tagesanzeiger” vom 30. April 2024 wurde auch die Meinung
von Jesper Taekke, Medienwissenschaftler von der Universitit Aarhus wiedergege-
ben. Er ist der Ansicht, dass solcherlei téuschend echt wirkende Videos das Ver-
trauen in alle Politiker kategorisch untergraben, weil sie Zweifel daran sdten, was
und wem man iberhaupt noch glauben kénne. Um solchen Manipulationen wirk-
sam zu begegnen, plant Ddnemark laut verschiedenen Medienberichten ein neues

Ki-Gesetz. Es soll Betroffenen das Recht geben, die Léschung von Deepfakes, die
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ohne ihre Zustimmunag erstellt wurden, einzufordern. Plattformen, die solchen For-
derungen nicht nachkommen, miissen kiinftig mit empfindlichen Strafen rechnen.
Gemdiss der Nachrichtenplattform heise.de sagte der ddnische Kulturminister Ja-
kob Engel-Schmidt der britischen Tageszeitung Guardian: "Mit dem Gesetzesent-
wurf einigen wir uns auf die eindeutige Botschaft, dass jeder das Recht auf seinen
eigenen Kérper, seine eigene Stimme und seine eigenen Gesichtsziige hat. Das ak-

tuelle Gesetz schiitzt die Menschen jedoch offenbar nicht vor generativer KI."

Diese Problematik ist auch fiir Liechtenstein von Relevanz: Aufgrund der (iber-
schaubaren politischen Landschaft und der direkten Néhe zwischen Biirgern und
Entscheidungstréigern kénnten Deepfakes das Vertrauen in Institutionen beson-
ders schnell erschiittern. Umso wichtiger ist es, dass Politik, Medien und Gesell-
schaft im Land friihzeitig Sensibilitdt fiir diese Gefahr entwickeln und Strategien im

Umgang mit Kl-generierten Inhalten erarbeiten.

Es ist den Postulanten dabei bewusst, dass Liechtenstein aufgrund der Marktgrésse
eventuell schlechtere Karten gegeniiber weltweit agierenden digitalen Plattformen
hat, als beispielsweise ein Land wie Ddnemark. Insofern wird die Regierung gebe-
ten, die rechtlichen Mdglichkeiten darzulegen und deren Durchsetzbarkeit einzu-

schdtzen sowie allfdllige Alternativen aufzuzeigen.»

Der Landtag hat das Postulat in seiner Sitzung vom 1. Oktober 2025 an die Regie-

rung Uberwiesen.

1.2 Behandlung des Postulats im Landtag vom 1. Oktober 2025

Am 1. Oktober 2025 behandelte der Landtag das Postulat zur Bekampfung des
Missbrauchs durch Deepfakes. Die Debatte zeigte die Einigkeit unter den Abgeord-
neten: Alle Votanten begriissten das Postulat und unterstrichen die Dringlichkeit,
sich mit den Risiken und Herausforderungen von Kl-generierten Inhalten ausei-

nanderzusetzen.
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Deepfakes — also kiinstliche erzeugte, tauschend echte Bilder, Videos und Stim-
men — wirden eine wachsende Bedrohung fiir Individuen, Institutionen und die
Demokratie darstellen. In den Voten wurde geschildert, wie diese Technologie be-
reits heute missbraucht wiirde: Gefadlschte Nacktbilder wirden als Mittel der Ra-
che verbreitet, tduschend echte Telefonanrufe mit geklonten Stimmen kénnten
insbesondere dltere Menschen um ihr Erspartes bringen, und manipulierte politi-
sche Inhalte wiirden das Vertrauen in demokratische Prozesse untergraben. In die-
sem Zusammenhang sei auf den Wahlkampf in Moldau zu verweisen, wo
Deepfakes gezielt zur Desinformation und Destabilisierung eingesetzt worden

seien.

Einige Abgeordneten betonten, dass Liechtenstein als Kleinstaat besonders anfal-
lig fir solche Manipulationen sei. Gerade die Nahe zwischen Biirgern und Politik
mache das Vertrauen besonders verletzlich. Gleichzeitig wurde hervorgehoben,
dass die Kleinheit des Landes auch eine Chance fiir schnelle und agile Reaktionen

biete.

Inhaltlich deckten sich die Wortmeldungen in mehreren zentralen Bereichen:

Aus rechtlicher Perspektive wurde ausgefiihrt, dass bestehende Gesetze nur an-
satzweise ausreichen wirden, um Deepfakes wirksam zu regulieren. Es brauche
neue bzw. angepasste rechtliche Grundlagen, insbesondere zum Schutz vor Iden-
titatsdiebstahl und zur Loschung manipulierter Inhalte. Internationale Vorbilder
wie Danemark, Italien und der EU Al-Act (KI-Verordnung) wurden als Referenz ge-
nannt. Auch die Frage nach einer klaren Definition von Deepfakes und der Abgren-

zung zu Satire und Kunst wurde als zentral erachtet.

Aus technischer Sicht wurde die globale Natur der Plattformen als Herausforde-

rung fiir die Durchsetzbarkeit nationaler Regelungen erkannt. Dennoch wurde
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betont, dass technische Massnahmen mit rechtlichen und gesellschaftlichen An-

satzen kombiniert werden missten.

Praventiv und gesellschaftlich wurde die Bedeutung von Sensibilisierung und Me-
dienkompetenz hervorgehoben. Besonders Kinder und Jugendliche seien gefahr-
det, da sie taglich mit Kl-generierten Inhalten konfrontiert seien, ohne diese zu-
verlassig erkennen zu kénnen. Bildungseinrichtungen und Eltern sollen gezielt un-
terstiitzt werden, und bestehende Strukturen wie die Stabsstelle Cyber-Sicherheit
(SCS) und die Fachgruppe Medienkompetenz kénnten ihre Informations- und Auf-

klarungskampagnen ansprechender und zielgruppenorientierter gestalten.

International und strategisch wurde die Notwendigkeit internationaler Koopera-
tion betont. Zwar wurde anerkannt, dass Liechtenstein als Kleinstaat nur begrenz-
ten Einfluss auf globale Plattformen habe, doch gerade die kurzen Wege und die
Agilitat des Landes kénnten genutzt werden, um friihzeitig und gezielt zu reagie-
ren. Die EU-Regelwerke wie der Digital Services Act und der Al-Act wurden als re-
levante Rahmenbedingungen genannt, deren Umsetzung in Liechtenstein noch

bevorstehe.

In der Debatte wurde festgehalten, dass Deepfakes nicht nur eine technische, son-
dern auch eine gesamtgesellschaftliche Herausforderung darstellen wiirden. Es

gehe um den Schutz der Menschenwiirde.

Das Postulat wurde schliesslich mit 24 Ja-Stimmen an die Regierung liberwiesen.

2. ALLGEMEINES

Die zunehmende Verbreitung von Kl-generierten Inhalten, insbesondere soge-
nannter Deepfakes, stellt auch fur Liechtenstein eine ernstzunehmende Heraus-
forderung dar. Die Regierung ist sich der Wichtigkeit dieses Themas bewusst und

erkennt die potenziellen Risiken, die mit dem Missbrauch solcher Technologien
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einhergehen — sei es im Bereich der Cyberkriminalitat, der Desinformation oder

der Verletzung von Personlichkeitsrechten.

Deepfakes kdnnen in vielfaltiger Weise auftreten: manipulierte Videos, gefdlschte
Audiodateien oder realistisch wirkende Bilder, die Personen in kompromittieren-
den oder irreflihrenden Kontexten darstellen. Diese Bandbreite macht es notwen-
dig, sowohl rechtlich als auch technisch und gesellschaftlich breit aufgestellt zu
reagieren. Um die Bevolkerung vor dem vielfaltigen Missbrauch von kiinstlich ge-
nerierten Deepfakes zu schiitzen, spielen, neben juristischen und technischen
Massnahmen, vor allem praventive und aufklarende Massnahmen eine wichtige

Rolle.

In der vorliegenden Postulatsbeantwortung behandelt die Regierung die komple-
xen und vielschichtigen Fragestellungen im Zusammenhang mit KI-Systemen und
moglichen Massnahmen gegen den Missbrauch von Deepfakes anhand verschie-
dener Betrachtungsweisen. Obwohl die Thematik vergleichsweise jungen Ur-
sprungs ist, besteht bereits eine umfangreiche und stetig wachsende Literatur,
welche die technische, gesellschaftliche und rechtliche Dimension dieses Themen-

felds beleuchtet.

Aufgrund der dynamischen Entwicklung im Bereich der KI-Systeme kann insbeson-
dere in technischer Hinsicht nicht ausgeschlossen werden, dass weitere, vor allem
technische Massnahmen in dieser Beantwortung (noch) nicht beriicksichtigt wer-
den konnten. Dies ist darauf zuriickzufiihren, dass laufend neue Erkenntnisse pu-
bliziert werden und sich die zugrunde liegenden technologischen Mechanismen
und Methoden fortlaufend verdndern. Um den Umfang des Postulats in einem
sachlich vertretbaren Rahmen zu halten, hat sich die Regierung daher darauf be-
schrankt, sich an den in der bestehenden Literatur am haufigsten genannten und

als wesentlich erachteten Aspekten zu orientieren.
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Auch in rechtlicher Hinsicht bestehen weiterhin Unklarheiten, insbesondere auf-
grund der fortschreitenden Ausarbeitung der einschldgigen EU-Rechtsakte.? Zahl-
reiche Regelungsinhalte auf EU-Ebene sind noch in Ausarbeitung; weitere Leitli-
nien und Durchfliihrungsrechtsakte werden erwartet. Zudem wurden die relevan-
ten Rechtsakte bislang nicht in das EWR-Abkommen (ibernommen. Die Regierung
stellt in dieser Postulatsbeantwortung deshalb jeweils den aktuellen Stand der

Entwicklungen dar.

3. BEANTWORTUNG DES POSTULATES

Zur Priifung entsprechender Massnahmen sowie zur Beantwortung der im Postu-
lat und wahrend der Landtagsdebatte aufgeworfenen Fragen ist zunachst zu kla-
ren, wie Deepfakes allgemein definiert werden. Danach werden die juristischen
Fragestellungen behandelt, bevor sich der Bericht den technischen Aspekten an-
nimmt. Anschliessend werden praventive und gesellschaftliche Massnahmen auf
nationaler Ebene erdrtert, bevor abschliessend strategische Uberlegungen darge-

stellt werden.
3.1 Aligemeine Definition von Deepfakes

Der Begriff «Deepfake» wird als Uberbegriff fiir verschiedene Formen der audio-
visuellen Manipulation einschliesslich Bild, Video und Audio verwendet. Typischer-
weise wird zur Erstellung von Deepfakes eine auf Kiinstlicher Intelligenz (Kl) ba-
sierte Technologie verwendet. Deepfakes sind gefdlschte Videos, Bilder oder Au-
dios, in denen Personen Aussagen in den Mund gelegt werden oder in denen sie

scheinbar Handlungen begehen, die in Wirklichkeit nie stattgefunden haben. Mit

2 An dieser Stelle wird auf die Ausfiihrungen unter Punkt 3.6 zu den jingsten Entwicklungen zum Zeitpunkt
der Finalisierung der Postulatsbeantwortung verwiesen, wonach ein Verbot bestimmter KI-Anwendungen,
die die Erzeugung nicht einvernehmlicher pornografischer Deepfakes ermdglichen, in die KI-Verordnung
aufgenommen werden soll.
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leistungsfahigen Verfahren der Kl lassen sich Medien in einer Weise manipulieren,
sodass zumindest mit blossem Auge nicht mehr zu erkennen ist, ob sie echt sind
oder manipuliert wurden. Der Begriff Deepfake setzt sich dabei aus den Begriffen
«deep learning» und «fake» zusammen. «Deep learning» ist eine spezielle KI-Tech-
nik und «fake» steht fiir Falschung oder Falschmeldung. Deepfakes fligen sich ein
in eine lange Reihe der medialen Manipulationen zum Zweck der Falsch- oder Des-

information.3

3.2 Rechtliche Fragen

3.2.1 Bestehende nationale und staatsvertragliche Rechtsnormen

In der liechtensteinischen Rechtsordnung existiert derzeit keine ausdriickliche ge-
setzliche Definition des Begriffs «Deepfake». Weder das Strafgesetzbuch noch an-
dere gesetzliche Regelungen enthalten eine Norm, die sich explizit auf Kl-gene-
rierte oder manipulierte Inhalte bezieht. Gleichwohl bestehen verschiedene nati-
onale und internationale Rechtsnormen bzw. Regelungen, die geeignet sind, die

missbrauchliche Verwendung von Deepfakes zu adressieren.

Diese Regelungen umfassen insbesondere die verfassungs- und volkerrechtlich ga-
rantierten Personlichkeitsrechte, das Medienrecht, das Datenschutzrecht, das
Strafrecht sowie zivilrechtliche und urheberrechtliche Bestimmungen. Ergdnzt
werden diese bestehenden Normen durch die schrittweise Ubernahme europii-
scher Digitalisierungsrechtsakte, die kiinftig ein erweitertes Instrumentarium zur

Bekampfung digitaler Manipulationen bereitstellen sollen.

3 https://www.bmi.gv.at/bmi_documents/2779.pdf, Aktionsplan Deepfake, Bundesministerium fiir Inneres,
S. 8, zuletzt geprift am 09.03.2026.


https://www.bmi.gv.at/bmi_documents/2779.pdf
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Zentraler Ausgangspunkt fiir den Schutz der Menschenwiirde bildet Art. 27 der
Landesverfassung.* Diese Bestimmung weist besondere Beziige zu spezielleren
Grundrechten und insbesondere zu den verfassungsrechtlichen Personlichkeits-
rechten auf.®> Flankiert wird der nationale Grundrechtsschutz durch mehrere vol-
kerrechtliche Instrumente. Die Europdische Menschenrechtskonvention® garan-
tiert in Art. 8 das Recht auf Achtung des Privat- und Familienlebens. Der Internati-
onale Pakt Gber birgerliche und politische Rechte’ enthélt in Art. 17 einen umfas-
senden Schutz vor willklrlichen Eingriffen in das Privatleben sowie vor rechtswid-
rigen Beeintrachtigungen der Ehre und des Rufes. Fiir Minderjahrige stellt die
UN-Kinderrechtskonvention® mit Art. 8 und Art. 16 den Schutz der Identitat und
der Privatsphare sicher und verpflichtet die Vertragsstaaten in Art. 17 zur Gewahr-
leistung eines verantwortungsvollen Umgangs mit Medieninhalten. Diese Bestim-
mungen entfalten primar Wirkung gegeniiber staatlichem Handeln, wirken aber
Uber die zivilrechtlichen Normen der §§ 16 f. und 1328a ABGB® auch mittelbar im

Privatrechtsverkehr.

Das Mediengesetz (MedienG)!° enthilt Vorschriften, mit denen das Phianomen
Deepfake zumindest teilweise adressiert werden kann. So untersagt Art. 6 Medi-
enG Medieninhalte, die die 6ffentliche Ruhe und Ordnung gefahrden. Zudem be-
stehen nach Art. 82c MedienG Schutzpflichten insbesondere mit Blick auf den
Schutz von Minderjdhrigen. Audiovisuelle Mediendienste und Video-Sharing-

Plattform-Dienste miissen demnach angemessene Massnahmen treffen, um

4 Verfassung des Flirstentums Liechtenstein vom 5. Oktober 1921, LGBI. 1921 Nr. 15.

3 Bussjager, Peter, Art. 27bis LV, in: Liechtenstein-Institut (Hrsg.): Online-Kommentar zur liechtensteinischen
Verfassung, https://verfassung.li/Art._27bis, Ziff. 16 (Stand: 12. April 2017), zuletzt gepriift am 09.03.2026.

6 Konvention vom 4. November 1950 zum Schutze der Menschenrechte und Grundfreiheiten, LGBI. 1982
Nr.60/1.

7 Internationaler Pakt iiber birgerliche und politische Rechte vom 16. Dezember 1966, LGBI. 1999 Nr. 58.
8 Ubereinkommen Uber die Rechte des Kindes vom 20. November 1989, LGBI. 1996 Nr. 163.

3 Allgemeines bulrgerliches Gesetzbuch vom 1. Juni 1811, LGBI. 1811 Nr. 1.

10 Mediengesetz vom 19. Oktober 2005, LGBI. 2005 Nr. 250.
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Minderjdahrige vor Sendungen, nutzergenerierten Videos und audiovisueller kom-
merzieller Kommunikation zu schiitzen, die ihre kérperliche, geistige oder sittliche

Entwicklung beeintrachtigen konnen.

Erhebliche Bedeutung fiir die Regulierung von Deepfakes kommt dem Daten-
schutzrecht zu. Die Datenschutz-Grundverordnung (DSGVO)?!?, welche im EWR un-
mittelbar gilt und das liechtensteinische Datenschutzgesetz (DSG)'? stellen ein
umfassendes Schutzsystem gegen unerlaubte Verarbeitung personenbezogener
Daten bereit. Die Erstellung oder Verbreitung von Deepfakes stellt regelmassig
eine Verarbeitung personenbezogener Daten dar und kann durch die in der
DSGVO verankerten Betroffenenrechte, insbesondere das Recht auf Loschung
nach Art. 17 DSGVO, abgewehrt werden. Bei grenziiberschreitenden Sachverhal-

ten ermdglicht Art. 60 DSGVO die Zusammenarbeit der Aufsichtsbehdrden.

Auch das Strafrecht bietet verschiedene Anknipfungspunkte zur Ahndung des
missbrauchlichen Einsatzes von Deepfakes. Das Strafgesetzbuch (StGB)!® enthilt
mehrere Tatbestande, unter welche Deepfake-Anwendungen — abhangig vom
konkreten Einzelfall — subsumiert werden kénnen. In Betracht kommen insbeson-
dere §§ 105 f. StGB (Notigung, schwere Notigung), § 107 StGB (gefahrliche Dro-
hung), § 107c Abs. 1 StGB (Cybermobbing), § 108 StGB (Tauschung), § 111 StGB
(Gble Nachrede), § 112 StGB (Verleumdung), § 126a StGB (Datenbeschadigung),
§°144 StGB (Erpressung), §§ 146 ff. StGB (schwerer oder gewerbsmassiger Be-
trug), § 148a StGB (betriigerischer Datenverarbeitungsmissbrauch), § 218a StGB
(Pornografie), § 219 StGB (Kinderpornografie)!4, § 225a (Datenfilschung), § 246

1 Datenschutzverordnung vom 11. November 2018, LGBI. 2018 Nr. 415.
12 patenschutzgesetz vom 4. Oktober 2018, LGBI. 2018 Nr. 272.
13 Strafgesetzbuch vom 24. Juni 1987, LGBI. 1988 Nr. 37.

14 Aktuell ist eine Anpassung von § 219 StGB in Vorbereitung. Das Delikt von § 219 soll statt «Pornographische
Darstellungen Minderjahriger» neu «Bildliches sexualbezogenes Kindesmissbrauchsmaterial und bildliche
sexualbezogene Darstellungen minderjahriger Personen» lauten. Mit einem neuen Abs. 1la soll eine
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StGB (Verbreitung falscher Nachrichten bei Wahlen) sowie § 293 StGB (Beweismit-
telfalschung). Ebenfalls relevant sind Bestimmungen zu unerlaubten Tonbandauf-
nahmen oder zur Manipulation von Bild- und Videoaufzeichnungen. Ein eigenstén-
diger Straftatbestand «Deepfake» besteht, wie bereits ausgefiihrt, nicht, doch
konnen Deepfakes als Tathandlung im Rahmen bestehender Delikte erfasst wer-
den. Die strafrechtliche Durchsetzung ist jedoch teilweise erschwert, insbeson-
dere wenn Urheberinnen oder Urheber technisch schwer identifizierbar sind oder

es sich um Erméachtigungs- oder Privatanklagedelikte® handelt.

Im Bereich des Urheber- und Privatrechts bestehen ebenfalls einschlagige Schutz-
mechanismen. Das Urheberrechtsgesetz (URG)'® schiitzt in Art. 37a die Person-
lichkeitsrechte ausiibender Kiinstlerinnen und Kiinstler, wahrend das Personen-
und Gesellschaftsrecht (PGR)!” in Art. 38 ff. allgemeine Personlichkeitsrechte im
Privatrechtsverkehr garantiert. Das ABGB schiitzt in § 16 die angeborenen Rechte
des Menschen und bildet damit die zentrale Grundlage fiir Unterlassungs- und Be-
seitigungsanspriiche bei Persodnlichkeitsrechtsverletzungen; bei schwerwiegen-
den Verletzungen der Personlichkeitsrechte bestehen Anspriiche auf Schadener-
satz. Ergdnzend kommen insbesondere § 17 ABGB (Schutz personlicher Eigen-
schaften) sowie § 1328a ABGB (Bestimmung hinsichtlich Schadenersatz) als An-
spruchsgrundlagen in Betracht. § 879 ABGB kann in Féllen sittenwidriger Einwilli-

gungen oder Handlungen zusatzliche Relevanz entfalten. Diese zivilrechtlichen

besondere, qualifizierte Strafdrohung vorgesehen werden, wenn bestimmte Tathandlungen in Bezug auf
eine «Vielzahl von Abbildungen oder Darstellungen» des Kindesmissbrauchsmaterials begangen werden.
Hier dient § 207a 6StGB als Vorbild, welcher bereits die Erstellung von bildlichem sexualbezogenem Kin-
desmissbrauchsmaterial und bildlichen sexualbezogenen Darstellungen minderjahriger Personen unter
Strafe stellt.

15 Die strafrechtliche Verfolgung von Deepfakes kann erschwert oder blockiert sein, weil das Strafrecht ver-
schiedene Deliktskategorien kennt, die unterschiedliche Voraussetzungen fiir die Einleitung eines Strafver-
fahrens vorsehen. Sobald der Tater nicht ermittelt werden kann (was bei Deepfakes haufig ist), bringen
insbesondere Privatanklage- und Erméachtigungsdelikte erhebliche praktische Vollzugsprobleme mit sich.

16 Gesetz vom 19. Mai 1999 iiber das Urheberrecht und verwandte Schutzrechte, LGBI. 1999 Nr. 160.

17 personen und Gesellschaftsrecht vom 20. Januar 1926, LGBL. 1926 Nr. 4.
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Normen bilden die Grundlage, um gegen unberechtigte Nutzungen, Verfdlschun-

gen oder Zuschreibungen von Bild- und Tonmaterial vorzugehen.

Uber den bestehenden nationalen Rechtsrahmen hinaus wird die kiinftige Uber-
nahme europdischer Digitalisierungsrechtsakte zusatzliche Moglichkeiten zur Be-
kampfung der missbrauchlichen Verbreitung von Deepfakes schaffen. Besonders
relevant in diesem Zusammenhang sind dabei die Verordnung (EU) 2022/2065 (Di-
gital Services Act; DSA)'® sowie die Verordnung (EU) 2024/1689 (KI-Verordnung;
Al-Act)'. Diese Regelwerke enthalten spezifische Vorgaben fir Plattformbetrei-
ber, KI-Anbieter und Hersteller, etwa in Form von Melde- und Ldschpflichten,

Transparenzanforderungen oder Risikomanagementpflichten.

In der Gesamtschau zeigt sich somit, dass das geltende liechtensteinische Recht
bereits heute verschiedene wirksame Mechanismen zur Bekdampfung von
Deepfakes bereitstellt. Die bestehenden Regelungen adressieren sowohl staatli-
che als auch private Eingriffe und ermdoglichen Betroffenen, wirksame Ab-
wehr- und Durchsetzungsanspriiche geltend zu machen. Die Hauptprobleme lie-
gen weniger in der Rechtslage als vielmehr in der Identifikation der Urheberschaft
und in der praktischen Durchsetzung, insbesondere bei anonymen oder im Aus-
land ansdssigen Tatern. Ob eine spezifische gesetzliche Definition von Deepfakes
oder die Einflihrung eines eigenen Straftatbestands kiinftig zweckmadssig ware,
stellt eine rechtspolitische Frage dar, die auch im Kontext der européischen Ent-

wicklungen zu beurteilen ist. Gegenwartig besteht allerdings nach Einschatzung

18 Verordnung (EU) 2022/2065 des Europdischen Parlaments und des Rates vom 19. Oktober 2022 tiber einen
Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz iiber digitale Dienste)
(ABI. 277 vom 27.10.2022, S.1).

19 Verordnung (EU) 2024/1689 des Européischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung
harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnung (EG) Nr. 300/2008,
(EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richt-
linien 2014/90/EU/, (EU) 2016/797 und (EU) 2020/1828 (Verordnung Uber kiinstliche Intelligenz) (ABI. L,
2024/1689, 12.7.2024).
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der Regierung keine Notwendigkeit fiir eine entsprechende Legaldefinition oder

die Schaffung eines neuen Straftatbestands.

3.2.2 Europadische Digitalisierungsrechtsakte

Auf EU-Ebene werden Deepfakes sowohl indirekt als auch ausdricklich durch zwei
zentrale Rechtsakte adressiert: die Verordnung (EU) 2024/1689 (KI-Verordnung;
Al-Act) und die Verordnung (EU) 2022/2065 (Digital Services Act; DSA). Nach ihrer
Ubernahme in das EWR-Abkommen werden beide Rechtsakte unmittelbar in
Liechtenstein Geltung entfalten und damit einen harmonisierten Rechtsrahmen
im europaischen Binnenmarkt gewahrleisten. Aufgrund der zentralen Aufsichts-
kompetenz der EU-Kommission werfen sowohl die KI-Verordnung als auch der
DSA grundlegende Fragen der Zwei-Pfeiler-Struktur des EWR auf, weshalb sich die
EWR-Ubernahme verzégert. Mit einer Ubernahme ist realistischerweise nicht vor
Ende 2026 zu rechnen. Erganzend zu diesen EU-Regelungen ist auch die «KI-Kon-
vention des Europarates (Framework Convention on Artificial Intelligence)»?° zu
beriicksichtigen, welche ebenfalls Anforderungen an Transparenz-, Aufsichts- und
Risikomanagementmechanismen im Umgang mit Kl-generierten Inhalten — ein-

schliesslich Deepfakes — stellt.

3.2.2.1 Kl-Verordnung

Die Kl-Verordnung enthdlt erstmals konkrete Regeln fiir den Umgang mit
Deepfakes. Insbesondere fiihrt die KI-Verordnung eine Definition von Deepfakes
ein, die fur die weitere rechtliche Behandlung von grosser Bedeutung ist. Nach der
EWR-Ubernahme wird diese Definition im Rahmen des Anwendungsbereichs der

KI-Verordnung auch in Liechtenstein Geltung erlangen. Damit wird im gesamten

20 Rahmeniibereinkommen des Europarates Uber kiinstliche Intelligenz, Menschenrechte, Demokratie und
Rechtsstaatlichkeit (SEV Nr. 225) vom 17. Mai 2024.
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EWR ein einheitliches Verstandnis fiir Deepfakes erzeugt, was die grenziiber-
schreitende Kooperation und Verfolgung von rechtswidrigen Deepfakes erleich-
tern soll. Als Deepfake im Sinne der KI-Verordnung ist zu verstehen: «[...] einen
durch Kl erzeugten oder manipulierten Bild-, Ton- oder Videoinhalt, der wirklichen
Personen, Gegensténden, Orten, Einrichtungen oder Ereignissen dhnelt und einer

Person filschlicherweise als echt oder wahrheitsgemdss erscheinen wiirde.»?

Die KI-Verordnung beinhaltet Transparenzpflichten??, wonach zwischen Anbie-
tern, die KI-Systeme bereitstellen, und Betreibern, die solche Systeme eigenver-
antwortlich einsetzen, zu unterscheiden ist. Anbieter im Sinne der Verordnung
sind alle Personen, Unternehmen oder 6ffentlichen Stellen, die ein KI-System ent-
wickeln oder unter ihrem eigenen Namen in Verkehr bringen. Sie tragen insbeson-
dere Verantwortung fir KI-Systeme, die kiinstliche Inhalte erzeugen — also Texte,
Bilder, Audio- oder Videodateien. Nach Art. 50 Abs. 2 Al-Act missen solche Anbie-
ter sicherstellen, dass diese Inhalte klar als kiinstlich erzeugt oder verandert er-
kennbar sind. Vorgesehen ist eine technische Kennzeichnung, die maschinenles-
bar ist und insbesondere Plattformen ermdoglicht, solche Inhalte automatisch zu
erkennen und auszulesen. Wer ein System bereitstellt, das Deepfakes erzeugen
kann, hat demnach die Pflicht, sicherzustellen, dass alle damit erstellten Inhalte

eindeutig als KI-generiert gekennzeichnet sind.

Zudem verpflichtet die KI-Verordnung (Art. 13 und 26 Al-Act) auch die Betreiber,
die KI-Systeme selbst einsetzen, zu besonderen Transparenzpflichten. Betreiber
sind Unternehmen und Behorden, die solche Systeme in ihrem eigenen Aufgaben-
bereich verwenden. Werden Inhalte mit Hilfe eines KI-Systems erzeugt oder ma-

nipuliert, miissen Betreiber offenlegen, dass es sich nicht um reale, sondern um

21 verordnung (EU) 2024/1689, Art. 3 Ziff. 60.
22 yierordnung (EU) 2024/1689, Art. 13, 26, 50, 52.
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kiinstliche Inhalte handelt. Dies betrifft insbesondere Deepfakes sowie andere
synthetische Darstellungen, die fiir Nutzerinnen und Nutzer ohne Hinweis nicht als
kiinstlich erkennbar waren. Art. 50 Abs. 4 Al-Act verpflichtet Betreiber dazu, die
kiinstliche Erzeugung oder Verdanderung solcher Inhalte deutlich offenzulegen, so-

dass eine Verwechslung mit echten Aufnahmen ausgeschlossen ist.

Ergdnzend dazu verlangt die Verordnung gemass Art. 50 Abs. 1, dass Anbieter von
interaktiven KI-Systemen — etwa Chatbots — sicherstellen, dass Personen erkennen
konnen, dass sie mit einem KI-System kommunizieren. Flr besonders eingriffsin-
tensive Systeme wie Emotionserkennung oder biometrische Kategorisierung gilt
dariiber hinaus, dass betroffene Personen liber deren Einsatz informiert werden
mussen und die Verarbeitung personenbezogener Daten im Einklang mit den ein-

schlagigen Datenschutzvorgaben zu erfolgen hat (Art. 50 Abs. 3 Al-Act).

Hinsichtlich moglicher Manipulationen mit politischem Inhalt reagiert die KI-Ver-
ordnung durch klare rechtliche Vorgaben: Deepfakes missen nach Art. 50 Abs. 4
Al-Act stets eindeutig als kinstlich erzeugt oder manipuliert kenntlich gemacht
werden, damit sie nicht mit echten politischen Aussagen oder Ereignissen ver-
wechselt werden kdnnen. Erganzend verbietet Art. 5 Al-Act manipulative KI-Tech-
niken, die darauf abzielen, Menschen in ihrer Entscheidungsfindung zu beeinflus-
sen. Zusammengenommen fiihren diese Verpflichtungen dazu, dass KI-Systeme,
die potenziell zur Wahlbeeinflussung eingesetzt werden kdnnten, besonders

streng reguliert werden.

Die KI-Verordnung istim Kern ein Instrument der staatlichen Aufsicht und Produkt-
sicherheit. Sie setzt verbindliche Regeln fiir Entwicklung und Einsatz von Kl und
sieht bei Verstdssen empfindliche Bussgelder vor. Erganzend dazu eréffnet die

Verordnung einen begrenzten individuellen Rechtsschutz. Personen kdnnen sich
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bei der zustindigen Aufsichtsbehdrde?® beschweren, wenn sie den Eindruck ha-
ben, dass gegen die Vorgaben der KI-Verordnung verstossen wurde. Gerade im
Zusammenhang mit Deepfakes ist diese Durchsetzungsmoglichkeit von Bedeu-
tung. Zugleich ist zu bericksichtigen, dass die KI-Verordnung nicht jeden denkba-
ren Anwendungsfall erfasst. Private Nutzungen durch Einzelpersonen, die aus-
schliesslich im personlichen und nicht beruflichen Kontext erfolgen, fallen grund-
satzlich nicht unter die Verordnung. So kdnnen etwa manipulierte private Gruss-
botschaften oder private Deepfakes — einschliesslich solcher aus dem intimen Be-
reich?* — ausserhalb des Anwendungsbereichs liegen. Werden solche Inhalte je-
doch offentlich verbreitet oder einer grosseren Personengruppe zuganglich ge-
macht, handelt es sich in der Regel nicht mehr um eine rein private Tatigkeit. In

diesen Fallen greift die KI-Verordnung.

3.2.2.2  Digital Services Act

Der Digital Services Act schafft einen unionsweiten Rahmen fir Online-Plattfor-
men, die als zentrale Verbreitungskanale von Deepfakes gelten. Er enthalt keine
eigene Deepfake-Definition und keine Spezialnorm, adressiert Deepfakes aber
mittelbar tiber horizontale Sorgfalts-, Transparenz- und Risikomanagementpflich-

ten?>. Massgeblich ist die Einordnung des konkreten Inhalts: rechtswidriger Inhalt

23 pie Behordenstruktur fir die Durchfiihrung der KI-Verordnung wird derzeit noch erarbeitet und steht noch
nicht abschliessend fest. Aller Voraussicht nach wird es mehrere zustindige Behorden geben (Marktiiber-
wachungsbehorde, zentrale Anlaufstelle, Datenschutzstelle, etc.).

24 Zukiinftig soll dies jedoch dahingehend eingeschrankt werden, in dem die KI-Verordnung dahingehend ab-
gedndert bzw. erganzt wird, dass KI-Systeme verboten werden, welche sexuelle Darstellungen realer Per-
sonen kiinstlich erzeugen, es sei denn, die betroffene Person hat vorgangig ausdriicklich zugestimmt. An
dieser Stelle wird auf die Ausfiihrungen unter Punkt 3.6 zu den jiingsten Entwicklungen zum Zeitpunkt der
Finalisierung der Postulatsbeantwortung verwiesen.

25 it «horizontalen Sorgfalts-, Transparenz- und Risikomanagementpflichten» sind im Rahmen des DSA jene
allgemeingdltigen, inhaltsunabhangigen Verpflichtungen gemeint, die flr samtliche Plattformen und fir
alle Arten von Inhalten gelten. «Horizontal» bedeutet, dass diese Pflichten nicht auf bestimmte Inhalte —
wie etwa Deepfakes — zugeschnitten sind, sondern plattformweit greifen und ein systematisches Vorgehen
gegen rechtswidrige oder risikobehaftete Inhalte insgesamt sicherstellen sollen.
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(z.B. Personlichkeitsrechtsverletzung, Betrug, Urheberrechtsverstoss) oder schad-
licher, aber nicht per se illegaler Inhalt, der als systemisches Risiko gilt (z.B. Desin-

formation, Beeintrachtigung demokratischer Prozesse).

Fur rechtswidrige Inhalte verpflichtet der DSA Hosting-Dienste?® und Online-Platt-
formen zu leicht zugédnglichen Melde- und Abhilfeverfahren (Notice-and-Action;
Art. 16 DSA) und zur Begriindung ihrer Entscheidungen gegeniiber Meldenden
(Art. 17 DSA). Erlangen die Plattformen Hinweise auf Straftaten mit Gefahrdung
fir Leben oder Sicherheit, missen sie die zustandigen Strafverfolgungsbehorden
informieren (Art. 18 DSA). Liegt eine Bestatigung der Rechtswidrigkeit vor, haben
die Plattformen den betreffenden Inhalt zu sperren oder zu entfernen. Diese Me-
chanismen greifen auch bei Deepfakes, soweit sie gegen EU- oder nationales Recht

verstossen.

Als systemisches Risiko behandelt der DSA insbesondere die Verbreitung rechts-
widriger Inhalte, Beeintrachtigungen von Grundrechten, Risiken fiir Wahlprozesse
und die 6ffentliche Sicherheit sowie Desinformation — Bereiche, zu denen massen-
haft verbreitete Deepfakes typischerweise beitragen. Sehr grosse Online-Plattfor-
men und -Suchmaschinen mit 45 Mio. und mehr monatlich aktiven Nutzern mus-
sen daher regelmassig systemische Risiken bewerten (Art. 34 DSA) und wirksame
Risikominderungsmassnahmen ergreifen (Art. 35 DSA), etwa Anpassungen der
Empfehlungslogik, Dampfung viraler Verbreitung, verstarkte Moderation, Koope-
ration mit vertrauenswiirdigen Hinweisgebern?’ und Fact-Checking-Stellen?.

Art. 35 Abs. 1 Bst. k DSA nennt ausdriicklich die Kennzeichnung von Deepfakes als

26 Hosting Dienste sind Dienste, die nutzergenerierte Inhalte Speichern: Bspw. Facebook, Instagram, TikTok,
YouTube etc.

2 Vertrauenswirdige Hinweisgeber sind staatlich anerkannte Expertenorganisationen, deren Meldungen
Plattformen prioritar bearbeiten missen.

28 Fact-Checking-Stellen sind unabhangige Prifinstanzen, die Plattformen bei der Erkennung von Falschinfor-
mationen — darunter Deepfakes — unterstiitzen.
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geeignete Massnahme, wenn Nutzer solche Inhalte sonst fir echt halten konnten.
Der DSA adressiert damit primar die Pflichten der Plattformen und nicht einzelner
Nutzer. Nutzerpflichten ergeben sich mittelbar aus den Allgemeinen Geschaftsbe-

dingungen (AGB) der entsprechenden Plattformen.

Die Beaufsichtigung bzw. Durchsetzung erfolgt fiir sehr grosse Online-Plattformen
und -Suchmaschinen zentral durch die EU-Kommission, fir andere kleinere
Dienste durch nationale Koordinatoren, sogenannte «Koordinatoren digitaler

Dienste»??, Bei Verstdssen drohen hohe Bussgelder.

Der DSAist in der EU bereits vollumfanglich wirksam. Die Verordnung befindet sich
derzeit noch im EWR-Ubernahmeprozess. Nach der Ubernahme wird auch in
Liechtenstein ein «Koordinator digitaler Dienste» eingerichtet. Dieser soll bei der
Stabsstelle flr Digitale Innovation (SDI) angesiedelt werden. Aufgrund der zentra-
len und ausschliesslichen Aufsichtskompetenz der EU-Kommission Uber sehr
grosse Online-Plattformen und -Suchmaschinen wirft der Rechtsakt grundsatzli-
che Fragen der Aufgabenverteilung und Aufsichtskompetenzen im Zwei-Pfeiler-
System des EWR auf. Diese Fragen sind derzeit Gegenstand der Diskussionen rund

um die EWR-Ubernahme mit der EU-Kommission.

3.2.2.3 Bedeutung der KI-Verordnung und des Digital Services Acts fiir Liech-

tenstein

Liechtenstein ist aufgrund seiner kleinen Marktgrosse sowie der engen wirtschaft-
lichen und regulatorischen Verflechtung mit dem EWR darauf angewiesen und
verpflichtet, sich an den européischen Regulierungsrahmen zu halten. Dies gilt ins-

besondere im digitalen Raum, in dem nationale Alleingange angesichts global

29 zentrale nationale Aufsichts- und Koordinationsbeharde nach Art. 49 DSA fiir die Durchsetzung des DSA.
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operierender Plattformen nicht zielfihrend sind. Die EU hat diese Problematik er-
kannt und mit dem DSA und dem Al-Act umfassende Vorgaben fiir Transparenz,
Risikomanagement und Aufsicht bei der Verbreitung synthetischer Inhalte ge-
schaffen. Da diese Instrumente extraterritorial wirken und auch ausserhalb der EU
ansassige Anbieter verpflichten, ist flr Liechtenstein eine aktive Mitwirkung an
den europadischen und internationalen Kooperationsmechanismen zwingend, um
eine durchsetzbare Handhabe gegeniiber weltweit tatigen Plattformen sicherzu-

stellen.

Der DSA und der Al-Act schaffen dabei die zentralen Rahmenbedingungen. Das
«Marktortprinzip»3° des DSA stellt auf die Ausrichtung eines Dienstes auf den Bin-
nenmarkt ab und fiihrt dazu, dass auch globale Plattformanbieter wie Meta,
TikTok oder X den Pflichten des DSA unterliegen. Hierzu gehéren insbesondere ri-
sikobasierte Vorgaben zur Identifikation, Einddammung und Kennzeichnung mani-
pulierter oder Kl-generierter Inhalte. Fiir die grenziberschreitende Aufsicht der
sehr grossen Online-Plattformen und -Suchmaschinen ist die EU-Kommission zu-
standig. Unterstitzt wird diese durch das «European Board for Digital Services
(EBDS)» 31, in dem die nationalen Koordinatoren digitaler Dienste und die EU-Kom-

mission Einsitz nehmen.

Der Al-Act erganzt diese Vorgaben um spezifische Transparenzpflichten fir gene-
rative KI. Ein erster Entwurf des «Verhaltenskodex zur Transparenz von Kl-gene-
rierten Inhalten»3? legt technische und organisatorische Mindeststandards fir die

Kennzeichnung synthetischer Inhalte — etwa (ber maschinenlesbare

30 Vgl. Verordnung (EU) 2022/2065 (Digital Services Act), Erwagungsgrund 7 und 8.

31 Art. 61 DSA (Verordnung (EU) 2022/2065; Europaische Kommission, European Board for Digital Services.

32 per Entwurf kann Gber diese Webseite bezogen werden https://digital-strategy.ec.eu-
ropa.eu/de/library/first-draft-code-practice-transparency-ai-generated-content, zuletzt geprift am

09.03.2026. Der Zeitplan fir die Finalisierung kann hier abgerufen werden https://digital-strategy.ec.eu-
ropa.eu/en/policies/code-practice-ai-generated-content, zuletzt geprift am 09.03.2026.


https://digital-strategy.ec.europa.eu/de/library/first-draft-code-practice-transparency-ai-generated-content
https://digital-strategy.ec.europa.eu/de/library/first-draft-code-practice-transparency-ai-generated-content
https://digital-strategy.ec.europa.eu/en/policies/code-practice-ai-generated-content
https://digital-strategy.ec.europa.eu/en/policies/code-practice-ai-generated-content
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Wasserzeichen oder Metadaten — fest und soll Anbieter und Betreiber bei der Er-
fullung ihrer Pflichten unterstiitzen. Mit der finalen Version des Kodex wird im Juni
2026 gerechnet. Zusatzlich veroffentlicht die EU-Kommission Leitlinien, die zent-
rale Begriffe, den Anwendungsbereich sowie Ausnahmen prazisieren und damit
eine kohdrente Anwendung in allen Mitgliedstaaten férdern.33 Diese international
abgestimmten Mechanismen unterstiitzen die effiziente Erkennung und Einord-
nung von Deepfakes liber Plattformgrenzen hinweg und erhohen die Rechtssicher-

heit fir Anbieter ebenso wie fiir Aufsichtsbehorden.

3.2.2.4 Integration des Al-Act und DSA in die nationale Gesetzgebung

Nach ihrer Ubernahme in das EWR-Recht gelten sowohl der Al-Act als auch der
DSA unmittelbar in Liechtenstein und werden damit Bestandteil des nationalen
Rechts; die materiellen Verpflichtungen sind direkt anwendbar. Erganzend ist fir
beide Verordnungen die Schaffung nationaler Durchfiihrungsgesetze erforderlich.
Diese sind bei der Ubernahme von EU-Rechtsakten in den EWR der (bliche Stan-
dard und regeln insbesondere jene Aspekte, die sich nicht unmittelbar aus der Ver-
ordnung ergeben — namentlich die Zustandigkeiten der nationalen Behorden, die
Sanktionsbestimmungen, den Ablauf der nationalen und internationalen Zusam-
menarbeit, sowie verfahrensrechtliche Einzelheiten. Die Ausarbeitung dieser
Durchfiihrungsgesetze erfolgt parallel zu den laufenden EWR-Ubernahmeverfah-

ren und ist inhaltlich an diese gekoppelt.

33 Beispiele hierfir sind die Leitlinien der Kommission zu verbotenen Praktiken der kinstlichen Intelligenz
gemadss der Verordnung (EU) 2024/1689 (KI-Verordnung), abrufbar unter https://digital-strategy.ec.eu-
ropa.eu/en/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defi-
ned-ai-act, zuletzt geprift am 09.03.2026, oder die Leitlinien der Kommission zur Definition eines Systems
der kinstlichen Intelligenz gemdass der Verordnung (EU) 2024/1689 (KI-Verordnung), abrufbar unter
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-ai-system-definition-fa-
cilitate-first-ai-acts-rules-application, zuletzt gepriift am 09.03.2026.
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Die Frage der Aufsicht ist derzeit Gegenstand grundlegender Gesprache. Beide
Verordnungen sehen teilweise eine unmittelbare Aufsicht der EU-Kommission vor.
Diese kollidiert jedoch mit der Zwei-Pfeiler-Struktur des EWR, weshalb die
EWR-EFTA-Staaten in einer gemeinsamen Task-Force Losungsvorschlage erarbei-
tet haben, die gegenwartig mit der EU-Kommission abgestimmt werden. Die Zeit-
plane fiir die Ubernahme des Al-Act und des DSA in das EWR-Abkommen hingen
wesentlich von diesen Verhandlungen ab; aus heutiger Sicht ist nicht mit einer

Ubernahme vor Ende 2026 zu rechnen.

3.2.3 Kl-Konvention des Europarats

Die KI-Konvention des Europarates (CAI-HR) ergdnzt den europdischen Rechtsrah-
men, indem sie einen volkerrechtlich bindenden, technologieneutralen Rahmen
vorgibt, der den gesamten Lebenszyklus von KI-Systemen an Menschenrechten,
Demokratie und Rechtsstaatlichkeit ausrichtet. Sie enthalt, anders als die EU-Re-
gelwerke, keine spezifischen Bestimmungen zu Deepfakes, verpflichtet die Ver-
tragsstaaten aber dazu, angemessene Transparenz- und Aufsichtsmechanismen
fur Kl-generierte Inhalte vorzusehen (Art. 8 CAI-HR). Besonders geschiitzt werden
sollen demokratische Prozesse (Art.5 CAI-HR) und die Menschenwiirde (Art. 7
CAI-HR), womit die Konvention denselben sensiblen Bereich adressiert wie der Al-
Act und der DSA. Zudem verlangt sie ein Risikomanagementsystem, das Risiken
identifiziert und mindert — ein Ansatz, der dem risikobasierten Regulierungsmodell
des Al-Act und den systemischen Risikopflichten des DSA entspricht. Liechtenstein
hat die KI-Konvention am 27. Februar 2025 unterzeichnet, wobei die Ratifikation

noch gepriift wird.
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3.2.4 Einordnung der EU-Digitalisierungsrechtsakte und Kl-Konvention des

Europarates im Zusammenhang mit nationalen Bestimmungen

Der Al-Act, der DSA und die KI-Konvention bilden zusammen einen abgestuften
europdischen Regulierungsrahmen fiir den Umgang mit kiinstlich erzeugten oder
manipulierten Inhalten. Der DSA adressiert insbesondere Plattformen und deren
Sorgfaltspflichten, der Al-Act regelt Entwicklung und Einsatz von KI-Systemen und
verpflichtet Anbieter wie Betreiber zu Transparenz und Kennzeichnung, wahrend
die Kl-Konvention eine Ubergeordnete menschenrechtliche Leitnorm3* setzt.
Diese Instrumente ergédnzen einander, sind jedoch bewusst nicht als vollstandige
Regelung aller denkbaren Missbrauchsformen ausgestaltet, sondern als Rahmen,

der durch die nationalen Rechtsordnungen konkretisiert und erganzt wird.

Fir die Frage eines wirksamen Schutzes vor missbrauchlichen Deepfakes ist daher
nicht entscheidend, dass die européischen Instrumente fir sich allein keinen |-
ckenlosen Schutz gewahrleisten, sondern ob das nationale Recht die in der Praxis
relevanten Fallkonstellationen bereits abdeckt. Die Regierung hat dies geprift und
kommt zum Ergebnis, dass die bestehenden liechtensteinischen Bestimmungen,
insbesondere im Straf-, Datenschutz-, Medien- und Personlichkeitsrecht, gegen-
wartig ausreichend sind, um rechtswidrige Deepfake-Konstellationen zu erfassen
und Betroffenen wirksame Abwehr- und Durchsetzungsmechanismen zur Verfu-
gung zu stellen.3® Auf dieser Grundlage sieht die Regierung derzeit keinen Bedarf,

nationale Regelungen anzupassen oder zu erweitern.

34 Die KI-Konvention setzt — anders als DSA und Al-Act — (ibergeordnete menschenrechtliche, demokratische
und rechtsstaatliche Grundpflichten. Sie wirkt damit wie eine Leitnorm, weil sie die Grundprinzipien defi-
niert, an denen sich technische und regulatorische Detailnormen orientieren miissen.

35 An dieser Stelle wird auf die Ausfiihrungen unter Punkt 3.6 zu den jlingsten Entwicklungen zum Zeitpunkt
der Finalisierung der Postulatsbeantwortung verwiesen.
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Wollte man ungeachtet dieser Einschatzung der Regierung dennoch eine Anpas-
sung oder Erweiterung bestehender Rechtsnormen vornehmen, wiirde sich an-
schliessend die weitergehende Frage stellen, wie solche rechtspolitischen Uberle-
gungen konkret auszugestalten waren und welche Handlungsoptionen sich daraus
ergeben wiirden. Dies betrife insbesondere die Bestimmung des Regelungsziels,
die Abgrenzung zu bereits bestehenden Normen, die Vereinbarkeit mit den uni-
onsrechtlichen Vorgaben sowie die praktische Durchsetzbarkeit. Diese Fragen sol-

len im nachfolgenden Punkt 3.2.5 exemplarisch beleuchtet werden.

3.2.5 Nationale Regelungen von Deepfakes lUber die unionsrechtlichen Vor-

gaben hinaus

Ob Uber die unionsrechtlichen Vorgaben hinaus weitergehende nationale Rege-
lungen geschaffen werden sollen, ist eine rechtspolitische Frage. Sie liegt im poli-
tischen Ermessen des nationalen Gesetzgebers und muss dementsprechend auf
nationaler Ebene adressiert werden. Eine solche Entscheidung wiirde auf politi-
schen Zielsetzungen beruhen, etwa einen erweiterten Schutzrahmen einzufiihren
oder bestimmte Risiken starker zu gewichten. In anderen européischen Staaten
werden vergleichbare rechtspolitische Fragen bereits aufgegriffen, indem neue
Straftatbestande geschaffen, bestehende Strafnormen gezielt erweitert oder Ur-
heber- und Personlichkeitsrechte fortentwickelt werden. Die unterschiedlichen
nationalen Ansatze verdeutlichen allerdings, dass bislang keine einheitliche Her-

angehensweise besteht.

Nachfolgend wird beispielhaft aufgezeigt, welche unterschiedlichen Ansatze euro-
pdische Staaten im Umgang mit missbrauchlichen Deepfake-Konstellationen ver-
folgen: Wahrend einzelne Staaten Anpassungen vorgenommen und neue Normen
geschaffen haben, werden entsprechende Vorstdsse in anderen Staaten aktuell
noch diskutiert; weitere Staaten haben zwar Vorstdsse lanciert, letztlich jedoch

von einer Abanderung ihres nationalen Rechts abgesehen.
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3.2.5.1  Fortentwicklung der Urheber- und Personlichkeitsrechte

Hinsichtlich der Fortentwicklung der nationalen Urheber- und Personlichkeits-
rechte kann der derzeit diskutierte danische Vorstoss zu einem weitreichenden
Deepfake- bzw. Kl-Identitats-Schutzgesetz als Beispiel dienen. Hierzu ist zundchst
festzuhalten, dass bislang weder eine gepriifte noch eine autorisierte deutschspra-
chige Fassung des danischen Entwurfs vorliegt; ein praziser Rechtsvergleich wurde
daher nicht vorgenommen. Die nachfolgenden Ausfiihrungen sind folglich rein ori-

entierend zu verstehen.

Nach dem derzeit bekannten Regelungsansatz soll das danische Urheber- und Per-
sonlichkeitsrecht dahingehend fortentwickelt werden, dass der nicht einwilli-
gungsbasierte Einsatz von Aussehen, Stimme und weiteren identitatspragenden
Merkmalen natdrlicher Personen in 6ffentlich verbreiteten Kl-generierten Inhal-
ten untersagt wird. Vorgesehen sind ein materielles Verwertungs- und Veroffent-
lichungsverbot fir realistische Deepfake-Imitationen sowie ein zusatzlicher Schutz
digital nachgebildeter kiinstlerischer Darbietungen.3® Die Durchsetzung soll iber
subjektive Rechte, Unterlassungs- und Beseitigungsanspriiche sowie gegebenen-
falls Schadenersatz erfolgen. Dieser Ansatz geht damit (iber die Systematik der
KI-Verordnung hinaus, die primar auf Transparenz- und Kennzeichnungspflichten
abstellt und kein generelles Verbot der Nutzung personlicher Identitdatsmerkmale

ohne Zustimmung enthalt.3’

Wahrend die KlI-Verordnung typischerweise am KI-System und dessen Anbieter
oder Betreiber anknipft, fokussiert sich der danische Entwurf auf das hergestellte

Produkt (die konkrete digitale Imitation) und adressiert damit einen Bereich, der

36 https://www.heise.de/news/Daenemark-will-Persoenlichkeitsrechte-gegen-Deepfakes-staerken-

10463430.html, zuletzt geprift am 09.03 2026.

37 https://www.swr.de/kultur/gesellschaft/daenemark-ki-gesetz-kampf-gegen-deepfakes-100.html, zuletzt
geprift am 09.03 2026.
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vom europaischen Rahmen nicht geregelt ist.3® Den betroffenen Personen wird
faktisch eine urheberrechtsahnliche Rechtsposition am eigenen Bild, an der eige-
nen Stimme und an typpragenden Merkmalen eingerdumt. Ein solcher Ansatz
konnte — sofern tragfdahig umgesetzt — als Referenzmodell fir kiinftige nationale

oder europaische Regelungen zur Sicherung digitaler Identitatsrechte dienen.

Gleichwohl hat dieser Ansatz auch seine Grenzen. Insbesondere die grenziiber-
schreitende Durchsetzbarkeit ware bei einer rein nationalen Regelung angesichts
globaler Plattformstrukturen und multipler Veroffentlichungswege deutlich einge-
schrankt, weshalb eine solche Regelung nur dann eine tiefergehende Wirkung ent-
falten wiirde, wenn sie auf europédischer Ebene beschlossen werden wiirde.3° Zu-
dem ist bis anhin fraglich, ob derartige nationale Vorstdsse der vollharmonisieren-
den Wirkung der KI-Verordnung nicht zuwiderlaufen und entsprechend unzulassig

sind.

3.2.5.2  Erweiterung bestehender Strafnormen bzw. Schaffung neuer Strafnor-

men

In Deutschland und Italien stellte sich die Frage, ob der nationale Gesetzgeber
Uber die unionsrechtlichen Vorgaben des Al-Act und des DSA hinaus strafrechtli-
che Regelungen fiir besonders sensible, intime Deepfakes schaffen solle — zumal
die KI-Verordnung keinen eigenstandigen Straftatbestand fiir derartige Konstella-

tionen vorsieht. Dazu kann zunachst folgendes festgehalten werden:

38 https://www.weforum.org/stories/2025/07/deepfake-legislation-denmark-digital-id/, zuletzt geprift am
09.03 2026.

39 https://www.swr.de/kultur/gesellschaft/daenemark-ki-gesetz-kampf-gegen-deepfakes-100.html, zuletzt
gepriift am 09.03 2026.
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Die KI-Verordnung enthalt bzw. begriindet grundsatzlich keine strafrechtlichen
Tatbestinde. Sie fiihrt also keinen eigenen Straftatbestand® ein und regelt nicht,
dass jemand wegen «Deepfake» strafrechtlich verfolgt werden kann. Stattdessen
ist sie vor allem ein Regelwerk fiir Aufsicht- und Produktregulierung: Sie legt Pflich-
ten fest (Kennzeichnungs- und Informationspflichten) und sieht bei Verstéssen vor
allem verwaltungsrechtliche Konsequenzen vor, etwa Aufsichtsmassnahmen und
Geldbussen. Die Kl-Verordnung unterscheidet damit nicht, ob ein Deepfake
«harmlos» ist oder ob er besonders intime Bereiche betrifft. Das bedeutet, dass
auch Deepfakes, die stark in die Privat- oder Intimsphére eingreifen, grundsatzlich
unter dieselben Regeln fallen — etwa unter die Pflicht, Deepfakes als kiinstlich zu
kennzeichnen bzw. offenzulegen, sofern die Voraussetzungen erfillt sind. Im Ein-
zelfall misste jedoch geprift werden, wer den Deepfake erstellt und woflir: Wenn
eine natlirliche Person Deepfakes ausschliesslich privat im personlichen Bereich
erstellt oder nutzt, kann dies zur Folge haben, dass die KI-Verordnung nicht zur
Anwendung gelangt. Allfallige Schutzliicken waren dann Gber anderweitige natio-
nale Rechtsinstrumente (insbesondere Straf-, Zivil- oder Datenschutzrecht) zu be-

urteilen.

Deutschland

Der deutsche Bundesrat entschied im Juli 2024, auf Initiative des Freistaates Bay-
ern, einen Gesetzesentwurf zum strafrechtlichen Schutz von Personlichkeitsrech-
ten vor Deepfakes in den Deutschen Bundestag einzubringen. Der Entwurf sah die

Einfihrung eines neuen § 201b dStGB («Verletzung von Personlichkeitsrechten

40 £ wird davon ausgegangen, dass dies fur Liechtenstein ohnehin irrelevant ware, da das EWR-Abkommen
keinen eigenstdndigen Kompetenzbereich im Strafrecht enthalt und damit die Ausgestaltung der Durchset-
zungsinstrumente grundsatzlich im nationalen Recht verbleibt.
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durch digitale Falschung») vor. Nach § 201b Abs. 1 S. 1 dStGB-E*' wird mit Frei-
heitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wer das Personlich-
keitsrecht einer anderen Person verletzt, indem er einen mit computertechni-
schen Mitteln hergestellten oder veranderten Medieninhalt, der den Anschein ei-
ner wirklichkeitsgetreuen Bild- oder Tonaufnahme des dusseren Erscheinungsbil-
des, des Verhaltens oder miindlicher Ausserungen dieser Person erweckt, einer
dritten Person zuginglich macht.*? Nach § 201b Abs. 1 S. 2 StGB-E gilt Gleiches,
wenn sich die Tat auf eine verstorbene Person bezieht und deren Personlichkeits-
recht dadurch schwerwiegend verletzt wird. § 201b Abs. 2 StGB-E enthalt einen
Qualifikationstatbestand fiir Falle, in denen in den Féllen des Abs. 1 S. 1 der Medi-
eninhalt der Offentlichkeit zuganglich gemacht wird oder der Medieninhalt einen

Vorgang des héchstpersonlichen Lebensbereichs*® zum Gegenstand hat.**

Die Bundesregierung fuhrte in ihrer Stellungnahme zu diesem Gesetzentwurf aus,
dass die Verbreitung missbrauchlicher Deepfakes bereits von diversen Straftatbe-
standen, insbesondere der Verleumdung (§ 187 dStGB), der Verletzung des
hochstpersdnlichen Lebensbereichs und von Personlichkeitsrechten durch Bild-
aufnahmen (§ 201a Abs. 2 dStGB) und den Pornographie-Tatbestanden (§§ 184,
184b, 184c dStGB) sowie § 33 dStGB i. V. m. §§ 22 f. KunstUrhG erfasst sei.*> Nach
Ansicht der damaligen Bundesregierung ergab sich daraus ein ausreichendes Netz

an Sanktionsmaoglichkeiten, ohne dass es eines neuen Straftatbestands bediirfe.

41 ¢ steht hier fiir Entwurf.

42 peutscher Bundestag, Gesetzentwurf des Bundesrates, Entwurf eines Gesetzes zum strafrechtlichen Schutz
von Persénlichkeitsrechten vor Deepfakes,, Drucksache 20/12605, 21.08.2024.

43 Bspw. manipulierte bzw. klnstlich hergestellte Nacktaufnahmen.
44 Vgl. BR-Drs. 222/24, 14.05.2024 § 201b, Abs.1 S.1-2 und Abs. 2.

45 https://www.bundestag.de/resource/blob/1014026/1fb7ea9cad5313fa77849ba92ef04fd5/WD-7-038-24-
pdf.pdf oder zu Einwdnden der Bundesregierung: https://kripoz.de/2025/12/01/strafrechtlicher-persoen-
lichkeitsschutz-vor-deepfakes/, Teichmann, Strafrechtlicher Persénlichkeitsschutz vor Deepfakes
https://kripoz.de/2025/12/01/strafrechtlicher-persoenlichkeitsschutz-vor-deepfakes/, zuletzt geprift am
09.03.2026.
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Nachdem dieser Entwurf infolge der parlamentarischen Diskontinuitdt nicht mehr
verabschiedet wurde, brachte der Bundesrat den Entwurf zu Beginn der neuen
Legislaturperiode 2025 erneut ein, wobei der Vorschlag nach wie vor umstritten
bleibt.#¢ Zum Zeitpunkt der Ausarbeitung der vorliegenden Postulatsbeantwor-
tung war das parlamentarische Verfahren noch nicht abgeschlossen; eine Verab-

schiedung des Gesetzes ist bis dato nicht erfolgt.4’

Italien

In Italien erlangte die Diskussion um einen spezifischen strafrechtlichen Umgang
mit Deepfakes besondere Dringlichkeit, nachdem pornografisches, mittels kiinst-
licher Intelligenz manipuliertes Material veroffentlicht wurde, das angeblich Mi-
nisterprasidentin Giorgia Meloni zeigte. Dieser Vorfall flihrte zu einer breiten ge-
sellschaftlichen und politischen Debatte (iber die Gefahren missbrauchlicher syn-
thetischer Medieninhalte und trug dazu bei, dass Italien einen eigenstandigen
strafrechtlichen Tatbestand gegen die unrechtmassige Verbreitung Kl-generierter

oder KI-manipulierter Inhalte einfiihrte.*®

Mit dieser Gesetzesreform hat Italien als erstes EU-Mitglied eine spezifische ge-
setzliche Regelung zum Umgang mit KI-generierten bzw. KI-manipulierten Inhalten
geschaffen. Die Regelung steht ausdriicklich im Kontext des europdischen Al-Act

und erganzt die nationale Rechtsordnung punktuell, insbesondere durch die

46 https://www.brak.de/newsroom/newsletter/nachrichten-aus-berlin/2025/ausgabe-20-2025-v-

1102025/bundesrat-bringt-erneut-gesetzentwurf-gegen-deepfakes-ein-brak-skeptisch/, zuletzt geprift am
09.03.2026.

o Vgl. weiterfiihrend Deutscher Bundestag, Gesetzentwurf des Bundesrates, Entwurf eines Gesetzes zum
strafrechtlichen Schutz von Persdnlichkeitsrechten vor Deepfakes, Drucksache 20/12605, 21.08.2024.

48 https://www.wolterskluwer.com/de-de/expert-insights/deepfakes-rechtlicher-schutz, zuletzt gepriift am
09.03.2026.
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Einflhrung eines strafrechtlichen Tatbestands gegen die unrechtmassige Verbrei-

tung entsprechender Inhalte.*

Schweiz

Unabhangig von den EU-Digitalisierungsrechtsakten wurden auch in der Schweiz
die rechtspolitischen Herausforderungen im Zusammenhang mit Deepfakes be-
reits parlamentarisch thematisiert. Es kam zu mehreren Vorstdssen, die eine spe-
zifische strafrechtliche oder regulatorische Antwort auf missbrauchliche Kl-gene-
rierte Inhalte forderten.>® Nach derzeitiger Einschitzung des Bundesrates besteht
jedoch kein unmittelbarer Bedarf, neue strafrechtliche Normen zu schaffen oder
bestehende Bestimmungen anzupassen. Dieser verweist darauf, dass die gegen-
wartige schweizerische Rechtsordnung — insbesondere in den Bereichen Person-
lichkeitsrecht, Strafrecht und Datenschutzrecht — bereits heute ein ausreichend
dichtes Netz an Schutzmechanismen bereithalte, um missbrauchlichen

Deepfake-Konstellationen in der Regel angemessen begegnen zu kénnen.>?

3.2.5.3  Schlussfolgerung

Diese Beispiele veranschaulichen, dass sich der «europdische Umgang» mit miss-
brauchlichen Deepfakes derzeit als heterogen darstellt. Zwar setzen Al-Act und
DSA einen gemeinsamen unionsrechtlichen Mindestrahmen im EWR, einzelne
Staaten verfolgen dariiber hinaus jedoch entsprechend unterschiedliche nationale

Ansatze. Damit unterscheiden sich nicht nur die gewahlten Instrumente, sondern

49 Sjehe LEGGE 23 settembre 2025, n. 132., https://www.gazzettaufficiale.it/eli/gu/2025/09/25/223/sg/pdf,
zuletzt geprift am 09.03.2026.
50 https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20233563, zuletzt ge-
prift am 09.03.2026.
https://www.srf.ch/news/schweiz/identitaetsdiebstahl-mit-ki-du-ploetzlich-im-porno-muss-der-bund-
mehr-tun-gegen-deepfakes, zuletzt gepriift am 09.03.2026.
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auch die rechtspolitischen Schlussfolgerungen: Gewisse Staaten sehen eine
Schutzliicke, die gezielt zu schliessen ist, andere erachten das bestehende Nor-
mengeflige — erganzt durch die unionsrechtlichen Transparenz- und Plattform-
pflichten — als ausreichend. Darliber hinaus bleibt festzuhalten, dass die im Aus-
land beobachtbaren Gesetzgebungsaktivitdten bislang UGberwiegend punktuell
sind. Aus den vorliegenden Beispielen folgt nicht, dass sich derzeit europaweit ein
allgemeiner Trend zu nationalen Sonderregelungen etabliert. Vielmehr spricht der
Umstand, dass nur einzelne Staaten vertiefte Anpassungen vornehmen, dafiir,
dass die liberwiegende Zahl europaischer Staaten derzeit keine zusatzliche Not-
wendigkeit erkennt, die nationale Gesetzgebung (iber die EU-Digitalisierungs-

rechtsakte hinaus anzupassen.®?

3.2.5.4 Notwendigkeit einer eigenstandigen nationalen Legaldefinition von

«Deepfake»

Vor dem Hintergrund der bisherigen Ausfiihrungen und in Anbetracht der im Pos-
tulat aufgeworfenen juristischen Fragen sowie unter Beriicksichtigung der natio-
nalen Rechtslage, kann fir Liechtenstein grundsatzlich folgendes festgehalten

werden:

Wie bereits ausgefiihrt, existiert in der liechtensteinischen Rechtsordnung derzeit
keine ausdriickliche gesetzliche Definition des Begriffs «Deepfake». Zunachst ist
festzuhalten, dass eine klare Legaldefinition grundsétzlich sinnvoll sein kann, um
Rechtsklarheit zu schaffen. Denn ohne prazise Begriffsbestimmung bleibt unklar
bzw. der Rechtsprechung Uberlassen zu definieren, welche Inhalte Gberhaupt als
Deepfake gelten, was die Anwendung bestehender Rechtsnormen — etwa im Straf-

recht, Urheberrecht oder Personlichkeitsrecht — erschwert. Eine Definition kann

52 An dieser Stelle wird auf die Ausfiihrungen unter Punkt 3.6 zu den jlingsten Entwicklungen zum Zeitpunkt
der Finalisierung der Postulatsbeantwortung verwiesen.
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zudem dabei helfen, zwischen «harmlosen» Anwendungen wie Satire oder kiinst-
lerischen Bearbeitungen und schadlichen Formen wie Desinformation oder geziel-
ter Rufschadigung abzugrenzen. Dariiber hinaus konnte eine klare Begriffsbestim-
mung den Schutz betroffener Personen starken, indem sie es erleichtert, sich ge-

genliber tduschend echten Falschungen auf klare Rechtsnormen zu berufen.

Gleichzeitig birgt eine zu enge oder zu weit gefasste Definition entsprechende Ri-
siken. Die technologischen Entwicklungen im Bereich der kiinstlichen Intelligenz
verlaufen dusserst dynamisch, sodass eine starre Legaldefinition rasch veralten
konnte. Eine zu weit gefasste Definition wiederum kdnnte Bereiche wie Kunst, Pa-
rodie und Satire oder technisch legitime Anwendungen — etwa in Filmproduktion
oder Bildung — unnétig einschranken und Innovation hemmen. In den deutsch-
sprachigen nationalen Rechtsordnungen existiert bislang weder in Deutschland
noch in Osterreich oder der Schweiz eine einheitliche gesetzliche Definition des
Begriffs «Deepfake»; vielmehr stiitzt man sich auf bestehende Normen, insbeson-

dere im Straf-, Personlichkeits- und Urheberrecht.

Vor diesem Hintergrund und insbesondere unter Verweis auf die bereits in der
Verordnung (EU) 2024/1689 (Al-Act) enthaltene Begriffsbestimmung zu
«Deepfake» erscheint eine eigenstandige nationale Legaldefinition nicht ange-
zeigt. Eine zusatzliche nationale Definition ware wohl weder erforderlich noch
zweckmassig, da sie die unions- bzw. EWR-weit angestrebte Harmonisierung un-
terlaufen und die Rechtssicherheit durch divergierende Begriffsverwendungen be-
eintrachtigen konnte. Es ware daher sachgerecht, an die in der KI-Verordnung ver-
ankerte Terminologie anzukniipfen und diese im Rahmen der EWR-Ubernahme

konsistent anzuwenden.
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3.2.5.5 Notwendigkeit zur Anpassung nationaler Rechtsnormen

Grundsatzlich konnte der Schutzbereich in Bezug auf Deepfakes durch ein natio-
nales Gesetz erweitert werden. Allerdings zeitigt ein nationaler Alleingang, vor al-
lem, was seine grenziiberschreitende Durchsetzbarkeit angeht, nur einen sehr ein-
geschrankten Wirkungsbereich (Beispiel Dadnemark). Eine Prifung der Zweckmas-
sigkeit muss daher vor dem Hintergrund einer umfassenden Analyse der bereits
bestehenden rechtlichen Moglichkeiten vorgenommen werden (siehe dazu die
Ausfliihrungen unter Punkt 3.2.1). Unabhangig davon erscheint es ratsam, solche

Massnahmen auf europaischer Ebene zu priifen und voranzutreiben.

Vordergriindig ergeben sich folglich insbesondere die nachfolgenden Optionen:

Option 1: Nationaler Regelungsansatz

Ein nationales Regelungsmodell konnte es Liechtenstein ermdglichen, einen ei-
genstandigen Schutzrahmen gegen unautorisierte Deepfakes zu etablieren und
damit ein klares Signal fiir den Schutz digitaler Persénlichkeitsrechte zu setzen. Die
unmittelbare regulatorische Wirkung ware jedoch aufgrund fehlender relevanter
inlandischer Plattformanbieter sowie mangelhafter Durchsetzbarkeit begrenzt.
Ein nationaler Ansatz hatte daher vor allem deklaratorischen Charakter, konnte
aber zur Sensibilisierung der Bevolkerung beitragen. Dem stehen ein geringer

praktischer Wirkungsgrad sowie potenzielle Fragmentierungseffekte gegeniber.

Option 2: Europdische Harmonisierung priorisieren

Die Fokussierung auf europdische Regelungsprozesse wiirde einen koharenten
und grenziberschreitend durchsetzbaren Schutzrahmen erméglichen. Angesichts
der globalen Strukturen im Bereich generativer Kl ist ein wirksamer Schutz digita-

ler Personlichkeitsrechte ohne europadische Harmonisierung kaum realisierbar.
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3.2.6 Aktuelle Rechtslage in Liechtenstein

Die folgenden Ausfiihrungen adressieren die im Postulat und im Landtag aufge-
worfenen Fragen hinsichtlich der Vorgehensweise gegen nicht autorisierten
Deepfakes und Kl-generierten Inhalten in Liechtenstein. Zur Beantwortung der
Fragen soll dabei die entsprechende Rechtslage erldutert und gleichzeitig Bezug
genommen werden auf die im EWR-Ubernahmeprozess befindlichen Rechtsakte

(Al-Act, DSA).

3.2.6.1  Recht auf Loschung von Deepfake-Inhalten

Durchsetzbare Rechte bzw. Anspriiche auf Loschung rechtswidriger Deepfake-In-
halte ergeben sich aus den bereits erwdhnten einschldgigen datenschutzrechtli-
chen und zivilrechtlichen Bestimmungen. Das Datenschutzrecht stellt mit Art. 17
der Datenschutz-Grundverordnung (DSGVO) ein unmittelbar wirkendes «Recht
auf Léschung» zur Verfligung, das gegeniber Verantwortlichen — einschliesslich
Plattformbetreibern — geltend gemacht werden kann. Bei grenziiberschreitenden
Sachverhalten ermdoglicht Art. 60 DSGVO die Zusammenarbeit der Aufsichtsbehor-
den. Die Datenschutzstelle kann als nationale Aufsichtsbehorde angerufen wer-
den, wenn die Verarbeitung rechtswidrig erfolgt oder der Verantwortliche nicht
ermittelt werden kann; in solchen Fallen ist auch der Riickgriff auf Plattformbe-

treiber als datenschutzrechtlich Verantwortliche moglich.

Ergdnzend gewdhren die zivilrechtlichen Personlichkeitsrechtsschutzbestimmun-
gen, insbesondere § 16 und § 1328a ABGB sowie Art. 38 ff. PGR, Anspriiche auf
Unterlassung, Beseitigung und Schadenersatz bei Eingriffen in Persdnlichkeits-

rechte.

In diesem Zusammenhang ist erganzend festzuhalten, dass der DSA Pflichten fir

Online-Plattformen zur Behandlung gemeldeter rechtswidriger Inhalte enthalt. Ein
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subjektives, unmittelbar einklagbares «Recht auf Léschung» konkreter Deepfakes

enthalt er jedoch nicht.

3.2.6.2  Juristische Verfolgung bei der Verbreitung von Deepfakes, insbeson-

dere bei politischer Manipulation oder Rufschadigung

Sobald eine Online-Plattform ihre Dienstleistungen in der EU (nach der EWR-Uber-
nahme im EWR) anbietet, unterliegt diese den Pflichten des DSA. Der DSA sieht
Meldemechanismen fiir rechtswidrige Inhalte vor, die die Plattformen einrichten
miussen. Die Plattformen miissen diese Meldungen prifen und bei bestatigter
Rechtswidrigkeit den Inhalt sperren oder entfernen. Bei sehr grossen Online-Platt-
formen (mehr als 45 Mio. Nutzer in der EU) bestehen zusatzliche Pflichten. Diese
mussen systemische Risiken analysieren und Massnahmen gegen die Verbreitung

manipulierter Inhalte einfiihren.

Sehr grosse Online-Plattformen werden von der EU-Kommission direkt beaufsich-
tigt, kleinere Plattformen von nationalen Koordinatoren digitaler Dienste. Nach
der EWR-Ubernahme wird auch in Liechtenstein eine Behérde als Koordinator di-
gitaler Dienste benannt (voraussichtlich bei der SDI). Die EU-Kommission und die
Koordinatoren digitaler Dienste bilden gemeinsam das «European Board for Digi-
tal Services (EBDS)». Der EBDS setzt sich aus den nationalen Behorden unter dem
Vorsitz der EU-Kommission zusammen, die bei der Durchsetzung des DSA eng zu-

sammenarbeiten. Verstosse gegen den DSA konnen zu hohen Bussgeldern fiihren.

Der DSA wie auch die KI-Verordnung sehen jedoch ausschliesslich verwaltungs-
rechtliche Sanktionen vor. Wahrend der DSA die Pflichten der Plattformen im Um-
gang mit rechtswidrigen Inhalten festlegt, bestimmt das jeweils einschlagige ma-
terielle Recht —insbesondere das nationale Zivil- und Strafrecht sowie unmittelbar
anwendbares Unionsrecht wie etwa die DSGVO — ob ein Inhalt rechtswidrig ist und

welche Anspriche (etwa auf Loschung, Unterlassung oder Schadenersatz)
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bestehen. Die materielle Feststellung der Rechtswidrigkeit erfolgt dabei stets im
konkreten Einzelfall und richtet sich nach der jeweils einschlagigen Rechtsord-
nung: Handelt es sich etwa um strafrechtlich relevante Deepfakes — etwa betriige-
rische oder ehrverletzende Inhalte — obliegt die Beurteilung und allfallige Verfol-
gung den Strafverfolgungsbehorden. Verstosse gegen den DSA selbst hingegen fal-
len in die Zustandigkeit des nationalen Koordinators fir digitale Dienste bzw. — bei

sehr grossen Plattformen — der EU-Kommission.

Meldungen an die Plattformen dienen primar dazu, dass diese die beanstandeten
Inhalte unverziiglich entfernen oder sperren konnen. Stellt eine Plattform keine
angemessenen Moglichkeiten zur Verfliigung, um rechtswidrige Inhalte zu melden,
liegt darin selbst ein Verstoss gegen den DSA vor. In diesen Fallen ist der nationale
Koordinator fiir digitale Dienste die zustandige Anlaufstelle. Dieser kann entspre-
chende Hinweise liber das europdische Netzwerk der Koordinatoren an den je-
weils zustandigen nationalen Koordinator oder — falls erforderlich — an die

EU-Kommission weiterleiten, um die Einhaltung der DSA-Pflichten sicherzustellen.

Fiir die zivilrechtliche Durchsetzung wird an dieser Stelle auf die Ausfiihrungen zu
den einschlagigen nationalen Rechtsgrundlagen zu Punkt 3.2.1 verwiesen. Wie
dort dargelegt, stehen betroffenen Personen bei Persdnlichkeitsrechtsverletzun-
gen insbesondere Anspriiche auf Unterlassung und Beseitigung sowie bei schwer-

wiegenden Eingriffen auch auf eine Geldentschadigung zu.

Bei den Straftatbestdnden sind je nach Tatbestand entsprechende Bestrafungen
vorgesehen. Im Falle von «politischer Manipulation», beispielsweise die Verof-
fentlichung eines Deepfake-Videos, um eine Wahl oder Abstimmung gezielt zu be-
einflussen ware § 263 StGB (Tauschung bei einer Wahl oder Abstimmung) oder §
264 StGB (Verbreitung falscher Nachrichten bei einer Wahl oder Abstimmung) ein-

schldgig. Hinsichtlich Rufschadigung ware auf die bereits genannten Paragrafen
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betreffend Uble Nachrede (§ 111 StGB) oder Verleumdung (§ 112 StGB) zu verwei-

sen.

3.2.6.3 Bekdampfung von ldentitatsdiebstahl durch Deepfakes

Identitatsdiebstahl mittels Deepfakes kann derzeit gestltzt auf bestehende natio-
nale Rechtsgrundlagen —insbesondere das Personlichkeitsrecht, das Datenschutz-
recht sowie das Strafrecht —verfolgt werden. Erganzend bietet auch die KI-Verord-
nung Hand: Sie verpflichtet Anbieter von Deepfake-Technologien zur eindeutigen
Kennzeichnung solcher Inhalte, sodass kiinstlich erzeugtes Material als solches er-

kennbar sein muss.

3.2.6.4  Schutz der Meinungsfreiheit, Kunstfreiheit und Satire, ohne Miss-

brauch

Bei der Regulierung von Deepfake-Videos/Bildern -Audios sind die relevanten
Grund- und Personlichkeitsrechte zu berlicksichtigen und es ist insbesondere auf
den besonderen Schutz der Meinungsdusserungsfreiheit und der Kunstfreiheit zu
achten. Auch hier wird, wie beim zivilrechtlichen Persdnlichkeitsschutz im Allge-
meinen, eine Interessenabwagung bzw. eine Priifung auf der Rechtfertigungs-

ebene vorzunehmen sein.

Mogliche Rechtfertigungsgriinde waren etwa die Einwilligung des Betroffenen, die
Meinungsdusserungsfreit (Art. 40 LV) sowie andere Grundrechte oder Personlich-
keitsrechte. Im Rahmen der Interessenabwagung ware insbesondere die Kunst-

freiheit (Art. 40 LV) zu bericksichtigen, die auch satirische Darstellungen schiitzt.

Dabei ist zu beachten, dass Politikern sowie Personen des 6ffentlichen Lebens
(auch «public figures» genannt) von Rechtsprechung und Literatur im Allgemeinen
nur ein eingeschrankter Personlichkeitsschutz zugestanden wird, je nachdem ob

die Veroffentlichung zu einer Debatte von allgemeinem gesellschaftlichem
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Interesse beitragt oder bloss zur Befriedigung der Neugier eines bestimmten Pub-
likums dient.>® Grenzen finden sich beim Wertungsexzess, bei Vorwiirfen ohne

Tatsachensubstrat und bei Beriihrung des hochstpersénlichen Lebensbereichs.>*

Kennzeichnung von Deepfakes im Bereich der Kunst- und Meinungsausserungs-
freiheit sollten ermdoglichen, dass es zu keinerlei Einschrankung dieser Kunstform
bzw. der Grundfreiheit kommt. Es geht der Satire grundsatzlich nicht darum zu

tauschen, im Gegensatz zur Desinformation.>>

3.2.6.5 Haftungsregelung bei Deepfakes mit unbekannter Urheberschaft

Auf nationaler Ebene erfolgt die rechtliche Behandlung von Deepfakes grundsatz-
lich Giber das Straf- und Zivilrecht. Je nach Ausgestaltung kann ein Deepfake unter
verschiedene Tatbestdnde des Strafgesetzbuches fallen. Solange die verantwortli-
che Person jedoch nicht identifiziert ist, kann weder eine strafrechtliche Verant-
wortlichkeit begriindet noch ein zivilrechtlicher Anspruch gegen den Tater durch-
gesetzt werden. Zivilrechtlich bestehen Unterlassungs-, Beseitigungs- und Scha-
denersatzanspriiche nach den allgemeinen Regeln des ABGB; sie setzen jedoch ei-

nen identifizierten Anspruchsgegner voraus.

Fiir die Haftung von Plattformen, iber welche Deepfakes verbreitet werden, stiitzt
sich die Beurteilung auf die bestehenden nationalen Regelungen betreffend digi-
taler Dienste, insbesondere das Gesetz tiber den elektronischen Geschaftsverkehr
(E-Commerce-Gesetz; ECG)>®, und — soweit einschlagig — auf die Bestimmungen
des Mediengesetzes (MedienG). Ergdnzend kommen je nach Einzelfall auch An-

spruchsgrundlagen nach ABGB, PGR, URG und DSG bzw. DSGVO in Betracht. Das

53 Vgl. https://www.urheberrecht.org/news/4064/, zuletzt gepriift am 09.03.2026.

>4 Vgl. Meissel in Klang® § 16 ABGB Rz 102.

55 Siehe Bundeskanzleramt, Aktionsplan Deepfake, Wien 2022, S. 9.

56 Gesetz vom 16. April 2003 (iber den elektronischen Geschaftsverkehr, LGBI. 2003 Nr. 133.


https://www.urheberrecht.org/news/4064/
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MedienG scheidet in der Regel eine direkte Entschadigungspflicht von Video-Sha-
ring-Plattform-Diensten (bspw. YouTube) aus, da diese mangels redaktioneller
Verantwortung nicht als Medieninhaber gelten (Art. 2 Abs. 1 Ziff. 10 MedienG); fur

ihre Verantwortlichkeit ist primar das E-Commerce-Gesetz massgeblich.

Das E-Commerce Gesetz, ebenso wie der DSA auf europaischer Ebene, enthalt ein
Haftungsprivileg fir Vermittlungsdienste. Plattformen haften grundsatzlich nicht
fir von Dritten eingestellte Inhalte und sind nicht verpflichtet, diese aktiv auf
Rechtswidrigkeit zu Gberprifen. Sie verlieren dieses Privileg jedoch, wenn sie tat-
sachliche Kenntnis von einem rechtswidrigen Inhalt erlangen und nicht unverziig-
lich tatig werden. Erfolgt nach der Meldung eines rechtswidrigen Deepfake keine
Loschung oder Sperrung, haftet die Plattform gegeniber den betroffenen Perso-
nen oder Unternehmen. Das Haftungsprivileg dient dabei auch der Wahrung der
Meinungsfreiheit, da Plattformen ansonsten zu praventiven Eingriffen und tber-

massigem Loschen veranlasst waren.

Davon zu unterscheiden ist die 6ffentlich-rechtliche Verantwortlichkeit nach dem
DSA. Plattformen missen nutzerfreundliche Verfahren zur Meldung illegaler In-
halte vorsehen und weitere Sorgfaltspflichten einhalten. Kommen sie diesen
Pflichten nicht nach, kdnnen der nationale Koordinator fiir digitale Dienste oder —
bei sehr grossen Plattformen — die EU-Kommission aufsichtsrechtliche Massnah-
men ergreifen, etwa Verbesserungsanordnungen oder Bussen. Eine allgemeine
Pflicht zur aktiven, flichendeckenden Uberwachung von Inhalten oder zur eigen-
standigen Ermittlung der Urheber rechtswidriger Inhalte besteht jedoch nicht. Die
Verantwortung der Plattformbetreiber beschrankt sich damit auf reaktive Sorg-

faltspflichten im Umgang mit konkreten Hinweisen auf illegale Inhalte.
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3.2.6.6  Wirksame Belangung von Plattformen im Ausland

Hinsichtlich der im Postulat und im Landtag aufgeworfenen Frage, wie Liechten-
stein gegenliber im Ausland ansassigen Plattformen wirksam vorgehen kann bzw.
ob hierfiir EU/EWR-weite Regelungen erforderlich sind, ist vorweg festzuhalten,
dass generell die Belangung internationaler Plattformen oder im Ausland befindli-
cher Tater bzw. Urheber grundsatzlich nur Giber justizielle Rechtshilfeverfahren an
den Staat des jeweiligen Unternehmens bzw. Wohnsitzes erfolgt. Diese Verfahren
sind erfahrungsgemass zeitaufwendig und erschweren eine rasche Sicherung oder

Herausgabe relevanter elektronischer Beweismittel erheblich.

In Bezug auf unions- bzw. EWR-weite Mechanismen zur Behandlung rechtswidri-
ger Inhalte und zur Zusammenarbeit mit Plattformen ist auf die Ausfiihrungen zum
Digital Services Act (DSA) in Punkt3.2.2.2 zu verweisen. Plattformen haben
Melde- und Abhilfeverfahren fiir rechtswidrige Inhalte bereitzustellen, insbeson-
dere nach Art. 16 DSA, der elektronische, nutzerfreundliche und hinreichend sub-
stantiierte Hinweise mit zeitnaher Entscheidung und Benachrichtigung vorsieht.
Die Aufsicht erfolgt durch nationale Koordinatoren digitaler Dienste sowie — bei
sehr grossen Online-Plattformen und Suchmaschinen — durch die Europdische

Kommission.

Vor dem Hintergrund der Frage, ob EU/EWR-weite Regelungen erforderlich sind,
um Verzogerungen bei der internationalen Beweissicherung zu verhindern, kann
als unionsrechtliches Referenzinstrument die Verordnung (EU) 2023/1543 Uber
Europadische Herausgabe- und Sicherungsanordnungen fir elektronische Beweis-

mittel in Strafsachen (E-Evidence-Verordnung, EEVO)>’ herangezogen werden.

37 Verordnung (EU) 2023/1543 des Europdischen Parlaments und des Rates vom 12. Juli 2023 {ber Europai-
sche Herausgabeanordnungen und Europdische Sicherungsanordnungen flr elektronische Beweismittel in
Strafverfahren und fir die Vollstreckung von Freiheitsstrafen nach Strafverfahren (ABI. 191 vom
28.07.2023, S.118).
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Diese ermoglicht den Strafverfolgungsbehdrden der EU-Mitgliedstaaten eine un-
mittelbare Anordnung gegeniiber Diensteanbietern, die elektronische Kommuni-
kationsdienste im Gebiet der EU erbringen, unabhangig vom physischen Speicher-
ort der Daten. Rechtsgrundlage bildet Art. 82 Abs. 1 AEUV>8, der die justizielle Zu-
sammenarbeit und die gegenseitige Anerkennung strafprozessualer Entscheidun-

gen regelt.

Die inhaltlichen Unterschiede zwischen dem DSA bzw. dem Al-Act einerseits und
der EEVO andererseits sind eindeutig abzugrenzen: DSA und Al-Act sind auf die
Regulierung des digitalen Binnenmarkts ausgerichtet und adressieren primar
Plattform- und Anbieterpflichten, insbesondere Transparenz-, Risikomanage-
ment-, Kennzeichnungs- sowie Aufsichts- und Koordinationsmechanismen. Die
EEVO verfolgt demgegeniber einen eigenstiandigen Regelungszweck. Sie schafft
ein strafprozessuales Instrumentarium fiir die grenziiberschreitende Sicherung
und Herausgabe elektronischer Beweismittel. Wahrend DSA und Al-Act somit vor
allem praventiv auf die Governance und Durchsetzung von Pflichten gegeniiber
Plattformen und Kl-Anbietern ausgerichtet sind, betrifft die EEVO die repressive
Ebene der Strafverfolgung, indem sie unmittelbare Herausgabe- bzw. Sicherungs-

anordnungen gegenliber Diensteanbietern ermaoglicht.

Da der EWR die Binnenmarkt-Rechtsakte abdeckt und Instrumente der strafrecht-
lichen Zusammenarbeit, gestlitzt auf Art. 82 AEUV, grundsatzlich nicht in den EWR
Ubernommen werden, ist eine unmittelbare EWR-Ubernahme der E-Evidence-Ver-

ordnung rechtlich nicht vorgesehen.

58 Vertrag liber die Arbeitsweise der Europaischen Union, ABI. C326 vom 26.10.2012, S. 47-390.
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3.3 Technische Fragen

Nachdem die juristischen Fragen erortert wurden, werden nun die technischen
Fragen nach moglichen und sinnvollen Schutzmechanismen, effektiven Loschme-
chanismen, technischen Erkennungsmethoden sowie der Beweissicherung bei
Deepfake-Vorfallen thematisiert. Dazu werden die in der KI-Verordnung genann-
ten technischen Umsetzungsmassnahmen, und weitere Verfahren (Einsatz von
Hash-Datenbanken, etc.), sowie verschiedene Erkennungsmethoden beschrieben

und bewertet.

3.3.1 Technische Schutzmassnahmen

Gemass KI-Verordnung (Art. 50 Abs. 2) sind Anbieter von KI-Systemen, die synthe-
tisches Bild-, Audio- oder Videomaterial erzeugen, verpflichtet, diese maschinen-
lesbar zu kennzeichnen. Die Erwdgungsgrinde der KI-Verordnung nennen als mog-
liche technische Mittel u.a. Wasserzeichen, Metadatenidentifizierungen, krypto-
grafische Methoden zum Nachweis der Herkunft und Authentizitdt des Inhalts,

Protokollierungsmethoden und Fingerabdriicke.>®

Bei der Kennzeichnung haben die Anbieter insbesondere den allgemein anerkann-
ten Stand der Technik in Form der einschlagigen technischen Normen zu beriick-
sichtigen. Das «European Committee for Standardization (CEN)»®° und das «Euro-
pean Committee for Electrotechnical Standardization (CENELEC)»®! wurden dies-
beziiglich von der EU-Kommission mit der Erarbeitung relevanter Standards fiir die

KI-Transparenz beauftragt.®?? Ein moglicher Standard zur Umsetzung eines

59 Vgl. Verordnung (EU) 2024/1689 (KI-Verordnung), Erwadgungsgrund 133.
60 committee for Standardization (CEN), https://www.cencenelec.eu.
61 European Committee for Electrotechnical Standardization (EENELEC), https://www.cencenelec.eu.

62 https://www.cencenelec.eu/areas-of-work/cen-cenelec-topics/artificial-intelligence, zuletzt geprift am
09.03.2026.
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digitalen Gutesiegels fiir Echtheit ist der «Coalition for Content Provenance and
Authenticity (C2PA)»®3 Standard, welcher ebenfalls als méglicher 1ISO-Standard®*
fir die Echtheit von Informationen vorgesehen ist, wobei sich dieser noch im Ent-

wurfsstadium befindet.

Das Einbetten von Wasserzeichen oder Meta-Markierungen in durch Kl generierte
Inhalte stellt eine wichtige Schutzmassnahme dar, um sie als solche erkennbar zu
machen. Dabei kdnnen zwei Gruppen von Wasserzeichen unterschieden werden:

Sichtbare und unsichtbare Wasserzeichen.®®

Sichtbare Wasserzeichen oder Labels (bspw. Sora von OpenAl) sind ein techni-
sches Mittel, um die Herkunft und Authentizitat digitaler Inhalte kenntlich zu ma-
chen. Sie werden direkt in das Bild- oder Videomaterial integriert und sind fiir den
Betrachter erkennbar (sichtbare Wasserzeichen sind gleichzeitig auch maschinen-
lesbar). Ziel ist es, Transparenz liber die Verwendung von Kl-generierten Inhalten

zu schaffen und Missbrauch zu erschweren.

Unsichtbare, maschinenlesbare Wasserzeichen sind digitale Markierungen wie
Google SynthID® oder die C2PA-Wasserzeichen, die in Bild-, Audio- oder Videoda-
teien eingebettet werden, ohne fiir den Betrachter erkennbar zu sein. Sie dienen
der Authentifizierung und Nachverfolgbarkeit von Inhalten. Solche Markierungen
konnen von Plattformen oder Priif-Software ausgelesen werden, um Deepfakes zu
kennzeichnen. C2PA ist ein internationaler defacto-Standard fir Herkunftsnach-

weise, getragen unter anderem von Adobe, Google, Microsoft, und TikTok. Die

63 Coalition for Content Provenance and Authenticity (C2PA), Standard-Entwurf und technische Dokumenta-
tion: https://c2pa.org.
64 https://www.iso.org/standard/90726.html.

65 Vgl European Parliament, BRIEFING zu Generative Al and watermarking, https://www.europarl.eu-
ropa.eu/RegData/etudes/BRIE/2023/757583/EPRS_BRI%282023%29757583_EN.pdf, zuletzt geprift am
09.03.2026.

66 SynthID - https://deepmind.google/models/synthid/.
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Europadische Union verlangt ab August 2026 eine Kennzeichnungspflicht fiir syn-
thetische Medien®’, was bedeutet, dass Kl-generierte Inhalte maschinenlesbar als
kiinstlich ausgewiesen werden missen (etwa durch Wasserzeichen oder Hin-

weise).

Jedoch muss darauf hingewiesen werden, dass die Anforderungen der KlI-Verord-
nung zur Kennzeichnung durch Wasserzeichen bislang nur teilweise umgesetzt
wurden,®8 da sich die heute bekannten Marker, ob sichtbar oder unsichtbar, durch
Zuschneiden, Neucodierung oder durch erneutes KI-Rendering® ganz oder teil-
weise entfernen lassen. Keine Methode ist derzeitig robust genug, um gegen einen
entschlossenen Angreifer zu bestehen.”® Dementsprechend bieten Wasserzeichen
eine sinnvolle Pravention, insbesondere fir Akteure mit guten Absichten, aber kei-
nen zuverldssigen Schutz gegen gezielten Missbrauch. So ist beispielsweise
Googles SynthID auch nur auf KI-Produkte von Google wie Gemini anwendbar. Die-
ses Problem der modellspezifischen Erkennung ist nicht neu: Bereits OpenAl
musste feststellen, dass deren Detektor vorwiegend Inhalte der eigenen Modelle
identifizieren konnte (siehe auch unter Punkt 3.3.3) andere, modellfremde jedoch

nur unzureichend oder gar nicht.”?

Eine andere Schutzmassnahme stellen sogenannte kryptografische Methoden

zum Nachweis der Herkunft und Authentizitat digitaler Inhalte — insbesondere

67 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401689; https://www.i-

matag.com/blog/eu-ai-act-update-new-watermarking-requirements-for-ai-generated-content, zuletzt ge-
prift am 09.03.2026.

68 https://arxiv.org/html/2503.18156v3, zuletzt gepriift am 09.03.2026.

69 KI-Rendering bezeichnet den Vorgang, bei dem ein KI-System aus Eingabedaten (z.B. Text, Bildern, Audio
oder Video) neue Medieninhalte erzeugt oder bestehende Inhalte neu berechnet.

70 Watermarking Without Standards Is Not Al Governance: https://arxiv.org/abs/2505.23814; Vgl. weiters
https://datainnovation.org/2024/07/the-ai-acts-ai-watermarking-requirement-is-a-misstep-in-the-quest-
for-transparency, zuletzt geprift am 09.03.2026.

1 Vgl. https://openai.com/index/new-ai-classifier-for-indicating-ai-written-text/, gepriift am 09.03.2026.


https://www.imatag.com/blog/eu-ai-act-update-new-watermarking-requirements-for-ai-generated-content
https://www.imatag.com/blog/eu-ai-act-update-new-watermarking-requirements-for-ai-generated-content
https://arxiv.org/html/2503.18156v3
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digitale Signaturen und darauf aufbauende Provenance-Systeme’? — dar. Diese
gelten als ein zentraler technischer Baustein im Kampf gegen manipulierte oder

vollstandig synthetisch erzeugte Medieninhalte.

Im Kern bieten kryptografische Verfahren die Moglichkeit, ein digitales Medium
eindeutig einer bestimmten Quelle zuzuordnen und nachzuweisen, dass es seit
dem Zeitpunkt der Signatur nicht mehr verandert wurde. Wird ein Medienobjekt
beispielsweise mittels eines Hash-Werts (etwa SHA-25673) erfasst und dieser Hash
anschliessend mit einer digitalen Signatur einer vertrauenswirdigen Stelle verse-
hen, entsteht ein robuster Integritdts- und Authentizitditsnachweis. Solange der
Hash unverandert bleibt und die Signatur giltig ist, kann jede Person oder Platt-
form zweifelsfrei iberprifen, dass das Material tatsdchlich von der angegebenen
Quelle stammt. Dadurch wird ein hohes Mass an Transparenz und Verantwortlich-
keit erreicht: Die Quelle ist kryptografisch eindeutig identifizierbar, und spatere

Manipulationen werden sofort erkennbar.

Diese Verfahren verhindern jedoch nicht, dass die Quelle selbst — also derjenige,
der signiert — ein Material vor der Signatur manipuliert oder synthetisch erzeugt.
Der Vertrauensschutz reicht nur so weit, wie die Quelle selbst vertrauenswiirdig
ist.”* Mit aktuellen technischen Entwicklungen wird daher versucht, den Zeitpunkt
der Signatur vorzuverlagern, indem eine digitale Signatur bereits wahrend des Auf-
nahmeprozesses (z.B. direkt in der Kamera) erzeugt wird. Ein solcher ergdnzender

Ansatz ist das Konzept «Authentic-by-Design». Dabei steht nicht die nachtragliche

72Provenance-Systeme sind technische Verfahren, die die Entstehungs- und Verdanderungshistorie digitaler
Inhalte manipulationssicher dokumentieren (z.B. mittels digitaler Signaturen und unverdnderbarer Meta-
daten), sodass Herkunft, Integritat und Authentizitdt eines Mediums nachprifbar bleiben.

735HA-256 ist eine kryptografische Hashfunktion, die aus beliebigen Daten einen eindeutigen 256-Bit-Prif-
wert erzeugt; bereits kleinste Anderungen am Original fiihren zu einem véllig anderen Hash und ermégli-
chen so einen Integritatsnachweis.

74 Vgl. https://spec.c2pa.org/specifications/specifications/1.3/explainer/Explainer.html, zuletzt geprift am
09.03.2026.


https://spec.c2pa.org/specifications/specifications/1.3/explainer/Explainer.html
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Erkennung von Manipulationen im Vordergrund, sondern die nachweisbare Echt-
heit von Inhalten bereits im Moment ihrer Entstehung. Digitale Aufnahmen wer-
den unmittelbar beim Erstellen mit kryptografisch gebundenen Metadaten, Hash-
werten und Signaturen versehen; das Aufnahmegerat bildet damit eine geschlos-
sene Vertrauenskette vom Rohmaterial bis zur allfalligen Weiterverarbeitung.
Jede spatere Veranderung — auch geringfligige — fiihrt dazu, dass die Verifikation
bricht oder ausgewiesen werden muss. Im Unterschied zu rein nachgelagerten
kryptografischen Verfahren (digitale Signaturen, Hash-/Provenance-Datenban-
ken), die typischerweise erst eine bereits vorliegende Datei schiitzen und ab die-
sem Zeitpunkt Integritat belegen, schliesst «Authentic-by-Design» die Entste-
hungsphase selbst ein: Schliisselmaterial ist gerdtegebunden (Secure Hardware),
Rohdaten werden beim Erfassen gehasht und signiert, Bearbeitungsschritte wer-
den protokolliert und — sofern erlaubt — ihrerseits verifizierbar gemacht. So ent-
steht eine liickenlose Evidenzkette «ab Werk»; nachtragliche Signaturen oder
Hash-Eintrage ohne Bindung an den Aufnahmeprozess kénnen demgegeniber
nicht verlasslich abbilden, was vor der Signatur mit dem Inhalt geschehen ist. Das
Problem bleibt jedoch bestehen, dass moderne KI-Systeme Inhalte heute vollstan-
dig synthetisch erzeugen konnen, ohne dass Gberhaupt eine urspriingliche Auf-

nahme existiert, deren Integritat gesichert werden kénnte.”

Auch automatisierte Erkennungsmethoden — etwa Deepfake-Detektoren — kon-
nen eine erganzende Rolle spielen. Diese beruhen in der Regel selbst auf KI-Mo-
dellen und analysieren Muster, Artefakte oder Anomalien in Bild-, Audio- oder Vi-

deodaten. Doch ihre Zuverlassigkeit ist begrenzt: Sie sind nicht universell

75 Eine Ubersicht tiber den noch verhaltnismdssig neuen Ansatz bietet ua. https://contentauthenti-

city.org/how-it-works, zuletzt geprift am 09.03.2025 oder auch https://contentauthenti-
city.org/blog/leica-launches-worlds-first-camera-with-content-credentials, zuletzt gepriift am 09.03.2026.
Zum Standard selbst https://spec.c2pa.org/specifications/specifications/1.3/explainer/Explainer.html, zu-
letzt geprift am 09.03.2026.


https://contentauthenticity.org/how-it-works
https://contentauthenticity.org/how-it-works
https://contentauthenticity.org/blog/leica-launches-worlds-first-camera-with-content-credentials
https://contentauthenticity.org/blog/leica-launches-worlds-first-camera-with-content-credentials
https://spec.c2pa.org/specifications/specifications/1.3/explainer/Explainer.html
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anwendbar, ihr Erfolg hangt stark vom Training ab, und sie sind angreifbar, da
Deepfake-Modelle oft schneller weiterentwickelt werden als die Detektionssys-
teme. Dadurch kdnnen Erkennungsmethoden im Wettlauf mit immer leistungsfa-

higeren Generierungsmodellen rasch an Wirksamkeit verlieren.”®

Insgesamt zeigt sich, dass kryptografische Verfahren zwar ein wichtiges und effek-
tives Mittel darstellen, um die Herkunft und Unverandertheit von Aufnahmen zu
garantieren, sie jedoch keine umfassende Losung gegen synthetisch erzeugte oder
bewusst manipulierte Inhalte bieten. Die Grenzen liegen besonders dort, wo gar
kein authentischer Ursprung existiert oder technische Angriffe darauf abzielen, Er-

kennungsmechanismen zu umgehen.”’

3.3.2 Loschmechanismen fir Deepfake-Inhalte

Ein zentrales Instrument fiir schnelles Entfernen von Deepfakes ist ein effizientes
«Notice-and-Action-Verfahren»’8. Online-Plattformen miissen leicht zugédngliche
Meldewege bieten, damit Betroffene oder Behérden manipulierte Inhalte umge-
hend melden konnen. Da manuelle Meldungen oft zu langsam und reaktiv sind,
setzen viele grosse Dienste auf Kl-gestutzte Inhaltsfilter, um Deepfakes proaktiv
zu identifizieren. Deepfake-Detektoren konnen theoretisch Medienobjekte scan-
nen und verdachtige Inhalte, bevor diese publiziert werden, entfernen oder zur
manuellen Uberpriifung markieren. So verfiigt beispielsweise YouTube (iber Richt-
linien gegen irrefiihrende Deepfakes’® und entwickelt Systeme, um manipulierte

Videos (insbesondere im politischen Kontext) automatisch zu erkennen und zu

76 Richings, Performance Decay in Deepfake Detection: The Limitations of Training on Outdated Data,
https://arxiv.org/abs/2511.07009, zuletzt gepriift am 09.03.2026.

77 Vgl. insbh. European Parliament, BRIEFING zu Generative Al and watermarking, https://www.europarl.eu-
ropa.eu/RegData/etudes/BRIE/2023/757583/EPRS_BRI%282023%29757583_EN.pdf, zuletzt geprift am
09.03.2026.

78 vigl. Verordnung (EU) 2022/2065 (DSA), Art. 16.
7 Disclosing use of altered or synthetic content - https://support.google.com/youtube/answer/14328491.


https://www.europarl.europa.eu/RegData/etudes/BRIE/2023/757583/EPRS_BRI%282023%29757583_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2023/757583/EPRS_BRI%282023%29757583_EN.pdf
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entfernen. Solche Filtersysteme sind allerdings nur so zuverldssig wie die zugrun-
deliegenden Erkennungsalgorithmen und KI-Modelle selbst (siehe dazu auch

Punkt 3.3.3).

Eine andere technische Losung fiir schnelles Entfernen ist der Einsatz von Hash-
Datenbanken fur bekannte Deepfake-Inhalte. Hierbei wird von identifizierten ge-
falschten Medien ein digitaler Fingerabdruck in Form eines Hashs erzeugt und mit
anderen Unternehmen geteilt. Der Service StopNCll.org® ist ein Beispiel fiir einen
Dienst, der bereits eingesetzt wird, um die unerwiinschte Verbreitung intimer Bil-
der zu verhindern. Betroffene kénnen dort Hashes ihrer (auch Kl-verfalschten) Fo-
tos hinterlegen, und grosse Techfirmen nutzen diese, um Ubereinstimmungen au-
tomatisch zu finden und zu |6schen. Microsoft hat sich 2024 diesem Netzwerk an-
geschlossen und verhindert, dass bei deren Suchmaschine Bing per Hash erkannte
Deepfake-Nacktbilder, iberhaupt noch in den Suchergebnissen angezeigt werden.
Innerhalb kurzer Zeit konnten dadurch ca. 260'000 Bilder entfernt werden.8! Eine
Ausweitung solcher gemeinsamen Hash-Pools auf weitere Deepfake-Kategorien
(bspw. Deepfakes von Politikern) kénnte die Loschung erheblich beschleunigen.
Daher erscheint eine Anbindung an bestehende internationale Kooperations- und
Meldestrukturen als grundsatzlich prifenswert, um die grenziiberschreitende Ent-
fernung rechtswidriger Deepfake-Inhalte zu erleichtern. Die konkrete Umsetzbar-

keit ware jedoch vertieft zu prifen.

Es sei jedoch erneut nachdriicklich erwdhnt, dass auch diese Vorgehensweise
keine ganzheitliche Behandlung des Problems bietet. So kdnnen nach wie vor

Deepfakes leicht abgedndert werden, was zu einem vollig neuen Hash fihrt,

80Stop Non-Consensual Intimate Image Abuse - https://stopncii.org/.

81 siehe https://blogs.microsoft.com/on-the-issues/2024/09/05/an-update-on-our-approach-to-tackling-in-
timate-image-abuse/, zuletzt geprift am 09.03.2026.


https://blogs.microsoft.com/on-the-issues/2024/09/05/an-update-on-our-approach-to-tackling-intimate-image-abuse/
https://blogs.microsoft.com/on-the-issues/2024/09/05/an-update-on-our-approach-to-tackling-intimate-image-abuse/
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welcher dementsprechend nicht in der Datenbank hinterlegt ist und fir den keine

automatisierte Loschung in die Wege geleitet werden kann.

3.3.3 Deepfakes-Erkennungsmethoden

Mittlerweile gibt es zahlreiche spezialisierte Erkennungsalgorithmen, welche mit
grossen Datensdtzen von echten und gefdlschten Medien trainiert wurden, um
Manipulationen automatisch zu erkennen. Solche sogenannten «Deepfake-Detec-
tor-Modelle» nutzen hauptsachlich Methoden der Video- und Bild-Forensik und
Maschinelles Lernen (Machine Learning), um verdachtige Merkmale in Gesichtern,
Stimmen oder Bewegungen zu finden. Sensity AI®? ist ein Beispiel eines solchen
kommerziellen Detektionsdienstes. Unter Punkt 3.3.1 wurde bereits SynthID von
Google erwahnt, welches jedoch ausschliesslich auf die Produktpalette von Google
anwendbar ist. Diese Systeme geben oft einen Wahrscheinlichkeitswert aus, wel-
cher signalisiert, wie wahrscheinlich es ist, dass das Medium mit Hilfe von Kl gene-
riert wurde. Die Zuverladssigkeit dieser Erkennungsmethoden und Modellen ist je-

doch im Allgemeinen umstritten und sie liefern keine absolute Gewissheit.

Die Problematik der mangelnden Zuverlassigkeit zeigt sich auch daran, dass selbst
fihrende Technologieunternehmen mit Spezialisierung auf Kl ihre Erkennungs-
tools wieder eingestellt haben. OpenAl beispielsweise hat im Juli 2023 seinen KiI-
Text-Klassifikator zurlickgezogen, mit der Begriindung, dass dieser eine zu niedrige
Genauigkeitsrate aufwies. Das Tool konnte lediglich 26% der Kl-generierten Texte
korrekt identifizieren und klassifizierte zudem 9% menschlich verfasster Texte
falschlicherweise als KI-generiert.®3 Dieser Schritt verdeutlicht ein grundséatzliches

Dilemma: Wahrend Kl-Generatoren kontinuierlich verbessert werden und immer

82 All-In-One Deepfake Detection - https://sensity.ai/.

83 New Al classifier for indicating Al-written text (OpenAl): https://arxiv.org/abs/2511.07009, zuletzt gepriift
am 11.03.2026.
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realistischere Outputs produzieren, hinken die Erkennungssysteme dieser Ent-
wicklung hinterher.8* Diese Entwicklung ldsst sich auch dadurch begriinden, dass
die Technologie zur Erstellung synthetischer Inhalte starker geférdert wird als de-
ren Erkennung. Daher kdnnen solche Detektionswerkzeuge zwar eingesetzt wer-
den, um verdachtige Inhalte vorzusortieren und zu priifen. Dennoch bleibt fir die
finale Entscheidung eine manuelle Verifikation durch einen menschlichen Gutach-
ter erforderlich. Dies gilt insbesondere dann, wenn die Ergebnisse fir juristische
Beweisflihrungen herangezogen werden sollen, da hier hohe Sicherheitsstandards
und menschliche Urteilsfahigkeit unerladsslich sind (siehe dazu auch unter Punkt

3.3.4).

Ein derzeit noch aussagekraftiger Indikator fur Kl-generiertes Videomaterial ist die
Videolange, da aktuelle generative Modelle typischerweise nur Clips von wenigen
Sekunden (Google Veo, Luma Al Dream Machine) bis maximal einigen Minuten
(OpenAl Sora, Kuaishou KlingAl) produzieren kénnen. Zudem weisen Kl-generierte
Videos haufig Fehler bei physikalischen Nuancen auf, etwa inkonsistente Schat-
tenwiirfe, unrealistische Lichtreflexionen, fehlerhafte Bewegungsabldufe oder

Verstosse gegen physikalische Gesetze wie Gravitation und Objektpermanenz.

KI-generierte Bilder lassen sich ahnlich wie bei Videos haufig durch typische Arte-
fakte identifizieren, darunter anatomische Ungereimtheiten wie zusatzliche oder
fehlende Finger, asymmetrische Gesichtszlige, unrealistische Zahnstrukturen oder
verzerrte Korperproportionen. Weitere Hinweise sind inkonsistente Beleuchtung,
fehlerhafte Spiegelungen, unscharfe oder verschwommene Uberginge zwischen
Objekten, unnatirliche Texturen sowie unleserliche oder verformte Schriftziige im

Hintergrund. Auffallig ist zudem oft eine (ibermassige Makellosigkeit,

84 Evading Deepfake-Image Detectors with White- and Black-Box Attacks - https://arxiv.org/abs/2004.00622.
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insbesondere bei Gesichtern mit unnatdrlich glatter Haut, die kaum Poren, Unrein-

heiten oder natiirliche Hautstrukturen aufweist.8>

Bei Kl-generiertem Audiomaterial kdnnen charakteristische Merkmale wie eine
unnatlirliche Sprachmelodie, monotone Betonung ohne emotionale Varianz, ro-
boterhaft wirkende Stimmfihrung oder plétzliche Verzerrungen und Artefakte in
der Tonqualitat auf synthetische Erzeugung hindeuten. Besonders auffallig sind oft
fehlende Atemgerdusche, unnatiirliche Pausen sowie Inkonsistenzen in der Aus-

sprache komplexer Worter oder Namen.

3.3.4 Gewabhrleistung der Beweissicherung bei Deepfake-Vorfallen

Die Beweissicherung bei Deepfake-Vorfallen erfordert ein systematisches und ra-
sches Vorgehen, um die Verwertbarkeit digitaler Beweise im Strafverfahren zu ge-
wahrleisten. Im Zentrum steht die sofortige und umfassende Sicherung des Origi-
nalmaterials sowie des gesamten Kontextes. Sobald eine betroffene Person auf
manipulierte Inhalte stosst, wird empfohlen, das gefdlschte Material durch
Screenshots, vollstandige Kopien und Web-Archivierung (inklusive HTTP-Header,
Plattform-ID, User-ID) zu sichern. Dabei sollten der exakte Zeitpunkt der Entde-
ckung, die Fundstelle (Plattform, URL) sowie samtliche Begleitumstdnde prazise
dokumentiert und mit Zeitstempeln versehen werden. Diese Momentaufnahme
schafft die Grundlage fiir spatere Beweisfliihrung, insbesondere wenn Tater das

Material nachtraglich entfernen.

Von entscheidender Bedeutung sind die forensische Analyse und Integritatssiche-

rung der gesicherten Daten. IT-Forensik-Experten®” kénnen mittels spezialisierter

85 Vgl. https://arxiv.org/abs/2406.14130, zuletzt geprift am 09.03.2026.
86 Vgl. https://arxiv.org/abs/2308.14970, zuletzt gepruft am 09.03.2026.

87 Das Kommissariat Digitale Kriminalitdt bei der Landespolizei verfiigt Giber entsprechend ausgebildetes Per-
sonal im Bereich digitale Forensik.


https://arxiv.org/abs/2308.14970
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Tools (siehe dazu auch unter Punkt 3.3.3) die Authentizitdt des Materials untersu-
chen, Manipulationsartefakte aufdecken und die Deepfake-Natur versuchen nach-
zuweisen. Dabei ist die Unverdanderbarkeit der Beweise essenziell. Jede Datei
sollte in ihrem Originalzustand verbleiben, was durch die Berechnung kryptogra-

phischer Hashes sichergestellt wird.

Die Zusammenarbeit zwischen Plattformen und Behodrden bildet eine weitere
Saule zur effektiven Beweissicherungsstrategie.®® Online-Plattformen verfiigen
Uber Meta-Daten, Log-Informationen und IP-Adressen, die zur Tateridentifikation
beitragen kénnen. Diese Informationen sollten zeitnah angefordert werden, bevor
automatische Loschfristen greifen. Daher ist die friihzeitige Benachrichtigung der
Behorden empfohlen. Selbststiandige Ermittlungen sind zu vermeiden, da sie die

Beweiskette gefahrden kénnen.

3.4 Praventive und gesellschaftliche Fragen

Nachdem die juristischen und technischen Rahmenbedingungen im Zusammen-
hang mit der Regulierung, Kennzeichnung, Erkennung sowie L&schung von
Deepfakes dargelegt wurden, ist im Weiteren zu beleuchten, welche praventiven
und gesellschaftlichen Massnahmen erforderlich sind, um einem Missbrauch sol-
cher Technologien wirksam zu begegnen. Pravention kommt in diesem Bereich
eine besonders hohe Bedeutung zu, da Deepfakes nicht nur rechtliche und techni-
sche Herausforderungen mit sich bringen, sondern auch das Vertrauen der Bevol-
kerung, die Integritat 6ffentlicher Institutionen sowie die digitale Sicherheit von

Unternehmen und Privaten unmittelbar berihren.

Die zunehmende Verflgbarkeit leistungsfahiger KI-Werkzeuge macht es unab-

dingbar, dass die Bevolkerung aller Altersstufen, aber auch Unternehmen, Schulen

88 Eine Zusammenarbeit setzt regelmassig ein vorangegangenes Rechtshilfeersuchen voraus.
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und andere staatliche Institutionen lber entsprechende Kenntnisse, Sensibilisie-
rung und Schutzmechanismen verfiigen. Praventive Massnahmen dienen nicht nur
dem individuellen Schutz einzelner Betroffener, sondern leisten auch einen we-
sentlichen Beitrag zur Starkung der gesellschaftlichen Resilienz gegeniber digita-

ler Manipulation, Desinformation und Identitatsmissbrauch.

Vor diesem Hintergrund gilt es, bestehende Initiativen auf nationaler Ebene zu be-
leuchten, bereits eingefiihrte oder geplante Programme sowie potenzielle weitere
Massnahmen zu priifen und daraufhin zu beurteilen, wie Liechtenstein in diesem
sich rasch entwickelnden Bereich eine angemessene, wirksame und vorausschau-
ende Schutzarchitektur gewahrleisten kann. Erst durch ein Zusammenspiel aus
rechtlicher Regulierung, technischer Expertise, padagogischer und institutioneller
Aufklarung kann ein umfassender Schutz® vor den Risiken kiinstlich erzeugter Ma-

nipulationen erreicht werden.

3.4.1 Fachgruppe Medienkompetenz (FGMK)

Der Fachgruppe Medienkompetenz (FGMK) kommt im Zuge der Aufklarung und
Sensibilisierung zu digitalen Risiken, sowie der Forderung und Vermittlung von Bil-

dungs- und Medienkompetenz eine entscheidende koordinierende Rolle zu.

Die Fachgruppe wurde im Frihjahr 2014 durch die Regierung als zentrale staatli-
che Koordinationsstelle fiir Fragen der Medienkompetenz eingerichtet.?° |hr Auf-
trag besteht darin, die im Land vorhandenen fachlichen Ressourcen zu biindeln
und den gesamtgesellschaftlichen Zugang zu einem verantwortungsvollen Um-

gang mit digitalen Medien zu starken. Sie versteht sich als Anlaufstelle flir die

89 An dieser Stelle ist klarzustellen, dass ein umfassender Schutz im Sinne einer vollstandigen oder hundert-
prozentigen Sicherheit nicht realisierbar ist; erreichbar ist lediglich ein bestmaoglicher, risikoorientierter
Schutz, der fortlaufend den entsprechenden Entwicklungen angepasst werden muss.

90Entscheidung der Regierung vom 13. Mai 2014, LNR 2014-582 BNR 2014/638.
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Bevdlkerung und verfolgt einen klar praventiven Ansatz, der insbesondere Kinder,
Jugendliche, Eltern und Fachpersonen unterstiitzt. Zu ihren Kernaufgaben geho-
ren die Sensibilisierung fir digitale Risiken, die Forderung eines sicheren und be-
wussten Medienumgangs, die Koordination bestehender Angebote sowie die Ent-
wicklung und Bereitstellung niederschwelliger Informationsmaterialien. Die FGMK
ist interdisziplinar zusammengesetzt und umfasst Vertreterinnen und Vertreter
des Amts fiir Soziale Dienste, der Datenschutzstelle, des Schulamts, der Schulsozi-
alarbeit, des Amts fir Kommunikation und der Stabsstelle Cyber-Sicherheit; bei
Bedarf wirken Staatsanwaltschaft und Landespolizei®® mit. Sie betreibt zudem die
Website «www.medienkompetenz.li», die seit 2021 als zentrale Plattform umfas-
sende medienpraventive Inhalte bereitstellt und Gber aktuelle Kampagnen, Hand-
lungsempfehlungen und Unterstiitzungsangebote informiert. Durch vielfdltige
Projekte — etwa Kampagnen zu Online-Betrug oder die medienpraventive Perfor-
mance «angek(l)ickt»°2 in Kooperation mit dem Schulamt — tragt die Fachgruppe
wesentlich dazu bei, Medienkompetenz in Liechtenstein nachhaltig zu férdern und

auf neue gesellschaftliche Herausforderungen im digitalen Raum zu reagieren.

Aufgrund veranderter Bedingungen in der Medienlandschaft und nach tber zehn
Jahren Bestehen sollten die bisherigen Tatigkeiten evaluiert und mégliche Anpas-
sungen — unter Einbezug externer Expertise — erortert werden. Im Jahr 2025 wur-
den hierzu in zwei Workshops bestehende Akteure, Angebote und Zielgruppen im
Bereich Medienkompetenz in Liechtenstein systematisch erfasst und analysiert.
Gleichzeitig wurde eine neue Organisationsstruktur beschlossen, deren Umset-
zung einen Regierungsantrag erfordert; die Einreichung dieses Regierungsantrags

ist fir das zweite Quartal 2026 vorgesehen.

91 Kommissariat Digitale Kriminalitat.

92 https://www.llv.li/de/landesverwaltung/schulamt/bildungsbereiche/themen-und-projekte/angek-I-ickt---
medien-praeventions-performance.
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3.4.2 Aufklarung und Sensibilisierung der Bevolkerung

Die Aufklarung und Sensibilisierung der Bevolkerung zu Deepfakes erfolgt im We-
sentlichen Uber die bestehenden Aktivitaten und Strukturen der FGMK. Sie nutzt
etablierte Austauschplattformen wie die LIHGA®3, an der sie seit vielen Jahren mit
einem eigenen Stand prasent ist und jeweils ein entsprechendes Schwerpunkt-
thema setzt. Fiir 2026 konnte das Thema «Deepfakes» im Fokus stehen, wodurch
eine breite und niederschwellige Sensibilisierung zu dieser Thematik ermoglicht
werden soll.®* Erganzend organisiert die FGMK jahrlich eine Herbstveranstaltung,
bestehend aus Vortragen und Podiumsdiskussionen, um die Bevélkerung vertieft
Uber aktuelle digitale Risiken zu informieren und unterschiedliche Zielgruppen an-
zusprechen. Darliber hinaus stellt die Fachgruppe tber ihre Website laufend Infor-
mationen, Hinweise und praktische Tipps bereit; insbesondere die Rubrik «Gut zu
wissen»® bietet niedrigschwellige Orientierung, wiahrend externe Quellen wie die

EU-kofinanzierte Plattform «Kklicksafe»®®

weiterfiihrende Erklarungen und Bei-
spiele zu Deepfakes vermitteln. Hinzu kommen Sensibilisierungskampagnen im
Rahmen des «Safer Internet Day»®’, bei denen die FGMK in Kooperation mit der
Landespolizei jeweils aktuelle Risiken thematisiert — ein Format, das kiinftig auch
gezielt zur Aufklarung lGiber Deepfakes genutzt werden soll. Schliesslich besteht je-

derzeit die Moglichkeit, Anliegen oder Fragen direkt an die FGMK zu richten®8, was

eine unmittelbare Unterstitzung und individuelle Sensibilisierung der

9Ei'Liechtensteinische Industrie-, Handels- und Gewerbeausstellung.

94 zum Zeitpunkt der Erstellung der Postulatsbeantwortung, hat die FGMK noch keine finale Entscheidung
getroffen, ob sie an der LIHGA 2026 vertreten sein wird. Ausschlaggebend hierfir ist insbesondere die ge-
plante organisatorische Neuausrichtung der FGMK im Jahr 2026. Mit Ausnahme der Teilnahme an der
LIHGA 2026 sollen aber samtliche geplanten Aktivitdten wie vorgesehen organisiert und durchgefiihrt wer-
den.

95 https://www.medienkompetenz.li/.
% https://www.klicksafe.de/.

97 https://www.medienkompetenz.li/news/safer-internet-day-2025 und https://better-internet-for-kids.eu-
ropa.eu/en/saferinternetday/liechtenstein.

98 office@medienkompetenz.li.


https://www.medienkompetenz.li/news/safer-internet-day-2025
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Bevolkerung ermdoglicht. Insgesamt verfiigt Liechtenstein damit Gber ein breites,
wirksames Instrumentarium, das ohne strukturelle Anderungen auf das Thema

Deepfakes ausgerichtet werden kann.

Im Zuge der Behandlung des Postulats im Landtag wurde die Frage aufgeworfen
inwiefern, neben der FGMK, auch die SCS ansprechende und zielgruppenorien-
tierte Informations- und Aufklarungskampagnen zum Thema Deepfakes durchfiih-

ren konne.

Dazu kann festgehalten werden, dass die Aufgaben der Stabsstelle gesetzlich in
Art. 15 Cyber-Sicherheitsgesetz (CSG)®° geregelt sind. Danach nimmt die SCS zent-
rale Funktionen als Drehscheibe, Vermittlungs- und Verbindungsstelle gegeniiber
Bevolkerung, Wirtschaft, kritischen Infrastrukturen und Staatsorganen wahr. Zu-
dem ist die SCS die national zustandige Behoérde fiir Cybersicherheit nach Art. 8
Abs. 1 der Richtlinie (EU) 2022/25551% (NIS-2) und iibt die Aufsicht und den Voll-

zug des CSG aus.

Aus dieser gesetzlichen Zuordnung ergibt sich ein klarer Fokus auf wesentliche und
wichtige Einrichtungen (kritische Infrastrukturen) als primadre Anspruchsgruppe.
Der Schwerpunkt der Tatigkeit der SCS liegt damit auf der Sicherstellung der Cy-
bersicherheit in den kritischen Sektoren im weiteren Sinn. Die Gestaltung zielgrup-
penspezifischer Informations- und Aufklarungskampagnen im Hinblick auf
Deepfakes gehort nicht zu den originaren Aufgaben der SCS und ist vom Gesetz-
geber auch nicht vorgesehen. Wie bereits ausgefiihrt, fallt diese Aufgabe vielmehr

in den Zustandigkeitsbereich der Fachgruppe Medienkompetenz.

99 Cyber-Sicherheitsgesetz vom 5. Dezember 2024, LGBI. 2025 Nr. 111.

100 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 iber Mas-
snahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung
(EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) (ABI. 333 vom 27.12.2022, S. 80).
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3.4.3 Bildungs- und Medienkompetenzmassnahmen fiir Kinder und Jugend-

liche

Die rasche Entwicklung der Informations- und Kommunikationstechnologien pragt
die Lebenswelt von Kindern und Jugendlichen immer starker und beeinflusst, wie
sie kommunizieren, lernen, Beziehungen gestalten und Informationen verarbei-
ten. Digitale Medien sowie KI-generierte Inhalte — einschliesslich Deepfakes — ver-
andern die Art und Weise, wie Wirklichkeit wahrgenommen wird und wie Infor-
mationen beurteilt werden missen. Fir Kinder und Jugendliche bedeutet dies,
dass sie friih Kompetenzen aufbauen miissen, um sich in einer vielfaltigen und teils
schwer durchschaubaren digitalen Umgebung sicher orientieren zu kénnen. Die

Schule Gbernimmt hierbei eine zentrale Rolle.

Die Bedeutung digitaler Medien wirkt sich in vier Bereichen auf Schule und Unter-
richt aus. Aus der Lebensweltperspektive begegnen Kinder und Jugendliche be-
reits vor Schuleintritt einer Vielzahl digitaler Angebote; die Schule muss diesen
Umgang aufgreifen und reflektieren. Aus der Berufsperspektive sind Medien-, In-
formatik- und IKT-Kompetenzen in nahezu allen beruflichen Laufbahnen erforder-
lich und missen daher bereits wahrend der obligatorischen Schulzeit aufgebaut
werden. Aus der Bildungsperspektive erfordert die stetig zunehmende Informati-
onsmenge Orientierungsfahigkeit, Problemlésungskompetenz und kooperatives
Arbeiten. Und aus der Lehr-Lernperspektive missen Schulen digitale Werkzeuge
sinnvoll und stufengerecht in Unterricht und Lernprozesse integrieren, um die Po-

tenziale neuer Medien fiir Lernen und Zusammenarbeit zu nutzen.10?

Um diesen Veranderungen wirksam zu begegnen, ist eine verbindliche, facher-

Ubergreifende Medien- und Informatikbildung erforderlich. Digitale

101 https://fl.lehrplan.ch/index.php?code=e|10]2.
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Grundkompetenzen missen systematisch aufgebaut werden, damit Schilerinnen
und Schiler digitale Inhalte verstehen, kritisch priifen und verantwortungsvoll
nutzen kdnnen. Dies geschieht an Liechtensteins Schulen basierend auf dem Lehr-
plan zu Medien und Informatik: In den Klassen 1. - 3. erfolgt der Aufbau digitaler
Grundkompetenzen facherintegrativ; in den Klassen 4. - 9. ist hierfiir je eine Wo-
chenlektion in den dafir vorgesehenen Stunden vorgesehen.'%? Wesentliche Ele-
mente sind der Kompetenzaufbau beziiglich technischer Grundlagen digitaler Me-
dien und der Funktionsweise manipulierter Inhalte, die Forderung kritischen Den-
kens sowie die Starkung von Analyse- und Handlungskompetenzen. Dazu gehort
auch, dass Lernende Quellen einordnen, Absichten hinter Inhalten erkennen und
mogliche Manipulationsmerkmale beurteilen kénnen. Praktische Ubungen sowie
die Reflexion rechtlicher und ethischer Aspekte — insbesondere des Personlich-
keitsschutzes — sind dabei zentral. Die wirksame Umsetzung setzt eine kontinuier-
liche Weiterbildung der Lehrpersonen voraus; diese wird in Liechtenstein bereits
systematisch sichergestellt und fortlaufend angeboten (Weiterbildungspro-
gramme), damit Lehrpersonen fachlich sicher und padagogisch wirksam mit Kl-ba-

sierten Tools und digitalen Entwicklungen arbeiten kénnen.1%3

Der Unterricht soll Schilerinnen und Schiiler befahigen, zwischen echten und ma-
nipulierten Inhalten zu unterscheiden, Quellen kritisch zu hinterfragen und die
Plausibilitat digitaler Informationen einzuschatzen. Dazu gehéren technische
Grundlagen uber digitale Bilder, Videos und Audiodateien, ein Verstandnis fiir die
Funktionsweise von Kl-basierten Manipulationen sowie die Fahigkeit, Indikatoren
flr mogliche Bearbeitungen zu erkennen. Erganzend sind praktische Analyselibun-

gen mit altersgerechten Beispielen sinnvoll, wobei stets betont wird, dass solche

102 https://regionalkonferenzen.ch/sites/default/files/2022-09/Stundentafeln_2022_Stand_2022-08-

25_mit_FL.pdf.
103 https://fl.lehrplan.ch/index.php?code=a|10|0]|1|0] 2.


https://regionalkonferenzen.ch/sites/default/files/2022-09/Stundentafeln_2022_Stand_2022-08-25_mit_FL.pdf
https://regionalkonferenzen.ch/sites/default/files/2022-09/Stundentafeln_2022_Stand_2022-08-25_mit_FL.pdf
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Indikatoren keine absolute Sicherheit bieten. Die Forderung der Reflexionsfahig-
keit und die Thematisierung rechtlicher und ethischer Fragen — etwa zum Umgang
mit Personlichkeitsrechten und zum Weiterverbreiten manipulierter Inhalte —sind
weitere zentrale Elemente. Handlungskompetenz bedeutet dabei auch, dass Schii-
lerinnen und Schiiler wissen, wie sie im Verdachtsfall vorgehen und welche An-

sprechstellen sie beiziehen kdnnen.

An Liechtensteins Schulen werden im Bereich Medien und Informatik Lehrmittel
aus anerkannten Schweizer Schulbuchverlagen!®* (bspw. inform@211%, Connec-
ted%, Apropo Medien??) verwendet. Zu den unterschiedlichen Themen kénnen
Lehrpersonen ergianzend auf Materialien von «klicksafe.de», «jugendund-
medien.ch» oder «saferintert.at» zurlickgreifen. Diese bieten sowohl Unterrichts-
als auch Informationsmaterialien zur Aufklarung der verschiedenen Zielgruppen
(Schiilerinnen und Schiler, Lehrpersonen, Eltern); verbindliche Lehrmittelvorga-
ben bestehen jedoch nicht. Die padagogische Verantwortung flr Planung, Aus-
wahl und didaktisch zweckmassige Verwendung fiir den Kompetenzaufbau obliegt

den jeweiligen Lehrpersonen im Rahmen der geltenden Vorgaben des Lehrplans.

Auf der Primarstufe liegt der Schwerpunkt darauf, ein grundlegendes Verstandnis
fir die Manipulierbarkeit digitaler Inhalte zu entwickeln. Kinder sollen erkennen,
dass nicht alles, was sie online sehen oder horen, echt sein muss. Sie lernen einfa-
che Fragen zu Quelle und Zweck eines Inhalts zu stellen. Auch ein altersangemes-
senes Bewusstsein fiir respektvollen Umgang und Verantwortung in digitalen Rau-

men wird aufgebaut.8

104 https://www.lehrmittelverlag.ch/suche?search=inform%4021.
105 https://inform21.ch/de/.

106 https://www.Imvz.ch/lehrmittel/connected.

107 https://www.lehrmittelverlag.ch/suche?search=apropo.

108 https://fl.lehrplan.ch/index.php?code=a|10|0]|1|0]| 1.
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In der Sekundarstufe werden diese Grundlagen vertieft: Jugendliche analysieren
konkrete Beispiele digitaler Falschungen, setzen sich mit Motiven und Auswirkun-
gen von Manipulationen auseinander und lernen technische, kontextuelle und
ethische Kriterien zur Beurteilung digitaler Inhalte kennen.1% Ergdnzend erfolgen
praktische Ubungen mit einfachen Kl-Tools sowie die Auseinandersetzung mit
rechtlichen und moralischen Aspekten, insbesondere zu Datenschutz, Personlich-
keitsrechten und den Folgen des Erstellens oder Verbreitens manipulierter In-

halte.110

Diese Unterrichtsinhalte werden im Rahmen einer Pilotphase durch sogenannte
«Social-Media-Sprechstunden» nach dem Konzept der deutschen Medienexpertin
Silke Miiller'! erganzt. Uber die Schulsozialarbeit und die Pddagogischen Medien-
koordinatoren wird das Angebot zundchst an ausgewahlten Schulen umgesetzt.
Fir die Schilerinnen und Schiiler stehen hierzu regelmassige Sprechstunden zu
festen Zeiten zur Verfligung. Auf Grundlage der Erfahrungen aus dieser Pilotphase
wird im Verlaufe des kommenden Schuljahres gepriift, ob eine flichendeckende

Einfihrung sinnvoll und machbar ist.

Die Fachgruppe Medienkompetenz ergénzt die schulischen Aktivitdten durch pra-
ventive, sensibilisierende und praxisnahe Angebote. Sie versteht sich als Akteurin,
die konkrete Massnahmen bereitstellt und Schulen operative Unterstiitzung bie-
tet, ohne selbst in die Lehrplanverantwortung einzugreifen. Ihre Mitglieder — da-
runter Mitarbeitende des Schulamts und der Schulsozialarbeit — verfiigen tber die
notwendige Expertise, um altersgerechte Inhalte zu entwickeln und diese wirksam

in den Schulkontext einzubringen. Ein zentraler Schwerpunkt der FGMK sind

109 https://fl.lehrplan.ch/index.php?code=a|10|0|1|0] 2.

110 https://fl.lehrplan.ch/index.php?code=a|10|0|1|0]|3 und https://fl.lehrplan.ch/in-
dex.php?code=a|10|0|1]|0]4.

11 https://www.socialmediasprechstunde.de/.


https://fl.lehrplan.ch/index.php?code=a|10|0|1|0|3
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Workshops, die Kinder und Jugendliche unmittelbar erreichen. Bestehende For-
mate, wie Workshops zu Cyber-Mobbing, zeigen die Wirksamkeit solch nied-
rigschwelliger Angebote. Ergdnzend sollen zusatzliche Workshops zu Deepfakes
als realistische Weiterentwicklung angeboten werden. Darliber hinaus ist auf ex-
terne Programme zu verweisen, insbesondere die kostenlosen «aha»-Workshops
fir die 5. bis 9. Klassen, die gezielt auf den Aufbau von Medien- und Informations-
kompetenz ausgerichtet sind.'*? Ein weiterer Baustein ist die multimediale Pra-
ventions-Performance «angek(l)ickt»!3, die hiufig von Schulklassen genutzt wird
und deren Aktualisierung notwendig ist, um das Thema Deepfakes starker zu in-
tegrieren. Auf diese Weise soll die FGMK bestehende Liicken schliessen, die Pra-
ventionsarbeit verstarken und dazu beitragen, dass Kinder und Jugendliche tber

den Unterricht hinaus sensibilisiert und handlungsfahig gemacht werden.

Der systematische, stufengerechte Aufbau von Medien- und Informationskompe-
tenz ist eine zentrale Voraussetzung, um Kinder und Jugendliche in einer digital
gepragten Welt zu einem sicheren, verantwortungsvollen und reflektierten Um-
gang mit Medien zu befdahigen. Erganzende Prdventionsangebote der FGMK ver-
starken die schulischen Massnahmen und leisten einen wichtigen Beitrag, indem
sie Sensibilisierung, Handlungssicherheit und konkrete Unterstiitzung im Schulall-

tag fordern.

3.4.4 Unterstltzung von Eltern, Schulen und (weiteren) Institutionen

Schulen, Eltern und weitere Institutionen konnen beim Umgang mit Deepfakes
wirksam unterstiitzt werden, indem sie einen niederschwelligen Zugang zu Fach-
wissen und klaren Handlungsschritten erhalten, um sich in der Thematik gezielt zu

orientieren. Entscheidend sind dabei klare Leitlinien, praktische Unterstitzung

112 https://www.aha.li/medienworkshops_ab_14.
113 https://www.angeklickt.li/.
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und eindeutig benannte Ansprechstellen, damit Unsicherheiten reduziert und Vor-

falle rasch und koordiniert bearbeitet werden konnen.

Fiir Eltern steht im Vordergrund, dass sie als erste Ansprechpersonen im Alltag
gezielt entlastet und befahigt werden. Sinnvoll sind leicht verstandliche Orientie-
rungshilfen in alltagsnaher Sprache. Dazu zahlen insbesondere bestehende On-
line-Angebote wie bspw. medien-kindersicher.li, klicksafe.de, saferinternet.at, ju-
gendundmedien.ch, die erldutern, wie digitale Manipulation thematisiert werden
kann und wie Gesprache mit Kindern und Jugendlichen gelingen. Flankierend sol-
len Informationsabende sowie ergdnzende Leitfaden dazu beitragen, bestehende

Unsicherheiten abzubauen.

Fiir Schulen und weitere Institutionen sind insbesondere praxisnahe Unterrichts-
materialien, gezielte Weiterbildungsangebote und klare Eskalations- und Unter-
stltzungswege unerlasslich. Lehrpersonen bendtigen ein solides Grundverstand-
nis sowie padagogische Sicherheit, um Deepfakes einordnen, thematisieren und
bei Vorfdllen angemessen reagieren zu kénnen. Hierzu tragen schulinterne Wei-
terbildungen, regionale Netzwerke sowie die Arbeit pddagogischer Medienkoor-
dinatorinnen und -koordinatoren bei. Eine koordinierte Zusammenarbeit aller Be-
teiligten ist zentral, damit bei problematischen Konstellationen — etwa wenn
Deepfakes in Mobbing-Situationen eingesetzt werden — rasch, abgestimmt und

mit klarer Rollenverteilung gehandelt werden kann.

Strukturell wird diese Unterstitzung im Schulbereich durch bereits vorhandene
Funktionen abgesichert: An jeder Schule sind technische und padagogische Medi-

enkoordinatoren im Einsatz, die durch den Schul-IT-Koordinator (SIK)!** und den

114 gk. https://www.llv.li/de/landesverwaltung/schulamt/organisation-schulamt/lebensraum-schule-zent-
rum-fuer-schulmedien#collapse-accordion-698f436f14ea8974976532-3.
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padagogischen Medienmentor (PMM)1%° des Schulamts strategisch begleitet wer-
den. Dadurch stehen vor Ort planerische Kompetenzen und inhaltliche Unterstiit-
zung fur Lehrpersonen zu Medien und Informatik zur Verfliigung. Erganzend stellt
das Schulamt Weiterbildungen fiir Lehr- und Schulpersonal'® bereit und infor-
miert regelmassig Uiber aktuelle Themen iber den Newsletter «Schule heute» so-
wie Uber das Schulintranet Liechtenstein (SIL). Ebenso ist die Zusammenarbeit mit
externen Fachstellen ein tragendes Element, um Fachwissen zu biindeln und Falle
zielgerichtet zu begleiten; dabei kommt auch der Schulsozialarbeit eine zentrale
Rolle zu, insbesondere bei herausfordernden Situationen, in denen neben den

Schiilerinnen und Schiilern auch Eltern Unterstiitzung benétigen.

Unterstitzung wird dabei auf mehreren Ebenen angeboten, wobei im schulischen
Umfeld die Schulsozialarbeit als besonders wichtiges, kostenloses und nieder-
schwelliges Angebot des Schulamts hervorzuheben ist. Deren Kernleistungen um-
fassen Beratung, Intervention, Pravention und Projektarbeit flir Schiilerinnen und
Schiiler, Eltern sowie das Schul- und Lehrpersonal!’. Zusatzlich leisten externe Ak-
teure wie der Verein «aha» oder die FGMK Beitrage in Form kostenloser Dienst-
leistungen fiir Schulen und Erziehungsberechtigte. Konkret kann hierzu ausgefihrt
werden, dass die FGMK in der Vergangenheit Elternabende inhaltlich gestaltet
oder zusammen mit Dritten organisiert hat; als Beispiel dient ein Impulsvortrag
«Digitale Medien» in Kooperation mit der Landespolizei an weiterfihrenden Schu-
len, ergénzt durch eine Podiumsdiskussion unter Einbezug weiterer relevanter

Stellen. Solche Formate starken die Orientierung, férdern gemeinsame

115 ppm: https://www.llv.li/de/landesverwaltung/schulamt/organisation-schulamt/lebensraum-schule-

zentrum-fuer-schulmedien#collapse-accordion-698f436f14€a8974976532-5.
116

117

Akademie BildungsPlus https://abp.studytube.com/discover.

https://www.lIv.li/de/landesverwaltung/schulamt/bildungsbereiche/schulische-foerdermassnah-
men/schulsozialarbeit.
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Handlungssicherheit und verbessern die Abstimmung zwischen Schule, Elternhaus

und unterstitzenden Institutionen und sollen auch in Zukunft fortgefihrt werden.

3.4.5 Zielgruppengerechte Gestaltung der Informationsarbeit auf Social-

Media

Die FGMK bewirtschaftet keine eigenen Social-Media-Kanale. Im Rahmen einzel-
ner Projekte — etwa zum «Safer Internet Day» — werden jedoch Online-Werbung,
Google-Anzeigen und Meta-Ads eingesetzt, um definierte Zielgruppen situativ zu
erreichen. Fir die professionelle Umsetzung solcher Kampagnen hat die FGMK

den Auftrag flir Konzept und Durchfiihrung an eine externe Agentur vergeben.

In diesem Rahmen wurde die FGMK uUber zentrale Anforderungen einer zielgrup-
pengerechten Kommunikation im Social-Media-Kontext informiert. Wesentlich
sind eine klare strategische Ausrichtung und der gezielte Einsatz geeigneter For-
mate. Social-Media sind keine Kandle fiir spontane oder konzeptlose Kommunika-
tion; Inhalte miissen auf prazise definierten Zielgruppen, Botschaften und Forma-

ten beruhen.

Die zielgruppenspezifische Gestaltung beginnt mit einer sauberen Segmentierung.
Alter, Mediennutzung, Informationsverhalten und Interessen bestimmen, welche
Plattformen beziehungsweise Formate geeignet sind. Inhalte missen alltagsnah,
visuell klar und in kurzen, leicht konsumierbaren Formaten vermittelt werden, ins-
besondere Uber kurze Videos oder Infografiken. Die Tonalitat ist an die Zielgruppe

anzupassen; Transparenz und Vertrauenswirdigkeit sind Grundvoraussetzungen.

Zielgruppengerechte Informationsarbeit gelingt, wenn Inhalte konsequent an den
tatsachlichen Informationsbedirfnissen der Nutzerinnen und Nutzer ausgerichtet
sind. Verstandliche Sprache, klare Struktur und eine authentische, unaufdringliche

Ansprache erhdhen die Akzeptanz. So wird Social-Media-Kommunikation nicht als
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einseitige Mitteilung wahrgenommen, sondern als zugdngliche, dialogorientierte

Form offentlicher Kommunikation.

Sollte sich die FGMK kiinftig dazu entscheiden, eigene Social-Media-Kanale zu be-
wirtschaften, kann sie auf diese Informationen und Empfehlungen zurlickgreifen
und die Kommunikation entsprechend den dargelegten Anforderungen zielgrup-

pengerecht ausgestalten.
3.5 Strategische Uberlegungen

3.5.1 Alternative Losungen, wenn gesetzliche Massnahmen gegen Plattfor-

men nicht greifen

Wenn gesetzliche Massnahmen gegen Plattformbetreiber nicht greifen oder nicht
wirksam durchgesetzt werden kdnnen, kommen alternative Ansatze in Betracht,

die technische, organisatorische und praventive Elemente miteinander verbinden.

Aus praktischer Sicht sind tempordre Sperrungen einzelner Dienste eine mogliche
Massnahme, wenn Betreiber rechtlichen Vorgaben oder Sanktionen nicht nach-
kommen. Beispiele aus anderen europdischen Staaten — etwa die zeitweise Sper-
rung eines Dienstes in Italien aufgrund datenschutzrechtlicher Verstdsse®'® — zei-
gen jedoch, dass solche Eingriffe selten zu nachhaltiger Verhaltensanderung fiih-
ren. Zudem kdnnen sie technische Umgehungsmaoglichkeiten férdern und poten-
ziell negative Auswirkungen auf Gesellschaft, Unternehmen und digitale Infra-
strukturen haben.''® Auch geopolitische Aspekte spielen eine Rolle, da viele rele-

vante Plattformen von ausserhalb Europas betrieben werden.

118 https://www.handelsblatt.com/technik/ki/kuenstliche-intelligenz-italien-wirft-chatgpt-verstoesse-ge-

gen-datenschutzregeln-vor/100011242.html, zuletz geprift am 11.03.2026.

119https://www.secu rity-insider.de/wirtschaftliche-auswirkungen-netzsperren-studie-a-
8f422dbca2629c756e36c1923bd32bf8/.
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Als Alternative zu etablierten, mehrheitlich US-amerikanischen oder chinesischen
Plattformen existieren zwar dezentrale oder europaische Angebote, diese besit-
zen jedoch bislang (iberwiegend Nischencharakter. Das Beispiel des Mikroblog-
ging-Dienstes «Mastodon»!?? mit wenigen Millionen aktiven Nutzern verdeutlicht
die Diskrepanz im Vergleich zu globalen Plattformen wie X, die mehrere hundert
Millionen monatliche Nutzer verzeichnen.'?! Ein Umstieg oder eine Verlagerung
der offentlichen Kommunikation ist daher nur in begrenztem Umfang realistisch
und abhéangig von politischen, gesellschaftlichen und geopolitischen Entwicklun-
gen. Dennoch kdnnte die Diskussion um digitale Souveranitat dazu fihren, dass

alternative Plattformen mittel- bis langfristig starker genutzt werden.

Ein zentraler Baustein ist die Starkung von Pravention und Bildung — insbesondere
durch Medienkompetenz und breite Aufklarungskampagnen. Parallel dazu wer-
den fortlaufend technische Ansatze entwickelt, die es erleichtern sollen, KI-gene-
rierte Inhalte zu erkennen oder zu kennzeichnen. Dazu gehdren, wie bereits unter
Punkt 3.3.1 ausgefiihrt, digitale Wasserzeichen wie SynthID sowie kryptografische
Verfahren zur Authentifizierung von Medieninhalten. Fir staatliche Kommunika-
tion konnte kiinftig die systematische Kennzeichnung offizieller Inhalte Gber Sig-
naturzertifikate eine zusatzliche Sicherheit schaffen. Detailliertere Ausfiihrungen

dazu finden sich unter Punkt 3.5.2.

Ergdnzend konnte der Aufbau eines Friihwarnsystems gepriift werden, das Kl-ge-
nerierte Inhalte systematisch beobachtet und potenziell problematische Entwick-
lungen frihzeitig identifiziert. Eine Kooperation mit europaischen Partnern, Medi-
enunternehmen oder bestehenden internationalen Initiativen kann die Wirksam-

keit solcher Systeme erhohen. Vor einer konkreten Umsetzung eines solchen

120 https://joinmastodon.org/de.
121https://digiexe.com/bIog/x-twitter-statistics.
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Frihwarnsystems ware zu kldren, bei welcher inlandischen Behorde dieses System
organisatorisch zu verorten ware. Die Aufgaben eines solchen Systems wiirden die
kontinuierliche Beobachtung Kl-generierter Inhalte, die Bewertung identifizierter
Risiken sowie die koordinierte Information von Regierung, Verwaltung und gege-
benenfalls der Offentlichkeit umfassen. Ebenso wiren die finanziellen und perso-
nellen Ressourcen zu bestimmen, da der Betrieb eines solchen Systems kontinu-
ierliche technische Expertise sowie eine operative Auswertungs- und Reaktionsfa-
higkeit voraussetzt. Erst auf dieser Basis liesse sich beurteilen, ob ein nationales
Friihwarnsystem eigenstandig betrieben werden kann oder ob eine engere Anbin-

dung an bestehende auslandische oder internationale Strukturen effizienter ware.

Insgesamt zeigt sich, dass nachhaltige Alternativen zu regulatorischen Eingriffen
nur dort entstehen, wo rechtliche Vorgaben, technische Schutzmechanismen und
praventive Massnahmen ineinandergreifen. Ein koordiniertes Vorgehen auf nati-
onaler und internationaler Ebene sowie die Einbindung von Forschung, Technolo-
gieanbietern und zivilgesellschaftlichen Akteuren kdnnten dabei die Grundlage fir

eine robuste und zukunftsfahige Strategie gegen Deepfakes bilden.

3.5.2 Starkung des Vertrauens in Institutionen und Demokratie

Das Vertrauen in Institutionen und Demokratie konnte trotz der wachsenden
Deepfake-Bedrohung gestarkt werden, wenn staatliche Stellen mehrere ineinan-

dergreifende Massnahmen konsequent umsetzen.

Ausgangspunkt ist eine konsequente Sensibilisierung aller relevanten Zielgruppen:
Behorden, Politik, Wirtschaft und Bevolkerung miissen verstehen, wie Deepfakes
funktionieren, welche typischen Manipulationsmuster auftreten und weshalb In-
formationen stets Uber offizielle, verifizierte Kandle abgeglichen werden sollten.
Aufklarungskampagnen schaffen diese Grundhaltung und verhindern, dass ein-

zelne Deepfake-Vorfdille das Vertrauen in den gesamten staatlichen
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Informationsraum erschiittern. An dieser Stelle sei auf die vorangegangenen Aus-

fihrungen in Punkt 3.4 verwiesen.

Gleichzeitig braucht es einen belastbaren rechtlichen Rahmen. Die prioritare Um-
setzung der relevanten EU-Digitalisierungsrechtsakte — insbesondere DSA und
KI-Verordnung — schafft klare Verantwortlichkeiten und starkt die Aufsicht (siehe
dazu die Ausfiihrungen unter Punkt 3.2.2.1 und 3.2.2.2). Wie bereits unter Punkt
3.2.4 ausgefihrt, sieht die Regierung gegenwartig keinen Bedarf, dariiber hinaus

die bestehenden nationalen Rechtsnormen anzupassen oder zu ergdnzen.

Wesentlich ist zudem, dass staatliche Informationskanale (bspw. die offizielle Re-
gierungswebseite, Webseiten einzelner Amtsstellen, verifizierte Social-Media-Ac-
counts staatlicher Stellen) absolut verlasslich und eindeutig erkennbar sind. Eine
konsistente visuelle und sprachliche Identitat Gber alle Kanadle hinweg, die eindeu-
tige Kennzeichnung verifizierter Konten und der konsequente Einsatz offizieller
Kommunikationskanéle schaffen Orientierung und reduzieren die Wirksamkeit
manipulierter Inhalte. Ergdnzend miussen Institutionen transparent und proaktiv
kommunizieren: Bei Desinformation oder Deepfake-Vorfillen erhoht eine
schnelle, klare und konsistente Kommunikation die Glaubwirdigkeit. Wenn nach-
vollziehbar offengelegt wird, wie Informationen geprift und Falschinformationen

korrigiert werden, entsteht Vertrauen in die institutionelle Kompetenz.

Technische Schutzmechanismen stellen ein zusatzliches Vertrauenselement dar.
Medienobjekte konnten bei ihrer Erstellung gehasht werden und die resultierende
Prifsumme (Hash-Wert) mit einem staatlichen Zertifikat kryptografisch gekenn-
zeichnet werden. Dieses Signaturzertifikat wirde als kryptografische Signatur im
Hintergrund zur technischen Sicherstellung von Herkunft und Integritat digitaler
Medieninhalte verwendet werden. Manipulationen am signierten Original waren
damit eindeutig erkennbar. In einem staatlich geflihrten Register konnte ein fir

jedes offiziell publizierte Medienobjekt der Hashwert sowie die zugehorige
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staatliche Signatur abgelegt werden. Die Eintrage mussten zeitgestempelt und nur
durch autorisierte Stellen schreibbar und fiir Dritte jederzeit les- und verifizierbar
sein. Ein solches Register wiirde es erlauben, einen verladsslichen Abgleich zwi-
schen Original und verbreiteten (gefalschten) Kopien vorzunehmen und sicherzu-
stellen, dass die Integritat staatlicher Inhalte durch eine einfache zentrale Infra-
struktur zuverlassig nachgewiesen werden kann (erganzende Ausfiihrungen dazu

finden sich unter Punkt 3.3.1.).

Fir die staatliche Kommunikation ware eine solche kryptografische Kennzeich-
nung mittels Signaturzertifikat bereits heute technisch umsetzbar. Eine Implemen-
tierung wirde jedoch ein entsprechendes Projekt erfordern, das in einer noch zu
bestimmenden Behorde oder Amtsstelle angesiedelt werden miisste. Neben der
technischen Umsetzung (Registerbetrieb, Schliisselinfrastruktur, Schnittstellen fir
Publikationssysteme) waren umfassende juristische Abklarungen notwendig, ins-
besondere zu Zustdndigkeiten, Datenhaltung, Haftung, Archivierungspflichten, 6f-
fentlicher Zuganglichkeit und zur gesetzlichen Grundlage fiir die Verwendung sol-
cher kryptografischer Herkunfts- und Integritdtsnachweise im Kontext multimedi-
aler Inhalte. Zudem ware zu definieren, welche Stelle die eingestellten Inhalte
prift, welche Qualitdtsanforderungen daran gestellt werden und wie Support, Be-
trieb sowie allfdllige Missbrauchsfalle gehandhabt werden. In diesem Zusammen-
hang ware zu prifen, ob eine zentrale staatliche Plattform als infrastruktureller
Basisdienst aufgebaut werden kann, die es allen Behérden ermdglicht, ihre Medi-

eninhalte technisch verifizierbar zu veroffentlichen.

In der Summe kann die Kombination dieser Elemente das Vertrauen starken: Sen-
sibilisierung erhoht die Aufmerksamkeit, klare Rechtsgrundlagen schaffen Orien-
tierung, verlassliche staatliche Kommunikationskanéle geben Sicherheit, und tech-
nische Integritatsnachweise stellen sicher, dass offizielle Informationen tberprf-

bar bleiben.
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3.5.3 Einrichtung einer zentralen Beschwerdestelle oder Anlaufstruktur

Im Verlauf der Landtagsdebatte wurde die Frage aufgeworfen, ob es moglich ware,
klare Melde- und Loschwege, eine technische Erkennung und Beweissicherung
einzurichten sowie eine Zustdndigkeit zu institutionalisieren (zentrale Beschwer-

destelle oder Anlaufstruktur), die koordiniert und sanktioniert.

Dazu kann zunachst festgehalten werden: Wie bereits unter Punkt 3.2.6.1 ausge-
fuhrt, hat jede Person ein Recht auf Loschung ihrer widerrechtlich verarbeiteten
Daten. Dieses Recht ergibt sich aus Art. 17 Abs. 1 Bst. d DSGVO und umfasst auch
die Loéschung von Deepfakes, sofern diese ohne Rechtsgrundlage verarbeitet wer-
den. Die grossen Medienplattformen stellen hierfiir tiblicherweise direkte Melde-
wege bei einzelnen Beitragen oder Videos bereit, Giber welche Verstosse der Da-
tenverarbeitung angezeigt und Loschungsantrage gestellt werden kénnen. Wird
einem solchen Antrag nicht entsprochen, kann die betroffene Person Beschwerde
bei der zustiandigen Aufsichtsbehdrde einreichen; in Liechtenstein ist dies die Da-
tenschutzstelle. Eine Beschwerde kann gemadss Art. 77 DSGVO bei der Aufsichts-
behorde des Wohnsitzstaates eingebracht werden, selbst wenn der Verantwortli-
che seinen Sitz in einem anderen EU- oder EWR-Staat hat. Die Aufsichtsbehodrde
kann gestlitzt auf Art. 58 Abs. 2 Bst. g DSGVO die Léschung anordnen und durch-
setzen oder die Beschwerde an die Behérde des Sitzstaates weiterleiten (Art. 56,

60 ff. DSGVO).

Wird eine Person aufgrund einer Vero6ffentlichung von Deepfakes Opfer einer
Straftat (sog. Medieninhaltsdelikt nach Art. 2 Abs. 1 Ziff. 27 Mediengesetz), ist in
strafrechtlicher Hinsicht zundchst zu unterscheiden, ob ein Privatanklagedelikt
oder ein Offizialdelikt vorliegt. Bei Ehrverletzungsdelikten nach §§ 111 ff. StGB

handelt es sich um Privatanklagedelikte im Sinne von § 2 Abs. 2 in Verbindung mit



77

§ 31 Abs. 1 StPO?2, Dies betrifft etwa Félle, in denen ein verfilschtes, jedoch in-
haltlich nicht verbotenes pornographisches Bild oder Video veroffentlicht wird,
welches je nach Sachverhalt den Tatbestand der Giblen Nachrede oder der Ver-
leumdung erfiillt. In diesen Fallen hat die betroffene Person binnen sechs Wochen
ab Kenntnis von Tat und Tatverdachtigen direkt beim Landgericht Anzeige zu er-

statten; Landespolizei und Staatsanwaltschaft sind nicht zustandig.

Alle Deepfake-Sachverhalte, die nicht als Privatanklagedelikte zu qualifizieren
sind, stellen Offizialdelikte dar und werden gemass § 2 Abs. 3 StPO von der Lan-
despolizei und der Staatsanwaltschaft von Amtes wegen verfolgt. Dies ist bei-
spielsweise der Fall, wenn ein Deepfake kinderpornographisches Material im
Sinne von § 219 StGB enthalt oder ein verfilschter Telefonanruf zur Begehung ei-
nes Betruges nach § 146 StGB eingesetzt wird. In diesen Fallen kann die betroffene
Person Anzeige bei der Landespolizei oder der Staatsanwaltschaft erstatten (§ 55

StPO).

Nach Erstattung einer Anzeige sind die Behorden verpflichtet, die erforderlichen
Beweise moglichst rasch zu sichern. Dies erfolgt durch die Landespolizei, bei Pri-
vatanklagedelikten jedoch erst nach einem entsprechenden Auftrag des Landge-
richts. Die Beweissicherung umfasst insbesondere Screenshots, Audiofiles, Chat-
verlaufe und URLs; detailliertere Ausfiihrungen zu technischen Erkennungsmetho-

den und Beweissicherung finden sich unter Punkt 3.3.3 und 3.3.4.

Bei Offizialdelikten nimmt die Landespolizei die Vorerhebungen eigenstéandig vor
oder handelt im Auftrag der Staatsanwaltschaft, sofern diese bereits involviert ist.
Die Staatsanwaltschaft prift zudem, ob eine Beschlagnahme oder Léschung der

betreffenden Deepfake-Aufnahme angezeigt ist, insbesondere bei verbotenem

122 Strafprozessordnung vom 18. Oktober 1988, LGBI. 1988 Nr. 62.
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Inhalt (§ 96 StPO). Liegt ein Medieninhaltsdelikt vor, stehen zusatzlich die Mittel
des Mediengesetzes zur Verfligung, insbesondere die Beschlagnahme nach Art. 50
und das Recht auf Gegendarstellung gemass Art. 25, wobei diese je nach Deliktsart
entweder von der betroffenen Person oder von der Staatsanwaltschaft zu bean-
tragen sind. Unabhangig vom Strafverfahren kdnnen zivilrechtliche Anspriiche ge-
gen Plattformbetreiber vor dem Landgericht geltend gemacht werden, etwa ge-

stutzt auf Art. 32 MedienG oder Art. 40 PGR.

Die Frage, ob die Einrichtung einer zentralen Beschwerdestelle oder Anlaufstruk-
tur, welche die Aufgaben der Koordination und Sanktionierung wahrnimmt, sinn-
voll ist, ist eine rechtspolitische Frage, die im Ermessen des Gesetzgebers liegt.
Eine solche Stelle konnte fiir betroffene Personen den Vorteil eines einzigen An-
sprechpartners bieten. Gleichzeitig waren die damit verbundenen Einschrankun-
gen oder Nachteile zu berticksichtigen. Insbesondere bei Delikten im Internet ist
eine rasche Sicherung der Beweise entscheidend; eine zwischengeschaltete Stelle
birgt das Risiko zeitlicher Verzégerungen. Zu beachten ist zudem, dass bei Privat-
anklagedelikten sehr kurze Fristen gelten, deren Versdaumnis zu einer Verfristung
der Strafverfolgung fiihren und Haftungsfragen aufwerfen kann. Weiter ist mit Ab-
grenzungsfragen hinsichtlich der Zusténdigkeiten zu rechnen. Schliesslich ist offen,
ob eine solche Stelle in der Praxis Gberhaupt ausreichend ausgelastet ware; sollte
dies der Fall sein, miisste sie personell so ausgestattet werden, dass die fristge-

bundene Beweissicherung jederzeit gewahrleistet werden kann.

Abschliessend besteht, wie bereits unter 3.2.7.1 ausgefihrt, in der Praxis das Prob-
lem der Beweissicherung bzw. der Herausgabe relevanter elektronischer Beweis-

mittel, wenn sich die entsprechenden Daten im Ausland befinden.
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3.6 Jiingste Entwicklungen zum Zeitpunkt der Finalisierung der Postulatsbe-

antwortung

Zum Zeitpunkt der Finalisierung der gegenstandlichen Postulatsbeantwortung
wurden in kurzer zeitlicher Abfolge mehrere Entwicklungen bekannt, auf die im
Sinne der Vollstandigkeit noch hinzuweisen ist. Diese Entwicklungen konnten im
Hauptteil der Ausfiihrungen nicht mehr systematisch berticksichtigt werden, sind

jedoch fur die rechtspolitische Einordnung von Bedeutung.

Zum einen geht es um die nicht einvernehmliche pornografische Darstellung durch
Deepfakes und die damit verbundene Verbreitung in sozialen Medien. Innert kiir-
zester Zeit wurde auf bundesdeutscher Ebene reagiert und angekiindigt, einen Ge-
setzesentwurf vorzulegen, der die Herstellung und Verbreitung pornographischer-

Deepfakes ausdriicklich unter Strafe stellen soll.1?3

Nahezu zeitgleich wurde auf europaischer Ebene berichtet, dass das Européische
Parlament eine weitere Verscharfung der Regulierung im Bereich Kiinstliche Intel-
ligenz unterstiitzt. Im Zentrum steht ein Verbot bestimmter KI-Anwendungen, die
es ermoglichen, nicht einvernehmliche pornographische Deepfakes zu erzeugen.
Konkret soll die KI-Verordnung dahingehend abgedndert bzw. erganzt werden,
dass Systeme untersagt werden, die sexuelle Darstellungen realer Personen kiinst-
lich erzeugen oder bestehendes Material entsprechend verandern, sofern keine
Einwilligung der betroffenen Person vorliegt. Die endgiiltige Ausgestaltung dieser
Regelungen ist Gegenstand der laufenden Verhandlungen zwischen Europaischem

Parlament und Rat der Europdischen Union. Gemdass Medienberichten soll das

123 https://www.dw.com/de/fall-fernandes-regierung-k%C3%BCndigt-kampf-gegen-deepfakes-an/a-
76453422, zuletzt gepriift am 26.03.2026.
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Verbot in einigen Monaten greifen, sobald die Anderung endgiiltig beschlossen

ist 124

Die Regierung nimmt die dargestellten Entwicklungen zur Kenntnis und verfolgt
diese mit besonderer Aufmerksamkeit. Dies betrifft sowohl den konkreten Fall in
Deutschland als auch die aktuellen regulatorischen Initiativen auf europaischer

Ebene im Bereich nicht einvernehmlicher pornographischer Deepfakes.

In diesem Zusammenhang ist zu bericksichtigen, dass sich, wie bereits ausgefiihrt,
eine Weiterentwicklung des bestehenden europdischen Rechtsrahmens abzeich-
net. Im Rahmen der Kl-Verordnung sollen zusatzliche materielle Vorgaben oder
Verbote im Zusammenhang mit bestimmten Deepfake-Anwendungen eingefiihrt
werden. Da die KI-Verordnung nach ihrer Ubernahme in das EWR-Abkommen
auch fir Liechtenstein unmittelbar Geltung entfaltet, erscheint es sachgerecht,
diese Entwicklungen abzuwarten. Ein nationaler Vorgriff auf laufende europaische
Gesetzgebungsprozesse wadre mit Blick auf die angestrebte Harmonisierung sowie

die grenziberschreitende Natur der betroffenen Sachverhalte nicht zweckmassig.
3.7 Zusammenfassung

Zusammenfassend kann festgehalten werden, dass das geltende liechtensteini-
sche Recht bereits heute verschiedene wirksame Mechanismen zur Bekampfung
von Deepfakes bereitstellt. Es wird deshalb gegenwartig nicht als erforderlich er-
achtet, liber die EU-Digitalisierungsrechtsakte, namentlich die KI-Verordnung und
den Digital Services Act, hinaus Erganzungen im nationalen Recht vorzunehmen.
Ein Blick ins européische Ausland zeigt, dass entsprechende Gesetzgebungsaktivi-

taten bislang Gberwiegend punktuell sind. Ein europaweiter Trend zu nationalen

124 https://www.derstandard.at/story/3000000314251/eu-parlament-stimmte-f252r-verbot-von-ki-syste-

men-f252r-porno-deepfakes zuletzt geprift am 26.03.2026.
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Sonderregelungen ist derzeit nicht erkennbar. Die Regierung nimmt zudem
jingste Entwicklungen zum Zeitpunkt der Finalisierung der Postulatsbeantwor-
tung im Zusammenhang mit nicht einvernehmlichen Deepfake-Anwendungen so-
wie entsprechende rechtspolitische Diskussionen zur Kenntnis und beobachtet
diese fortlaufend; ein nationaler Vorgriff auf laufende européische Gesetzge-
bungsprozesse erscheint gegenwartig nicht angezeigt. Sobald sich gesetzliche L6-
sungswege in umliegenden Landern abzeichnen, erwagt die Regierung eine zeit-
nahe Umsetzung von griffigen Strafbarkeitsnormen, um Betroffene in Liechten-

stein schitzen zu kénnen.

Dariber hinaus ist festzustellen, dass die nationale Rechtsdurchsetzung insbeson-
dere dort an ihre Grenzen stosst, wo Urheber unbekannt oder im Ausland tatig
sind und Plattformen ihren Sitz ausserhalb Liechtensteins haben. In diesen Fallen
sind straf- und zivilrechtliche Schritte zwar grundsatzlich moglich, ihre praktische
Durchsetzung erfolgt jedoch in der Regel (iber langwierige internationale Rechts-
hilfeverfahren. Weder die Ubernahme der KI-Verordnung noch des DSA vermégen
diese strukturellen Vollzugsgrenzen vollstdndig zu beseitigen; sie konnen jedoch
in bestimmten Konstellationen — insbesondere im Verhaltnis zu den in der EU ta-

tigen Plattformen — die praktische Durchsetzung erleichtern.

Aus den technischen Ausfiihrungen kann der Schluss gezogen werden, dass ob-
wohl verschiedene technische Schutz-, Losch- und Erkennungsmethoden existie-
ren, diese bis dato keinen zuverlassigen Schutz gegen entschlossenen Missbrauch

bieten.

Hinsichtlich Pravention, Sensibilisierung und Medienkompetenz verfiigt Liechten-
stein iber gut ausgebaute und wirksame Strukturen, die ohne strukturelle Ande-
rungen gezielt auf das Thema Deepfakes ausgerichtet werden kdnnen. Die beste-

henden Angebote ermdglichen es, Medienkompetenz zu starken, Aufklarung zu
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leisten und Bevolkerung, Schulen und Eltern im Umgang mit Deepfakes wirksam

zu unterstitzen.

Die strategischen Uberlegungen zeigen, dass neben rechtlichen, technischen und
praventiven Instrumenten auch weiterfliihrende organisatorische Massnahmen
geprift werden kénnen, um den Umgang mit Deepfakes langerfristig abzusichern.
Eine Option ist die Priifung eines Friihwarnsystems, das klnstlich erzeugte Inhalte
frihzeitig identifizieren soll. Ein solches System ware jedoch ressourcenintensiv
und wirde zusatzlichen finanziellen, personellen und administrativen Aufwand
verursachen. Weiter kann die Kennzeichnung staatlicher Kommunikation mittels
Signaturzertifikat erwogen werden. Dies wiirde die Nachvollziehbarkeit amtlicher
Inhalte erhéhen, erfordert aber umfassende rechtliche Abklarungen zu Zustandig-
keiten, Datenhaltung und Haftung sowie einen dauerhaften administrativen Be-
trieb. Auch ein staatlich geflihrtes Register fiir authentische staatliche Medienob-
jekte ware denkbar. Fir eine Umsetzung brauchte es klare gesetzliche Grundla-
gen, technische Infrastruktur und zusatzliche Ressourcen. Erganzend kdnnte die
Einrichtung einer zentralen Beschwerde- oder Anlaufstelle gepriift werden. Eine
solche Stelle konnte den Zugang fiir Betroffene vereinfachen, wiirde aber eben-
falls zusatzlichen organisatorischen und administrativen Aufwand auslésen und
miisste sorgfaltig mit bestehenden Zustandigkeiten (Datenschutzstelle, Landespo-

lizei, Staatsanwaltschaft, Gerichte) abgestimmt werden.
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Il. ANTRAG DER REGIERUNG

Aufgrund der vorstehenden Ausfiihrungen unterbreitet die Regierung dem Land-

tag den

Antrag,

der Hohe Landtag wolle diese Postulatsbeantwortung zur Kenntnis nehmen und

das Postulat vom 26. August 2025 abschreiben.

Genehmigen Sie, sehr geehrter Herr Landtagsprasident, sehr geehrte Frauen und

Herren Abgeordnete, den Ausdruck der vorziiglichen Hochachtung.

REGIERUNG DES
FURSTENTUMS LIECHTENSTEIN

gez. Brigitte Haas
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