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l. Vorwort

Werte Leserinnen und Leser

Das Jahr 2022 war das bislang mit Abstand an-
spruchsvollste Jahr fiir die Stabsstelle FIU.
Grund dafiir zwar zweifelsfrei die aufgrund des
Uberfalls der Russischen Féderation auf die Uk-
raine geanderten Prioritdten. Die Haltung des
Flirstentum Liechtenstein und jene der Regie-
rung machen eines zweifelsfrei klar: es ist alles
in der Macht der einzelnen Behérden Stehende
zu tun, um dem russischen Aggressor die Stirn
zu bieten. Im Rahmen des der Stabsstelle FIU
erteilten Auftrages beinhaltet dies zunachst die
konsequente Weiterfiihrung der Analyseaufga-
ben im Bereich der Geldwascherei, Vortaten
zur Geldwascherei, organisierte Kriminalitat
und Terrorismusfinanzierung. Hinzu kommt die
Wahrnehmung der Funktion als Vollzugsbe-
horde fir die Durchsetzung der fir Liechten-
stein relevanten internationalen Sanktionen
sowie der Bestimmungen des Kriegsmaterial-
gesetzes und des Kernenergiegiiterkontrollge-
setzes, welches ebenso die Verwendung von
sogenannten Dual-Use-Gltern regelt.

Noch vor einem Jahr machte die Arbeit mit Be-
zug zu Sanktionen und Kriegsmaterial- und
Dual-Use-Glitern einen beinahe zu vernachlas-
sigenden Bruchteil der Arbeit aus. Dies hat sich
schlagartig verandert, wurde doch durch die EU
kiirzlich das bereits zehnte Sanktionspaket ver-
abschiedet und von Liechtenstein in das natio-
nale Recht implementiert. Nachdem zunéchst
das Aufspiren von sanktionierten Personen zu-
rechenbaren Vermdgenswerten im Fokus
stand, verlagert sich der Schwerpunkt der Ta-
tigkeiten mittlerweile auf die Erstellung von
Stellungnahmen zu Handen der Regierung und
des Verwaltungsgerichtshofes auf Grundlage
der durchgefiihrten Ermittlungshandlungen
zwecks Bestdtigung oder Aufhebung von im
Rahmen der Sanktionsgesetzgebung einge-
flihrten Sperren von Geldern und Vermogens-
werten.

Nebst direkt anwendbaren Sanktionen sind fiir
die Finanzintermedidre zunehmend auch

Sanktionen anderer Jurisdiktionen — allen vo-
ran jene der Vereinigten Staaten von Amerika
— relevant, einerseits als Quelle von Informa-
tion mit Bezug auf potentiell geldwaschereire-
levantes Verhalten von Betroffenen, anderer-
seits aufgrund der Herausforderung zur Auf-
rechterhaltung von Geschaftsbeziehungen mit
internationalen Vertragsparteien, welche ent-
sprechende Sanktionen von Gesetzes wegen
einzuhalten haben und demzufolge nicht mit
Partnern zusammenarbeiten, welche nicht die
gleichen Regeln befolgen.

Die Dauer des Krieges hat viele Uberrascht —
und sie fihrt nun dazu, dass Ristungsgiter und
Munition knapp werden. Dies wiederum fihrt
dazu, dass diesbeziiglich Bedarf entsteht.
Liechtenstein als Standort von hochtechnologi-
sierten Industriebetrieben sowie auch als etab-
lierte Erbringerin von Finanz- und Vermitt-
lungsdienstleistungen wird auch in diesem Be-
reich folglich zunehmend in Zusammenarbeit
mit dem Schweizerischen Staatssekretariat fir
Wirtschaft und der Stabsstelle FIU zu beurtei-
len haben, ob entsprechende Geschafte mit
dem Gesetz vereinbar sind. Das hierbei entste-
hende Risiko, um fir illegitime Geschafte miss-
braucht zu werden, ist existent, man denke da-
bei zum Beispiel an die Verwendung von ver-
bauten Mikrochips in Gltern des taglichen Ge-
brauchs und die Schwierigkeiten bei der friih-
zeitigen Erkennung solcher Maoglichkeiten.

Die Herausforderungen sind gross und der Grat
ist schmal — falsche Entscheidungen fiihren
schnell zu einem nur dusserst schwer wieder-
gutzumachenden Reputationsverlust in einer
Welt, in der die uneingeschrankte Kooperation
mit Partnern und Freunden hoéchste Prioritat
geniesst.

In einem Umfeld von grundlegenden Verande-
rungen, in welchem die verschiedenen uns be-
einflussenden Spharen allesamt zunachst
grundsatzlich auf deren Vertrauenswirdigkeit
hin zu iberprifen sind, ergeben sich komplett
neue Herausforderungen. Es betrifft dies die
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fur alle von uns bedeutenden Themen wie je-
ner der Energiesicherheit und die damit ver-
bundene Durchhaltefdhigkeit bei der Erfillung
der Aufgaben, die Cybersicherheit und unsere
Resilienz in Bezug auf gegen unser System ge-
richtete Attacken oder die offentliche Mei-
nungsbildung im Hinblick auf politisch moti-
vierte Beeinflussungskampagnen mit dem ulti-
mativen Ziel und Zweck der Spaltung unserer
Konzentration der Krafte.

Ich bedanke mich bei meinem Team und Kolle-
glnnen in- und ausserhalb der Landesverwal-
tung fir die grossartige Arbeit im letzten Jahr
und wiinsche uns allen viel Kraft, Energie und
die notige Unterstltzung im Kampf fir eine
bessere Zukunft.

Michael Schob

Vaduz, im Marz 2023
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Il. Organisation und Strategie der Stabsstelle FIU

Die Stabsstelle FIU wurde am 1. Marz 2001 ins Leben gerufen und durch das Gesetz
Uber die Stabsstelle Financial Intelligence Unit (LGBI 2002.57) als die zentrale Amts-
stelle zur Beschaffung und Analyse von Informationen, die zur Erkennung von Geldwa-
scherei, Vortaten der Geldwascherei, organisierter Kriminalitat und Terrorismusfinan-
zierung notwendig sind (Art. 3 Abs. 1 FIUG), legitimiert. lhre Kernaufgaben bestehen in
der Entgegennahme und dem Sammeln von Informationen im Rahmen ihres Tatigkeits-
bereiches, in der Analyse derselben und der Zurverfiigungstellung der gewonnen Er-
kenntnisse an die zustandigen inlandischen Behdrden sowie betroffene auslandische

Partnerbeho6rden.

1. Organisation

Dariiber hinaus nimmt die Stabsstelle FIU ver-
schiedene Vollzugsaufgaben wie beispiels-
weise die Entgegennahme von Meldungen im
Zusammenhang mit beschlossenen internatio-
nalen Sanktionen wahr.

Im Vordergrund der taglichen Arbeit stehen die
Entgegennahme, Auswertung und Analyse der
Mitteilungen, welche die Sorgfaltspflichtigen
an die Stabsstelle FIU erstatten. Dies geschieht
bei Verdacht auf Geldwascherei, eine Vortat
der Geldwascherei, organisierte Kriminalitat o-
der Terrorismusfinanzierung. Wenn sich der
Verdacht nach Analyse durch die Stabsstelle
FIU erhartet, Gbermittelt die Stabsstelle mittels
Analysebericht eine entsprechende Sachver-
haltsdarstellung an die Staatsanwaltschaft. Die
Stabsstelle FIU kann auch selbst Informationen
aus geeigneten Quellen beschaffen.

Nebst den klassischen Aufgaben einer FIU,
zahlt die Stabsstelle FIU zu einer der wenigen
FIUs weltweit, die dartber hinaus auch fur die
Uberwachung und Durchsetzung des Vollzuges
der internationalen Sanktionen zustandig ist.
Ebenso bekleidet die Stabsstelle FIU auch die
Funktionen der zustandigen Vollzugsbehorden
in den Bereichen des Kriegsmaterialgiterge-
setzes sowie des Kernenergiegiterkontrollge-
setzes. In diesen Funktionen steht nebst der
Analysearbeit zur Aufspiirung von relevanten
Sachverhalten auch der Aufbau von Beziehun-
gen zu Partnerbehdrden in anderen

Jurisdiktionen im Fokus der Tatigkeiten, nach-
dem dies in den meisten Landern nicht die dor-
tige FIU sondern entweder eine speziell hierfur
zustandige oder oftmals gar mehrere in Teilas-
pekten zustdandige Behorden sind. Am aufwen-
digsten jedoch sind die Arbeiten im Bereich der
Ermittlungstatigkeiten zwecks Feststellung, ob
Personen mit einer gewissen Ndhe zu sanktio-
nierten Personen zu Recht Ziel von Sanktions-
massnahmen sind oder nicht.

Zur Bewaltigung aller dieser Aufgaben standen
der Stabsstelle FIU im Berichtsjahr 13 Mitarbei-
tende (funf davon in Teilzeit) zur Verfligung.

Die Entwicklungen in den vergangenen Jahren
und insbesondere der vergangenen Monate
haben den ohnehin bereits anspruchsvollen Ta-
tigkeitsbereich der Stabsstelle FIU in einer Di-
mension veradndert, die sich noch vor einem gu-
ten Jahr nicht in diesem Umfang hatte erwar-
ten lassen.

Aus diesem Grund war es erforderlich, zumin-
dest die bestehende Struktur der Stabsstelle ad
hoc anzupassen, um den gewachsenen Heraus-
forderungen addquat begegnen zu koénnen.
Folglich wurde der Themenbereich der «inter-
nationalen Sanktionen» neu in der Abteilung
Wirtschaft und internationale Sanktionen ab-
gebildet, um insbesondere auch die materiell
erforderliche Unabhéangigkeit bestmoglich ge-
wahrleisten zu konnen. Aus diesem Grund
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verfligt die Stabsstelle FIU seit Mitte 2022 (iber
eine neue organisatorische Struktur.

L)
[
CEEE

J
L)
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Aufgrund der geopolitischen Situation und im
speziellem dem Angriffskrieg Russlands in der
Ukraine hat der Arbeitsaufwand, welcher mit
diesem Aufgabengebiet verbunden ist, seit
Ende Februar 2022 exponentiell zugenommen

2. Abteilung Analyse

Die Abteilung Analyse besteht, nebst der Lei-
tung, aus 5 Personen bzw. 390 Stellenprozent,
die auf die operative Analyse entfallen sowie
eine Vollzeitstelle in der strategischen Analyse.

Alle Mitarbeiter der operativen und strategi-
schen Analyse werden laufend geschult und
haben (iberdies alle bis spatestens zum Jahr
2022 Schulungen im Bereich «Krypto-Finanz-
Services» und «Virtual Asset Service Provider»
absolviert.

A. Operative Analyse

Im Rahmen der operativen Analyse werden die
Kernaufgaben wie Entgegennahme, Auswer-
tung und Analyse von Verdachtsmitteilungen
sowie der damit verbundene Austausch mit na-
tionalen Behdrden sowie internationalen Part-
nerbehoérden der Stabsstelle FIU wahrgenom-
men.

und absorbiert in hohem Mass Ressourcen in-
nerhalb der Stabsstelle FIU, was mittelfristig
nicht nachhaltig ist und den Aufbau entspre-
chender Kapazitaten in Ressourcen und Exper-
tise fordert.

Die Schaffung der Abteilung Wirtschaft und in-
ternationale Sanktionen ist jedoch nicht allein
diesen Entwicklungen geschuldet. Die Vorbe-
reitung fiir eine interne Umstrukturierung
hatte bereits zu einer Zeit begonnen, in der das
Ausmass der sprunghaften Zunahme an Arbei-
ten noch nicht absehbar war.

Grundlage fiir die eigentliche Entscheidung zur
Einrichtung einer eigenen Abteilung fiir Wirt-
schaft und internationale Sanktionen war ins-
besondere die Erkenntnis, dass geopolitische
Einflussnahmen in der heutigen Welt vielfach
Uber auslandische Investitionen erfolgt. Das
Verstandnis solcher Zusammenhange und Vor-
gdnge ist daher unerlasslich und erfordert ent-
sprechende Strukturen.

Die seit Jahren konstant wachsende Zahl von zu
analysierenden Verdachtsfdllen sowie die zu-
nehmende Komplexitdt der Falle im Hinblick
darauf, dass samtliche Fallkonstellationen vor
dem Hintergrund des russischen Angriffskrie-
ges von den Geldwaschereiexpertinnen nun
auch auf potentielle Sanktionsumgehungstat-
bestiande hin zu analysieren sind, erhoht die
Komplexitdt und den Druck auf die Stabsstelle
FIU abermals. Um dieser Realitdt Rechnung zu
tragen bedarf es mindestens zusatzlicher Mit-
arbeiterschulungen sowie IT-technischer Opti-
mierungen zur Erh6hung der eigenen Effizienz.

B. Strategische Analyse

Die strategische Analyse dient der Sichtbarma-
chung von nicht erkannten Trends und Typolo-
gien. Mit den Ergebnissen sollen einerseits
Sorgfaltspflichtige und weitere Stakeholder in-
formiert und sensibilisiert werden. Anderer-
seits fihren die Erkenntnisse idealerweise zur
Schaffung von Parametern, welche ein
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Monitoring der Entwicklungen zulassen und
den Betroffenen die Méglichkeit zur Einleitung
notwendiger Korrekturmassnahmen geben.

Themen, welche aktuell Gegenstand der Evalu-
ation sind, betreffen sogenannte Virtual IBANs,
der Missbrauch von Lebensversicherungspoli-
cen / PPLI oder die Tatigkeit von Finanzdienst-
leistungsvermittlungsgeschaften im internatio-
nalen Umfeld und bewilligungsfreien Bereich.

C. Offentlichkeitsarbeit
Die Stabsstelle FIU vertrat Liechtenstein als Ex-

pertin fiir Geldwaschereithemen und sich bie-
tenden Risiken auf Wunsch internationaler

Partner in Arbeitsgruppen und veranstaltete
gemeinsam mit dem Bankenverband mehrere
sogenannte Private-Public-Partnership.

Weiters beteiligte sich die Stabsstelle FIU in
vortragender Funktion an folgenden Veranstal-
tungen:

e Sorgfaltspflichttag in Liechtenstein;

e Universitat Liechtenstein

e Vereinigung liechtensteinischer ge-
meinnltziger Stiftungen und Trusts
eV,

e 18. Internationale Geldwasche-Tagung
der Akademie Heidelberg.

3. Abteilung Wirtschaft und internationale Sanktionen

Die im Berichtsjahr neu geschaffene Abteilung
Wirtschaft und internationale Sanktionen re-
flektiert nun auch organisatorisch die der
Stabsstelle FIU Gbertragenen Aufgaben in den
Bereichen Durchsetzung internationaler Sank-
tionen sowie Kriegsmaterial- und Kernenergie-
glterkontrollgesetz. Sie besteht aus drei Voll-
zeitstellen, wobei zwei davon aufgrund des ge-
genwartigen Fachkraftemangels und des sehr
spezifischen Profils der Funktion nicht inner-
halb des Berichtsjahres, sondern erst per
Q2/2023 besetzt werden konnten.

Die Abteilung Wirtschaft und internationale
Sanktionen fokussierte sich im Berichtsjahr pri-
mar auf das Tracing von sanktionierten Geldern
und Vermogenswerten und die Fihrung von Er-
mittlungsverfahren vor dem Hintergrund han-
giger Gesuche an die Regierung zur Feststel-
lung, ob von Sperren betroffene Gelder und/o-
der Vermogenswerte zu Recht den entspre-
chenden Beschrankungen unterliegen. Dar-
Uber hinaus war die Abteilung mit zahlreichen
Auslegungsfragen zum Anwendungsbereich
der sich standig erweiternden und teilweise an-
dernden Sanktionsbestimmungen beschaftigt.
Der Informationsaustausch mit internationalen
Partnerbehdérden nimmt bei der Arbeit der Ab-
teilung Wirtschaft und internationale Sanktio-
nen eine besonders wichtige Rolle ein, sei es
bei der Aufsplirung von Geldern und

Vermogenswerten oder bei der Koordination
von Vollzugshandlungen.

In den Bereichen Kriegsmaterial- und Kern-
energieglterkontrollgesetz steht aufgrund des
Zollvertrages mit der Schweiz die Zusammenar-
beit mit dem Staatssekretariat fir Wirtschaft
an erster Stelle in den Bereichen Import und
Export in das oder aus dem gemeinsame(n)
Zollgebiet. Die Zusammenarbeit mit weiteren
Partnerbehorden anderer Jurisdiktionen wird
notwendig in den Bereichen reiner Vermitt-
lungsgeschafte ohne physische Verbringung
von Giltern in das oder aus dem gemein-
same(n) Zollgebiet mit der Schweiz. Die Kom-
plexitat der Materie erfordert es insbesondere
im Bereich der sogenannten Dual-Use-Giiter,
dass kompetente und vertrauenswirdige inter-
nationale Partnerbehdrden deren Expertise
mit der Stabsstelle FIU teilen.

Offentlichkeitsarbeit

Die Abteilung Wirtschaft und internationale
Sanktionen veroffentlichte auf der Homepage
der Stabsstelle FIU mehrere «Guidance-Notes»
im Berichtsjahr um die Sorgfaltspflichtigen im
Umgang mit der zunehmenden Dichte an Sank-

tionen zu unterstitzen. Darunter:
e die FAQ fir Praxisfragen mit Bezug zu
Art. 29d der Ukraine VO vom Mai 2022;

|9
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e die FAQ fiir Praxisfragen betreffend
Massnahmen im Zusammenhang mit
der Ukraine vom Juni 2022; und

4. Abteilung Prozesse und Entwicklung

Die Abteilung Prozesse und Entwicklung be-
steht neben dem Leiter aus drei Personen. In
dieser Abteilung werden IT und genereller Sup-
port fur die gesamte Stabsstelle FIU zusam-
mengefasst. Besonders grosser Aufwand

5. Strategische Ausrichtung und Fokus

Das vergangene Jahr zwang die Stabsstelle FIU
dazu, eine tiefgreifende Umgestaltung der ei-
genen Ziele vorzunehmen. Prioritat erhielt da-
bei klar die Aufrechterhaltung der Basisaufga-
ben im Bereich der Entgegennahme und Ana-
lyse von Verdachtsmitteilungen auf Grundlage
des Sorgfaltspflichtgesetzes bei gleichzeitiger
Befahigung zur Sicherstellung des Vollzuges in-
ternationaler Sanktionen. Die Abdichtung der
Schnittstellen zwischen diesen Bereichen er-
forderte dabei besonders viel Augenmerk.

Diese neue Herausforderung fiir Mitarbeiterin-
nen, die Stabsstelle als Ganzes und die interna-
tionale Kooperation bringt die Erkenntnis mit
sich, dass viele alte Denkmuster einen haben
blind werden lassen fir die Bereiche tatsachli-
cher Gefahrdung; sei es als Finanzplatz oder
ganz allgemein als Partnerbehoérde in der inter-
nationalen Gemeinschaft. Bestétigt hat sich die
Richtigkeit und Wichtigkeit der Durchfiihrung
nationaler Risikoanalysen. Wahrend sich diese

6. Technische Entwicklungen

A. goAML

Seit Januar 2018 verwendet die Stabsstelle FIU
das Programm goAML, (iber welches samtliche
Kommunikation im Zusammenhang mit insbe-
sondere folgenden Geschaftsfallen stattfindet:

e Erstattung von Verdachtsmitteilungen;

e das Merkblatt der Stabsstelle FIU fir
den Antrag auf Erteilung einer Ausnah-
mebewilligung auf Grundlage der Uk-
raine-VO.

besteht im Bereich der Qualitatskontrolle Da-
tenerfassung und in den Bereichen IT-Fach-
applikationen und Projekte zur Verbesserung
der Effizienz (siehe auch Kapitel 6 nachfol-
gend).

bislang auf den Finanzbereich beschrankt ha-
ben, werden solche inskilinftig auch fiir die Be-
reiche Industrie, Cybersecurity und Abhangig-
keit von Regulatorien wichtiger Handels-
partner zu erstellen sein.

Die FIU wird sich insbesondere darauf fokussie-
ren, auch in herausfordernden Zeiten ein ver-
lasslicher und kompetenter Partner auf inter-
nationalem Parkett zu sein. Dabei soll sie
gleichzeitig attraktiv fur Mitarbeiterinnen und
Mitarbeiter sein, indem benétigte Expertisen
und Ausbildungen erarbeitet werden kdnnen
sollen oder bei Bedarf auch zusatzlichen Kolle-
glnnen und Kollegen in das bestehende Team
integriert werden.

Zusatzliche Effizienzsteigerungen sollen durch
die Beschaffung von IT-Mitteln sowie den Aus-
bau technischer Moglichkeiten im Bereich von
Automatisierungen und Schnittstellenlésungen
erreicht werden.

e Erhalt und Beantwortung von Aus-
kunftsbegehren der Stabsstelle FIU;

e Erstattung von Meldungen auf Grund-
lage des Gesetzes (iber die Durchset-
zung internationaler Sanktionen;

e Einreichung von Ausnahmegesuchen
auf Grundlage der sog. Sanktionsver-
ordnungen.
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Seit 1. April 2022 wird der ISG Newsletter nicht
mehr per Emailverteiler bzw. goAML Message-
board versendet. Interessierte kdnnen sich auf
https://newson.llv.li/ fiir den bzw. die ge-
winschten Newsletter anmelden. Die entspre-
chenden Newsletter werden Uber das LLV-
Standard-Tool «Newsletter2Go» versendet.

Ende 2022 wurde das goAML Schema deutlich
erweitert, was eine entsprechende Anpassung
der XML Schnittstelle unerldsslich werden
lasst. Die Umstellung erfolgt in zwei Schritten.
Das golive des ersten Teils der Anpassungen
musste allerdings aufgrund des Entwicklungs-
standes seitens der Sorgfaltspflichtigen vom 1.
Januar auf den 1. April 2023 verschoben wer-
den, der zweite Schritt der Umstellung erfolgt
dann voraussichtlich per 1. Januar 2024.

Die Erweiterung des goAML Schemas hat zu
zahlreichen neuen Moglichkeiten gefiihrt, dies
sind unter anderem:
e Erfassen von entity-entity Beziehun-
gen;

e Erfassen von account-account Bezie-
hungen;

e Abbildung von Giiltigkeitszeitraumen
zwischen Beziehungen;

e Markieren einer Transaktion als ver-
déchtig bzw. auch Sender/Empfanger-
Seite einer Transaktion;

o Neue Logik/Werte fur Transaktionsty-
pen und -status;

e Kennzeichnen eines Sammelkontos;

¢ Neue Kontokategorien.

Ein Ausblick auf 2023 verspricht:

e goAMLS5.2;

e ein deutlich schnelleres WebPortal mit
neuen Moglichkeiten der XML Aufbe-
reitung;

e automatisierte inhaltliche Prifungen;

e zahlreiche neue Knoten im goAML
Schema (erweiterter Party Node,
neuer Person Node, PEP Knoten, Sank-
tionen, u.v.m.).

| 11
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lll. Tatigkeit der Stabsstelle FIU

Im Berichtsjahr prdagten erneut weiter gestie-
gene Arbeitsbelastung im Rahmen der wiede-
rum steigenden Verdachtsmitteilungszahlen
sowie die Umsetzung und Durchsetzung der in-
ternationalen Sanktionen die Arbeit der Stabs-
stelle FIU.

Der Trend bei den Verdachtsmitteilungszahlen
ist nun im flinften Jahr in Folge ungebrochen.
Es wurden insgesamt 2’400 Verdachtsmittei-
lungen erstattet. Dies entspricht gegeniiber
dem Vorjahr einer Zunahme von 8% und dies
obwohl die Anzahl der Verdachtsmitteilungen
aus der Krypto-Branche seit Mitte des Berichts-
jahres deutlich zuriickgegangen ist (-32%).

Massgebend fiir die Erhéhung der Mitteilungs-
zahlen sind dieses Jahr vor allem die von Ban-
ken erstatteten Verdachtsmitteilungen. Dabei
spielen sowohl der Krieg in der Ukraine und die
damit verbundenen Sanktionierungen und 6f-
fentlich verfligbaren Quellen zu potentiell
strafrechtlich relevantem Verhalten sogenann-
ter Oligarchen sowie im Berichtsjahr

durchgefiihrte Compliance-Reviews bei einzel-
nen Instituten eine wesentliche Rolle.

Bei den traditionellen Verdachtsmitteilungen
standen nach wie vor Sachverhalte im Vorder-
grund, die in einem Zusammenhang mit Be-
trugs- und Korruptionsdelikten stehen. Im Be-
richtsjahr wurden jedoch insgesamt weniger
Analyseberichte (inklusive sog. Nachtragsbe-
richte) zu Handen der Staatsanwaltschaft
(- 14%), der Steuerverwaltung (-58%) erstattet
als im Vorjahr. Nur Analyseberichte zu Handen
der Finanzmarktaufsicht verzeichneten ein Plus
(+12%). Wie bereits zuvor beschrieben, lasst
sich dieser Riickgang in absoluten Zahlen mit
dem Umstand begriinden, dass sich die Stabs-
stelle FIU im Berichtsjahr in Ubereinstimmung
mit den Empfehlungen aus dem Moneyval-Be-
richt auf die Analyse von komplexen Fallkons-
tellationen fokussiert, welche dementspre-
chend mehr Ressourcen in Anspruch nehmen.
Insgesamt soll durch diese Fokussierungsmass-
nahmen das Gelwaschereibekampfungsdispo-
sitiv deutlich gestarkt werden kénnen.

1. Entgegennahme und Auswertung der Verdachtsmitteilungen

Von den insgesamt 2400 erstatteten SPG-Ver-
dachtsmitteilungen stammten 1389 (58%) von
Banken, 797 (33%) von VASPs, 101 (4%) aus
dem Treuhandsektor, 37 (1%) aus der Versiche-
rungsbranche, 25 (1%) von Spielbanken und 27
(1.1%) von Behorden. Mit Ausnahme des VASP-
Sektors haben die absoluten Fallzahlen bei al-
len Gruppen von Mitteilungspflichtigen im Ver-
gleich zum Vorjahr wiederum deutlich zuge-
nommen.

Fiir die meisten Branchen war somit eine Zu-
nahme der erstatteten Verdachtsmitteilungen
zu verzeichnen, wobei insbesondere der Ban-
ken-Sektor mit 62% ein sehr hohes Wachstum
aufweist.

Im Bereich der Virtual Asset Service Providers
war erstmals ein Riickgang der Mitteilungszah-

len zu verzeichnen. Im Berichtsjahr wurden um
47% weniger Verdachtsmitteilungen als im
Vorjahr erstattet.

Die wesentlichsten Erkenntnisse aus dem Jahr
2022 sind die Folgenden:

A. Alte Geschiftsbeziehungen in neuem Licht

Der Krieg in der Ukraine und die damit zusam-
menhadngenden Sanktionsmassnahmen im In-
und Ausland lassen so manche bestehende Ge-
schaftsbeziehung nun in einem neuen Kontext
erscheinen. Sei dies, weil im Rahmen der vielen
von investigativ tatigen Journalisten publizier-
ten Artikeln pl6tzlich neue Hinweise auf geld-
waschereirelevante Vortaten wie Korruption
an die Offentlichkeit gelangen oder weil die
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Nahe zu sanktionierten Personlichkeiten die ei-
gene Risikoeinschatzung verandern.

B. Krypto

Im Berichtsjahr hervorzuheben ist die Tatigkeit
inlandischer Banken im Rahmen des sogenann-
ten On- oder auch Off-Rampings fiir VASPs, da-
bei insbesondere fiir Exchanger. Die dabei den
Exchangern zur Verfligung gestellten und auf
deren Namen lautenden Bankkonten dienen
dazu, dass deren Kunden dariiber FIAT-Ein- o-
der Auszahlungen tatigen. Hierbei lasst sich
auffallend haufig feststellen, dass Einzahlende
Opfer eines Betruges geworden sind, weil diese
kurz darauf von der Bank die einbezahlten Be-
trage zurickfordern oder auslandische Straf-
verfolgungsbehoérden entsprechende Antrage
auf dem Rechtshilfeweg stellen. Die einbezahl-
ten Gelder sind allerdings in der Gberwiegen-
den Mehrheit der Falle bereits auf den Wallets
der Betrliger gutgeschrieben und weiterver-
schoben worden und nunmehr wohl unein-
bringlich verloren.

Die Stabsstelle FIU verzeichnete im Berichts-
jahr eine Uber 800%ig Zunahme von Aus-
kunftsersuchen aus dem Ausland mit Bezug zu
Krypto-Transaktionen. Dies zeigt, dass das Be-
wusstsein und die Bedeutung von Krypto-
Transaktionen auch im Ausland deutlich zuneh-
men.

C. Zeitpunkt der Erstattung von Verdachts-
mitteilungen

Die Stabsstelle FIU stellte im Berichtsjahr fest,
dass insbesondere im Hinblick auf das zeitge-
rechte Erstatten von Verdachtsmitteilungen
Verbesserungspotential besteht. An dieser
Stelle wird auf die Ausfiihrungen hierzu im Jah-
resbericht 2018 hingewiesen. Diese Ausfiihrun-
gen sind dahingehend zu ergdnzen, dass ein
reines Abstellen auf von Dritten generierte Hin-
weise zu in Offentlichen Quellen auffindbaren
Anhaltspunkten jedenfalls nicht geniigt, wenn
bereits die Auslibung der ordentlichen Sorg-
faltspflichten den oder die Sorgfaltspflichtige
zu besonderen Abklarungen veranlassen hatte
miussen. In der Praxis kommt dies beispiels-
weise vor, wenn ein sorgfaltspflichtiges Institut
nur dann Verdachtsmitteilungen erstattet,
wenn diesem aufgrund eines Treffers eines
Drittanbieters von sogenannten Name-Mat-
ching Systemen wie beispielsweise World-
Check ein Hinweis auf eine Vortat bekannt
wird, dies jedoch bereits friher durch die
pflichtbewusste Ausibung von Transaktions-
Gberwachung und Abgleich mit dem Ge-
schaftsprofil sowie entsprechender Recher-
chen in o6ffentlichen Quellen hatte auffallen
missen. Dieses rein reaktive Mitteilungsver-
halten entspricht aus Sicht der Stabsstelle FIU
nicht den sich aus dem Sorgfaltspflichtgesetz
ergebenden Pflichten an die laufende Uberwa-
chung einer Geschéftsbeziehung.

2. Bekdampfung der Terrorismusfinanzierung

In sich andernden Zeiten muss nach wie vor da-
rauf hingewirkt werden, dass auch unter zu-
nehmender Belastung und wachsender Kom-
plexitat das wichtige Thema der Terrorismusfi-
nanzierung im Fokus der Compliance bleibt. Als
gewinnbringend bezeichnet werden kann da-
bei, dass gerade infolge der steigenden Bedeu-
tung von Expertise im Bereich der internationa-
len Sanktionen das Selbstverstdandnis fiir das
Erstatten von Mitteilungen und Meldungen
ohne erkannte Vortat wachsen muss.

Im Berichtsjahr wurden elf Verdachtsmitteilun-
gen mit Bezug zu moglicher Terrorismusfinan-
zierung Ubermittelt. Dies stellt einen Rickgang
von mehr als 50% gegeniliber dem Vorjahr dar.
Es muss wohl davon ausgegangen werden, dass
die Bekdampfung von Terrorismusfinanzierung
vor dem Hintergrund der Sanktionsthematik im
Berichtsjahr wieder an Fokus verloren hat.
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3. Durchsetzung der internationalen Sanktionen inklusive internationaler Zu-

sammenarbeit

Die Anzahl der Meldungen nach dem Gesetz
zur Durchsetzung internationaler Sanktionen
entwickelte sich im Berichtsjahr situationsbe-
dingt und in Abhangigkeit mit der von Liechten-
stein unzweifelhaft klaren Haltung zur Uber-
nahme der von der EU implementierten Sank-
tionen in das nationale Recht sehr stark vom
Vorjahr von 19 auf rund 300 zu bearbeitenden
Sachverhalten. Dabei fillt ins Gewicht, dass die
Analyse der Stabsstelle FIU in mitgeteilten
Geldwascherei-Verdachtsfallen deutlich ver-
mehrt Aspekte von potentiellen

Sanktionsumgehungsmechanismen zu Tage
fordern. Wichtig zu betonen ist dabei die in ih-
ren Grundsdtzen unterschiedliche Schwer-
punktlegung der Analysetatigkeit. Wahrend in
Geldwaschereianalysen der Fokus auf die Er-
hartung der Verdachtslage und dabei insbeson-
dere der Feststellung einer potentiell kriminel-
len Vortat zu legen ist, dienen die Analysen im
Sanktionsbereich dem Aufspiren von sanktio-
nierten Geldern und Vermoégenswerten bei
gleichzeitiger Sichtbarmachung von Mechanis-
men und Netzwerken.

4. Internationale Zusammenarbeit mit Partner-FIUs

Die Stabsstelle FIU arbeitet in Fallen mit Aus-
landbezug gezielt mit anderen FIUs zusammen
und ersucht diese um Informationen oder
Ubermittlung von Unterlagen, wenn dies fiir
die Analyse eines Falles notwendig ist. Entspre-
chenden Gesuchen aus dem Ausland gibt sie
statt, wenn die Voraussetzungen des FIUG er-
fillt sind.

Die Anzahl der eingehenden Gesuche in diesem
Zusammenhang verzeichnet einen Anstieg
(+12%); die ausgehenden Gesuche and auslan-
dische Partnerbehdrden haben um 17% zuge-
nommen. In Bezug auf die ausgehenden Spon-
taninformationen ist ein deutlicher Riickgang
um fast 50% zu verzeichnen, welcher sich mit
einer Strategieanpassung beim grossten VASP
in Liechtenstein begriinden ldasst, welcher
ebenfalls fir den sprunghaften Anstieg von
Spontaninformationen bzw. Verdachtsmittei-
lungen im Jahr 2020 verantwortlich war.

Der Austausch von Informationen ist durch die
nationale Gesetzgebung und die Regeln (,,Prin-
ciples of Information Exchange®) der Egmont
Group of Financial Intelligence Units bestimmt.
Die internationale Zusammenarbeit be-
schrankt sich jedoch nicht nur auf einen fallspe-
zifischen Informationsaustausch, sondern

umfasst auch einen allgemeinen Erfahrungs-
austausch sowie die Mitwirkung in internatio-
nalen Arbeitsgruppen und Organisationen wie
zum Beispiel Expertentatigkeiten fir Mo-
neyval, die FATF, den Internationalen Wah-
rungsfonds, die Weltbank und die Vereinten
Nationen.

A. EGMONT Group of Finan-
cial Intelligence Units

EGMONT
GROUP

Die Egmont Group ist der welt-

weite Zusammenschluss von nationalen Finan-
cial Intelligence Units. Sie umfasst zurzeit 166
Financial Intelligence Units. Die Hauptarbeit
der Egmont Group besteht insbesondere in der
Regelung und Sicherstellung des Informations-
austausches zwischen den nationalen Financial
Intelligence Units. Die Stabsstelle FIU ist seit
Juni 2001 Mitglied der Egmont Group.

Die Stabsstelle FIU war — nach zweijahriger
Pause von physischen Meetings —im vergange-
nen Jahr beim 23. Plenary Meeting in Riga, Lett-
land mit je 2 Mitarbeitern vertreten.

COUNCIL OF EUROPE

B. MONEYVAL

Moneyval ist ein 1997 gegriin-
deter Expertenausschuss des

CONSEIL DE U'FUROPE
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Europarates fir die Unterstliitzung der Mit-
gliedstaaten in der Bekampfung von Geldwa-
scherei und Terrorismusfinanzierung. Mo-
neyval verflgt Uber einen Prozess gegenseiti-
ger Uberpriifungen (,peer reviews”). Das Ziel
dieses Prozesses ist es sicherzustellen, dass die
Systeme der Mitgliedstaaten zur Bekampfung
der Geldwascherei und Terrorismusfinanzie-
rung effektiv sind und dass sie die auf diesem
Gebiet relevanten internationalen Standards
(FATF, Europarat und EU) einhalten.

Liechtenstein wurde im September 2021 zum
fliinften Mal von Moneyval hinsichtlich der Ein-
haltung des Standards geprift. Der entspre-
chende Evaluationsbericht Liechtensteins
wurde in der Mai 2022 in der Plenarversamm-
lung Moneyvals behandelt und im Juni 2022
veroffentlicht. Die Stabsstelle FIU nahm -
ebenfalls nach zweijahriger Pause physischer
Meetings — an der 25. Plenarversammlung in
Strasbourg im Dezember 2022 teil. Dabei wur-
den unter anderem die MERs von Estland und
Monaco behandelt.

C. FIU Platform

European
Commission

FIU Platform ist eine in-
formelle Gruppe, welche beim «Directorate-

5. Nationale Zusammenarbeit

A. PROTEGE

Die Stabsstelle FIU ist in der Arbeitsgruppe der
Regierung PROTEGE vertreten. Auftrag der Ar-
beitsgruppe ist die Umsetzung der Finanzplatz-
Strategie im Hinblick auf das Abwehrdispositiv
gegen Geldwascherei, Terrorismus- und
Proliferationsfinanzierung. In der Arbeits-
gruppe sind neben dem Ministerium fiir Prasi-
diales und Finanzen als Leiterin der Arbeits-
gruppe und der Stabsstelle FIU noch sieben
weiteren Behorden und die Rechtsanwalts-
kammer als Aufsichtsbehorde vertreten.

General» fur Financial Stability, Financial Ser-
vices and Capital Markets Union der europai-
schen Kommission angesiedelt ist.

Der Auftrag der in der Gruppe vertretenen Ex-
perten ist es, der Kommission Expertise im Rah-
men der Implementierung von Unions-Gesetz-
gebung, Programmen und Policies in Bezug auf
FIUs zur Verfligung zu stellen.

Als EWR-Mitglied ist Liechtenstein lediglich als
Beobachter in dieser Gruppe vertreten. Jedoch
ist die Teilnahme im Hinblick darauf, dass fast
die ganzen Regelungen der Union in Bezug auf
Finanzmarktregulierung durch den EWR uber-
nommen werden, sehr wertvoll und zielfiih-
rend. Die Informationen aus dieser Gruppe er-
lauben es der Stabsstelle FIU, sich entspre-
chend frih auf die Implementierung von
neuem EWR-Recht vorzubereiten und auf Be-
sonderheiten in der Umsetzung fiir den Uber-
nahmeprozess ins EWR-Recht hinzuweisen.

So waren im Jahr 2022 insbesondre die Diskus-
sionen Uber die Details der 6. Geldwascherei-
richtlinie, bzw. die 1. Geldwdaschereiverord-
nung und die darin enthaltenen Normen be-
ziglichen AMLA (die europdische "Anti-money-
laundering authority) von grésstem Interesse.

Im Berichtsjahr wurde der Uberwiegend posi-
tive Mutual Evaluation Report (MER) von Mo-
neyval fir Liechtenstein veroffentlicht. Nichts-
destotrotz machte sich die Arbeitsgruppe be-
reits im Herbst 2022 an die Ausarbeitung eines
Massnahmenplans der Uberwiegend — aber
nicht ausschliesslich — auf den Empfehlungen
des MER fusst. Die ersten Massnahmen wur-
den bereits Ende 2022 in die Wege geleitet. Die
Stabsstelle FIU ist naturgemass in sehr vielen
Arbeitsbereichen des Massnahmenplans mass-
geblich gefordert. Entsprechend werden hier
insbesondere im Rahmen der Erstellung der
nachsten National Risk Assessments Ressour-
cen gebunden werden.
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IV. Statistik

1. Gesamtsicht

Die prasentierte Statistik gibt einen Uberblick
Gber die insgesamt eingegangenen
Mitteilungen und Meldungen. Sie zeigt
eindriicklich den sich fortsetzenden Anstieg
der Verdachtsmitteilungszahlen und den damit
wachsenden Arbeitsanfall bei Mitteilenden
und der Stabsstelle FIU. Trotz des bereits
thematisierten Rickgangs in
Verdachtsmitteilung seitens der Krypto-
Branche kam es erneut zu einem Anstieg um
knapp 8% bei dem Mitteilungen.

Verdachtsmitteilungen 27400

2223
1671
742
203 303 376 330 ,5q 04 I
mmEnsl

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Im Jahr 2022 hat die Stabsstelle FIU 2400 SARs
und STRs (Verdachtsmitteilungen) in Empfang
genommen. Dies entspricht der Zihlweise,
welche in den bisherigen Jahresberichten zu
Anwendung gekommen ist.

2. Verdachtsmitteilungen nach SPG

Unter diesen Begriff fallen diejenigen Mittei-
lungen, welche die Sorgfaltspflichtigen gemass
Art. 17 SPG bei Verdacht auf Geldwascherei,
eine Vortat der Geldwdscherei, organisierte
Kriminalitdt oder Terrorismusfinanzierung an
die Stabsstelle FIU Gbermitteln.

A. Auswertung nach Branchen
Die in den Jahren 2018 bis 2022 bei der Stabs-

stelle FIU eingegangenen Verdachtsmitteilun-
gen gemass SPG kénnen den untenstehenden

Die Zahl der eingehenden Verdachtsmitteilun-
gen ist jedoch nur bedingt tauglich wenn es
darum geht, eine Aussage zu den von der
Stabsstelle FIU zu bearbeitenden Fille zu
treffen. Sehr haufig verbinden sich mehrere
erstattete Verdachtsmitteilungen zu einer
gesamtheitlich durchzufiihrenden Analyse, da
sie den gleichen Sachverhalt betreffen.
Demgegeniiber kann eine Analyse auch ohne
eingegangene  Verdachtsmitteilung ihren
Anfang nehmen. Dies kann der Fall sein, wenn
die Stabsstelle FIU Hinweise auf
geldwaschereirelevante Vorfalle von auslandi-
schen Partnerbehorden erhalt oder im Rahmen
ihrer Tatigkeit auf Sachverhalte stosst, die sich
beispielsweise aus o6ffentlichen Quellen wie
Presseberichten ergeben. Im Jahr 2022 wurden
die  eingehenden  Verdachtsmitteilungen
sodann in insgesamt 1037 Falle eingeteilt und
entsprechend  deren  Priorisierung  der
Abteilung Operative Analyse zugewiesen.
Zusatzlich entstanden weitere 182 Falle durch
Ausloser wie Informationen oder
Auskunftsersuchen von auslandischen
Partnerbehérden oder anderen Hinweisen auf
geldwaschereirelevante Handlungen.

Branchen zugeordnet werden. Dabei kann man
sehr gut erkennen, dass die Verdachtsmittei-
lungen der Banken im Berichtsjahr um 62% zu-
genommen haben, wahrend die von VASPs, aus
bereits erwahnten Griinden um 32% abgenom-
men haben. Weiter erwdahnenswert ist der Um-
stand, dass Spielbanken im Jahr 2022 deutlich
mehr gemeldet haben, als in den Vorjahren,
wobei mit Bezug auf die Verdachtsmitteilungs-
erstattung noch ganz offensichtliche Unter-
schiede zwischen den verschiedenen Spielban-
ken bestehen. Auffallend wenig
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Verdachtsmitteilungen werden aus dem Sektor
der Lebensversicherungsunternehmen erstat-
tet. Die Stabsstelle FIU hat schon wiederholt

Bank

Behorde

E-Geld-Institut

Postdienstleister

Fondsgesellschaft/AIFM

Handler mit Gltern
Investmentunternehmen

Rechtsanwalt / Rechtsanwaltsgesellschaft
Spielbank

Steuerberater / Buchhalter / Wirtschaftsprifer
Treuhander / Treuhandgesellschaft
Vermogensverwaltungsgesellschaften
Versicherungsmakler
Versicherungsunternehmen
Verwabhrstelle

Virtual Assets Service Provider
Wertpapierfirma
Zahlungsverkehrsdienstleister

Andere

Total

B. Mitteilungsgriinde

Die Verdachtsmitteilungen werden unterteilt
in solche, die:

e aufgrund eigener Abklarungen von un-
gewohnlichen oder auffilligen Trans-
aktionen erfolgten (interne Compli-
ance);

e aufgrund von Kenntnissen erfolgten,
die der Sorgfaltspflichtige infolge von
internationalen  Rechtshilfeersuchen
(RHE) erlangte; oder

e ihren Ursprung in einem eigenstandi-
gen inlandischen Ermittlungsverfahren
(IV) haben.

Die Stabsstelle FIU weist an dieser Stelle wie-
derholt auf das Erfordernis des Beizuges von in
offentlichen Quellen auffindbaren Informatio-
nen hin. Open Source Intelligence (OSINT)

auf diesem Umstand hingewiesen und wird
dies intensiviert beobachten.

305 540 844 862 1’389

7 13 13 25 28
2 1 29 4 0
3 5 1 5 3
2 4 8 1 1
0 1 0 0 1
0 0 0 0 1
0 0 2 2 3
1 9 4 11 25
1 5 2 1 0
82 132 102 84 101
2 1 2 6 9
2 0 0 0 0
37 27 19 36 37
0 0 0 0 1
0 0 640 1'175 797
1 0 0 1 0
0 0 0 0 1
4 4 5 10 3

449 742 1’671 2’223 2’400

bezeichnet in diesem Kontext die Nutzung frei
verfligbarer, offener Quellen wie Printmedien,
TV oder Internet zur Sammlung von Informati-
onen zwecks Erkenntnisgewinnung.

Im Bereich der Verwendung von Indikatoren
bei der Erstattung von Mitteilungen und Mel-
dungen wiinscht sich die Stabsstelle FIU mehr
Aufmerksamkeit und Sorgfalt seitens der Sorg-
faltspflichtigen. Die Indikatoren sind nicht nur
aus statistischer Sicht sehr bedeutend fiir die
weitere Verarbeitung der Verdachtsmitteilun-
gen, sie helfen der Stabsstelle FIU auch bei der
initialen Priorisierung der eingehenden Ver-
dachtsmitteilungen. So kdnnen beispielsweise
Verdachtsmitteilungen mit dem Indikator Ter-
rorismusfinanzierung oder Internationale
Sanktionen auf den ersten Blick als solche er-
kannt und unmittelbar bearbeitet werden.
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Mitteilungsgrinde 2022

Interne

Compliance
64%

Internationale RH
3%

Bei den Mitteilungsgriinden ist im Vergleich
zum Jahr 2021 eine deutliche Verschiebung
von der «Transaktionstiberwachung» als hau-
figster interner Mitteilungsgrund im Jahr 2021
(42%) hin zum «Zweifel am Geschaftsprofil» im
Berichtsjahr (+26%) zu beobachten. Dies ist
hochstwahrscheinlich dem Umstand geschul-

TRX Uberwachung
18%

Zweifel an GF-Profil
27%

Zweifel
am WB
5%

offentl . Quellen Kommerzielle DBs
4% 10%

Berichtsjahr ihre sogenannten «File-Reviews»
intensiviert haben. Die meisten Verdachtsmit-
teilungen werden ultimativ bzw. mittelbar je-
doch nach wie vor durch externe Faktoren (z.B.
Rechtshilfeersuchen, Strafverfahren, Medien-
berichte oder Treffer in kommerziellen Daten-
banken) ausgelost.

det, dass

mehrere Sorgfaltspflichtige im

C. Deliktsbezogene Statistiken

Vortaten

Als Vortat wird die deliktische
Handlung bezeichnet, aus der

die Vermobgenswerte
stammen oder stammen
konnten oder durch die

Vermogenswerte entstanden
sind. Massgebend fur die
Statistik sind die Vortaten,
welche sich aufgrund der
Analyse der  Verdachts-
mitteilungen gemadss Sorg-
faltspflichtgesetz durch die
Stabsstelle FIU ergeben, auch
wenn diese Ergebnisse nur
vorlaufigen Charakter haben.
Diese Einschatzung kann sich
im Laufe eines allfdlligen
Strafverfahrens andern. Was

Vortaten 2022

0

X

5% 10% 15% 20% 25% 30% 35%

K04 - Geldwascherei

K16 - Crypto

K02 - Betrugsdelikt

KO1 - Delikt nicht zuordenbar
K10 - Steuergesetzgebung
KO3 - Urkundendelikt

K12 - ISG

K06 - Korruptionsdelikt

KOS5 - Untreue

KO7 - Organisierte Kriminalitat
K15 - Vermogensdelikt

KO8 - Betaubungsmitteldelikt
K14 - KGG

K11 - Terrorismusfinanzierung
K13 - KMG

K09 - Insidergeschaft
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dieser Statistik nicht enthnommen werden kann,
ist der den verschiedenen Kategorien zuzuord-
nende Arbeitsaufwand. Es scheint offensicht-
lich, dass beispielsweise die Analyse eines ein-
fachen Betrugsfalles zum Nachteil einer Per-
son, welche sich zu einem Investment in eine
vielversprechende Kryptowahrung lberreden
liess, nicht vergleichbar ist mit Betrugs- und
Korruptionshandlungen im Zusammenhang
mit der Vergabe von Bauauftrdgen bezahlt aus
offentlichen Geldern unter der Verwendung
vielschichtiger Unternehmensstrukturen. Die
Aussage dieser Grafik gibt einen Eindruck tGber

Verdacht auf Korruptionsdelikte

Diese Graphik beleuchtet den an-
haltenden Anstieg im Bereich der
Korruptionsdelikte oder genauer
den Verdacht, dass es sich auf-
grund der vorliegenden Konstella-
tion aus Optik der Sorgfaltspflichti-
gen um ein Korruptionsdelikt han-
deln konnte. Anhaltspunkte hier-
fir finden sich insbesondere bei
Rechtsgeschaften, welche im Um- 21
feld von staatlichen Auftragen
stattfinden oder Unternehmen in
Staatsbesitz involvieren, aber zu-
nehmend auch im Bereich der In-
ternationalen Sanktionen. Die Baubranche ist
ein Wirtschaftszweig, der seit jeher besonders
oft in Korruptionsfallen aufscheint. Zudem
kann die Involvierung politisch exponierter Per-
sonen ein Indiz fiir das Vorliegen von Korrup-
tion bergen, wie auch die Bezahlung von unib-
lich hohen Provisionszahlen oder undurchsich-
tige Beratervertrage. Im Weiteren spielt die

die Wahrnehmung der Sorgfaltspflichtigen hin-
sichtlich der in Verbindung mit dem hiesigen Fi-
nanzplatz stehenden Geldern veriibten Vorta-
ten.

Auch Korruptionsdelikte werden nach wie vor
haufig als solche erkannt, wobei wiederum die
Rolle von Open Source Intelligence dabei von
entscheidender Wichtigkeit sein kann. Ebenso
wird deutlich, dass sich gerade im Bereich der
Betrugsdelikte viele kriminelle Handlungen in
Kombination mit Virtual Assets abspielen.

Verdacht auf 127
Korruptionsdelikte

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Geschenkannahme — auch als gemischte
Schenkung vorkommend — eine wesentliche
Rolle, wobei die zugewendeten Vorteile nicht
ausschliesslich in physischer Form erfolgen (fir
weitere Anhaltspunkte wird auf den Anhang 3
der Sorgfaltspflichtverordnung verwiesen).
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Nationalitit/Sitz der in einer Verdachtsmitteilung involvierter Personen

Diese Statistik gibt

Aufschluss tber die Involvierte Personen nach Nationalitat in 2022

Nationalitat bzw. Andere /
. nadere

den SItZ. der Perso- Unbekannt

nen, die in Ver- 18%

dachtsmitteilungen

aufscheinen. Dabei

kann es sich um den

Vertragspartner,

den bzw. die wirt-

schaftlich Berechtig-

ten handeln, aber Andere /
auch andere invol- Unbekannt
vierte Personen. 1%

Die folgende Graphik zeigt die prozentuale Ent-
wicklung der Verteilung involvierter Personen
seit 2018. Die Entwicklungen fiir die ausgewie-
senen Regionen sind Uberwiegend recht kon-
stant, abgesehen von der Zunahme im Jahr
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D. Internationale Zusammenarbeit

Mit Einflihrung des Gesetzes liber Token und
VT-Dienstleister (TVTG) erhohte sich die Anzahl
von Verdachtsmitteilungen wie beschrieben
sprunghaft. Die mitgeteilten Sachverhalte ha-
ben in einer Vielzahl von Fallen gemeinsam,
dass sowohl Tater wie auch Opfer ihren
Sitz/Wohnsitz ausserhalb Liechtensteins ha-
ben. Der einzige Anknlipfungspunkt an Liech-
tenstein ist in aller Regel die Abwicklung der in
Frage stehenden Transaktion lber den inldandi-
schen Anbieter. Fir die Arbeit der Stabsstelle
FIU bedeutet dies, dass in diesen Fallen jeweils
zwingend und vordringlich Kontakt mit der ent-
sprechenden Partnerbehorde aufzunehmen
ist, wobei diese zumindest mittels Informati-
onsreport (Spontaneous Intelligence; oder
«SlI») hiertiber zu informieren ist.

In der unten gezeigten Grafik wird diese Ent-
wicklung der ein- und ausgehenden Informati-
onsreports, wie auch der ein- und ausgehen-
den Auskunftsersuchen an bzw. von FIU-Part-
nerbehorden seit 2019 gezeigt.

Die Grafik spiegelt die bereits mehrfach er-
wahnte Entwicklung im Bereich der ausgehen-
den Informationsreports wider, welche auf das
Meldeverhalten eines VASP-Anbieters zurlick-
zufihren ist. Die Entwicklung der Auskunftser-
suchen zeigt eine stete, lineare Steigerung tber
die Jahre, sowohl im Bereich der ausgehenden
als auch der eingehenden Auskunftsersuchen.

Internationaler Informationsaustausch via Egmont
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Die folgende Graphik zeigt die bereits beschrie-
bene Entwicklung im Bereich der ein- und aus-
gehenden Informationsreports und Aus-
kunftsersuchen, jedoch nur in Bezug auf
Krypto-Sachverhalte. Off- und On-Ramping-

Sachverhalte sind hiervon allerdings nicht er-
fasst, da die bezliglichen bzw. zugrundeliegen-
den Verdachtsmitteilungen nicht von VASP-An-
bietern erstattet werden, sondern (blicher-
weise von Banken.
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Internationaler Informationsaustausch via
Egmont - Krypto Sachverhalte
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3. Gesuche und Meldungen nach ISG

Unter diesem Begriff sind alle Meldungen und
Bewilligungsgesuche zu verstehen, welche auf-
grund einer Verordnung tGber Zwangsmassnah-
men an die Stabsstelle FIU Gbermittelt wurden.
Meldepflichtig bzw. zur Stellung eines Bewilli-
gungsgesuches verpflichtet sind alle Personen
mit Wohnsitz, Sitz oder Zweigniederlassung in
Liechtenstein.

In der Berichtsperiode wurden 94 Meldungen
nach 1SG, 119 Einlagen-Meldungen, 5 Gesuche
nach Art. 8a ISG, 12 Gesuche nach Art. 16 Uk-
raine-VO und 3 schriftliche Anfragen an die
Stabsstelle FIU erstattet.

Gleichzeitig wurden bei der Stabsstelle FIU im
Berichtsjahr 179 Verdachtsmitteilungen mit
Bezug zu unterschiedlichen Sanktionsregimen
eingebracht. Offenkundig standen Verdachts-
mitteilungen mit Bezug zur Ukraine-VO dabei
im Vordergrund.

Hier konnte beobachtet werden, wie mit jedem
neuen EU-Sanktionspaket mehr «alte» Ge-
schaftsbeziehungen durch die Sorgfaltspflichti-
gen gemeldet wurden, die im Lichte der neuen
Sanktionen gewisse Unregelmassigkeiten der
Geschaftsprofile aufwiesen. Auch traten die
Iran-Sanktionen wieder mehr in den Vorder-
grund.

Meldungen im Bereich ISG hatte teilweise auch
Bezug zum Gesetz Uber die Vermittlung von
und den Handel mit Kriegsmaterial (Kriegsma-
terialgesetz; KMG) und zum Gesetz Uber die
Vermittlung von und den Handel mit nuklearen
Gutern, radioaktiven Abfillen, doppelt ver-
wendbaren Gultern und besonderen militari-
schen Giitern (Kernenergie-Giiterkontroll-Ge-
setz; KEGKG). Im Berichtszeitraum wurden 12
Falle mit Bezug zum Kriegsmaterialgesetz und
14 Falle mit Bezug zum Kernenergie-Glterkon-
troll-Gesetz an die Stabsstelle FIU gemeldet.
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ISG-Meldungungen 2020 ... 2022
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V. Abkiirzungsverzeichnis

EU

EWR

FATF

FIUG

FMA

goAML

ISG

KMG

KEGKG

MER

MPF

Europaische Union

Europaischer Wirtschaftsraum; Liechtenstein wurde am 1. Mai 1995 Vollmitglied des EWR
Die Financial Action Task Force ist eine 1989 von den G7 und der EG-Kommission geschaffene
Expertengruppe mit dem Auftrag, die Methoden der Geldwdascherei zu analysieren und Mass-
nahmen zu ihrer Bekampfung zu entwickeln. Sie besteht gegenwartig aus 36 Mitgliedern, da
runter 34 Staaten und zwei internationalen Organisationen (Europaische Kommission und Gulf
Cooperation Council).

Liechtensteinisches Gesetz vom 14. Marz 2002 (iber die Stabsstelle Financial Intelligence Unit

Finanzmarktaufsicht Liechtenstein

elektronisches Meldeportal der Stabsstelle FIU zur Erstattung von Verdachtsmitteilungen und
Beantwortung von Auskunftsersuchen

Gesetz vom 10. Dezember 2008 lber die Durchsetzung internationaler Sanktionen
Inlandverfahren

Gesetz vom 10. Dezember 2008 lber die Vermittlung von und den Handel mit Kriegsmaterial
Gesetz vom 10. Dezember 2008 (iber die Vermittlung von und den Handel mit nuklearen
Gutern, radioaktiven Abfallen, doppelt verwendbaren Gilitern und besonderen militarischen
Gutern

Mutual Evaluation Report von Moneyval

Ministerium fur Prasidiales und Finanzen

MONEYVAL Council of Europe’s Committee of Experts on the Evaluation of Anti-Money Laundering

NRA

OECD

RHE

RL

SFIU

SPG

Measures and the Financing of Terrorism

National Risk Assessment

Organisation for Economic Co-operation and Development

Rechtshilfeersuchen

Richtlinie

Stabsstelle Financial Intelligence Unit des Fiirstentums Liechtenstein

Liechtensteinisches Gesetz vom 11. Dezember 2008 Uber berufliche Sorgfaltspflichten zur

Bekdmpfung von Geldwascherei, organisierter Kriminalitdt und Terrorismusfinanzierung
(Sorgfaltspflichtgesetz)
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StPO Liechtensteinische Strafprozessordnung vom 18. Oktober 1988

UNODCUnited Nations Office on Drugs and Crime

TRX  Transaktion

SAR  Suspicious Activity Report (Verdachtsmitteilung ohne Transaktion)

Sl Spontaneous Information Report

STR Suspicious Transaction Report (Verdachtsmitteilung mit (zumindest einer) Transaktion

VASP  Virtual Assets Service Provider




