STABSSTELLE FINANCIAL INTELLIGENCE UNIT (FIU)
DES FURSTENTUMS LIECHTENSTEIN

FALLSAMMLUNG 2023/1

RISIKEN, METHODEN, TYPOLOGIEN & ANHALTSPUNKTE

August 2023




I & AR il & S B & T O b

Herausgeber:
Stabsstelle Financial Intelligence Unit (SFIU)

des Furstentums Liechtenstein
Aulestrasse 51

FL-9490 Vaduz

Telefon +423 236 61 25
E-Mail info.sfiu@Ilv.li
Website www.fiu.li




I & AR il & S B & T O b

Inhalt

I.  Einleitung 4
II. Fdlle 5
1. «Durchlauftransaktionen» iiber Konten einer Treuhandgesellschaft 5
2.  Verschleierung des wirtschaftlich Berechtigten bei Fonds 7
3. Veruntreuung im Gemeinniitzigkeitssektor 9
4. Nicht plausible Herkunft von Vermoégenswerten (“Source of funds / source of
wealth”) 10
5. Potenzieller Anlagebetrug durch auslindischen Vermégensverwalter 11
6. Dienstleister («Zutrager») aus dem Ausland 13




I & AR il & S B & T O b

I. Einleitung

Die vorliegende flinfte Ausgabe der Fallsammlung aus der Praxis der Stabsstelle FIU fokussiert
sich ausschliesslich auf Risiken, Methoden, Typologien und Anhaltspunkte aus dem Bereich
der Geldwaschereibekampfung (Anti-Money-Laundering; AML).

In erster Linie sollen den Compliance-Verantwortlichen weitere aktuelle und praxisrelevante
Beispiele fiir Verdachtsmomente im Zusammenhang mit Geldwascherei zur Verfligung gestellt
werden. Hierfiir wurden wie gewohnt auf Grundlage von Fallen aus der Praxis Musterfalle er-
stellt, die teilweise erganzt, gedandert und/oder optimiert wurden, um einen grésstmaoglichen
Praxisnutzen zu erzielen.
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Il. Falle

1. «Durchlauftransaktionen» liber Konten einer Treuhandgesellschaft

Im Rahmen der risikoaddquaten Uberwa-
chung wurde eine Bank auf Transaktionen
aufmerksam, die Uber das Konto einer
Treuhandgesellschaft abgewickelt wurden.
Diese Transaktionen erweckten den An-
schein, dass es sich um sogenannte
«Durchlauftransaktionen» handelt. Anlass
fir diese Annahme gaben ausgehende Ein-
zelzahlungen, die konsolidiert einer be-
tragsmassig hohen (CHF 500k) und zeitnah
eingelangten Zahlung entsprachen, die den
Eindruck erweckten, miteinander in Ver-
bindung zu stehen. Samtliche auffalligen
ausgehenden Zahlungen waren mit dem
gleichen Zahlungszweck «Endowment»
versehen und erfolgten zugunsten von drei
unterschiedlichen Rechtstragern.

Seitens der Bank wurden aufgrund Profil-
abweichungen zunichst einfache Abkla-
rungen zur Herkunft der Vermogenswerte
und den Empfangern der Zahlungen geta-
tigt.
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Basierend auf den einfachen Abklarungen
wurde festgestellt, dass die Treuhandge-
sellschaft, Gber deren Konto die Zahlungen
abgewickelt wurden, die Stiftungs- bzw.

Verwaltungsrate aller drei zahlungsemp-
fangenden Rechtstrager stellte. Des Weite-
ren wurde bekannt, dass der Zahlungsab-
sender («Herr X») zeitgleich Stifter bzw. Ak-
tionar der drei Zahlungsempfanger war.
Die urspriingliche Zahlung ging vom Konto
des «Herrn X» in Land «Y» aus. Die auffalli-
gen Zahlungen gingen sodann an die ur-
spriingliche Absenderbank in Land «Y» zu-
rick, nur jeweils aufgeteilt auf die Konten
der entsprechenden Rechtstrager.

Auf Rickfrage wurde der Bank durch die
Treuhandgesellschaft mitgeteilt, dass die
eingegangene Gesamtsumme i.H.v.
CHF 500k eine Zustiftung fir einen der Zah-
lungsempfanger, die «Z Stiftung» sei.
Zwecks Plausibilisierung wurde eine ent-
sprechende Widmungsurkunde vorgelegt.
Offen blieb jedoch u.a. die Frage, weshalb
letztlich nur CHF 400k auf das Konto der «Z
Stiftung» gingen.

Die Bank initiierte daraufhin aufgrund ent-
standener Verdachtsmomente besondere
Abklarungen. Diese ergaben u.a., dass es zu
«Herrn X» bereits mehrere Eintrage in
kommerziellen Datenbanken gab, welche
mit Korruptionsvorwiirfen in Millionen-
hohe in Verbindung standen. «Herr X» lei-
tete offensichtlich sein eigenes Riistungs-
unternehmen und es war bekannt, dass er
als Vertrauter eines ehemaligen Minister-
prasidenten aus Land «Y» galt. Hinzu ka-
men die nicht profilkonformen und fir die
Bank nicht plausiblen «Durchlauftransakti-
oneny.

Die involvierte Treuhandgesellschaft hatte
trotz treuhdnderischer Abwicklung der
Transaktionen fiir Dritte Uber ihr eigenes
Gesellschaftskonto der kontofiihrenden
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Bank weder die erforderliche Dokumenta-
tion vorgelegt noch den «Transaktions-
WB» offengelegt (vgl. Formular «Y», vgl.
FMA-Mitteilung 2015-7).

Lessons learned

Insbesondere bei der verantwortlichen
Treuhandgesellschaft konnten gravierende
Defizite im Bereich der risikoaddaquaten An-
wendung der Sorgfaltspflichten - sowohl
bei der Risikoklassifizierung als auch der
laufenden Uberwachung - sowie im Rah-
men der Erstattung der Verdachtsmittei-
lung festgestellt werden.

Aufgrund der dargestellten Risikofaktoren
(diverse Open Source Intelligence (OSINT)-
Treffer, Bezug zu Hochrisikobranche, ab-
weichende zugrundeliegende Dokumenta-
tion von den tatsachlich durchgefiihrten
Transaktionen, Involvierung eines ex-PEP,
"Durchlauftransaktionen», Inkaufnahme
von zusatzlichen Transaktionsgebihren
etc.) ware zum einen die Einstufung der Ge-
schaftsbeziehung als eine mit erhéhtem
bzw. hohem Risiko mit der Folge einer ent-
sprechend intensivierten Uberwachung an-
gemessen gewesen. Zum anderen ware
eine zeitnahe Verdachtsmitteilungserstat-
tung erforderlich gewesen.

Aus Perspektive des kontofilihrenden Insti-
tuts ist massgebend, dass - wenn «Durch-
lauftransaktionen» in der Praxis erkannt
werden - sich die Frage zu stellen ist, wes-
halb Vermoégenswerte nicht auf direktem
Wege transferiert werden kénnen/sollen
und weshalb zusatzliche Transaktionsge-
biihren vom Kunden in Kauf genommen

werden. Die damit verbundene mogliche
bewusste Verschleierung des wahren Ab-
senders ist dabei ebenso zu bericksichti-
gen. Im gegenstandlichen Fall kam er-
schwerend der personliche Hintergrund
von «Herrn X» hinzu.

Die Herausforderung fiir die Sorgfalts-
pflichtigen und insbesondere die kontofiih-
renden Banken liegt im Erkennen von
«Durchlauftransaktionen», welche basie-
rend auf den Erfahrungswerten der SFIU
weiterhin von entsprechender Relevanz
sind. Hinzu kommen die Rolle und Verant-
wortlichkeit von Treuhdndern und Treu-
handgesellschaften selbst. Die Erfahrung
aus der Praxis zeigt, dass weiterhin Trans-
aktionen fir Dritte Gber deren Konten ab-
gewickelt werden, ohne den «Transakti-
ons-WB» gegenliber der Bank offenzule-
gen. Dies birgt nebst Risiken im Bereich der
Geldwascherei und Terrorismusfinanzie-
rung zudem allfdllige AlA-relevante Risiken.

Anhaltspunkte:

«Durchlauftransaktionen»;
OSINT-Treffer;
Hochrisikobranche (Ristungsin-
dustrie);

Erhohtes Diskretionsbediirfnis
aufgrund von «Durchlauftransak-
tioneny;

Unwirtschaftliches Transaktions-
verhalten;

Komplexe Gesellschaftsstruktur;
ex-PEP;

Fehlende Offenlegung gegeniiber
der Bank.

T PP

TPT °
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2. Verschleierung des wirtschaft-
lich Berechtigten bei Fonds

Drei Liechtensteiner Fonds (AIF / Fonds A -
C) sind alle in eine Immobiliengesellschaft
investiert. Die Fonds sind jeweils Giber meh-
rere, aber unterschiedliche auslandische
Zwischen- bzw. Zweckgesellschaften in die
Immobiliengesellschaft investiert und hal-
ten daneben jeweils nur sehr geringe li-
quide Mittel, um ihre laufenden Kosten zu
finanzieren.

Einer der Fonds (Fonds A) sollte eine Neu-
zeichnungin Hohe von CHF 15 Millionen er-
halten. Die Abklarungen im Rahmen der
Prifung der Zeichnung bzw. der Zeich-
nungsunterlagen ergaben, dass die Zeich-
nungssumme nicht vom Konto des Zeich-
ners, sondern durch ein Darlehen zu seinen
Gunsten von einer «Offshore»-Gesellschaft
zustande kam. Die Analyse zeigte, dass
diese «Offshore»-Gesellschaft die Vermo-
genswerte von einer weiteren Gesellschaft
(«Mittelmeerraum») erhalten hatte, wel-
che bereits in einen anderen Liechtenstei-
nischen Fonds (Fonds B) mit gleichem In-
vestment (Immobiliengesellschaft) inves-
tierte. Die Gesellschaft («Mittelmeer-
raum») war daher ebenso dem Zeichner als
wirtschaftlich berechtigte Person zuzu-
rechnen. Die Priifung der Person ergab,
dass diese bis vor etwa 10 Jahren fiir einen
russischen Konzern tatig war und der Ei-
gentiimer dieser Konzernstruktur seit un-
gefahr 10 Jahren sanktioniert ist. Weitere
Abklarungen zur Person ergaben, dass
diese nach Beendigung der Tatigkeit fir
den russischen Konzern ihren Wohnsitz in
die Schweiz verlegte.

Da die Zeichnungssumme vom Sorgfalts-
pflichtigen im Vergleich zum angegebenen
Gesamtvermogen als vergleichsweise ge-
ring und plausibel eingestuft wurde, wurde
die Zeichnung zugelassen.

Im Folgejahr wollte der Vermdgensverwal-
ter des Fonds (Fonds A) fir eine neue bzw.
weitere Finanzierung der Immobilienge-
sellschaft eine Anleihe der Immobilienge-
sellschaft im tiefen dreistelligen Millionen-
volumen zeichnen. Anstelle einer Anteils-
zeichnung fir die notwendige Liquiditat im
Fonds A sollte die Finanzierung des Invest-
ments durch ein Darlehen einer bislang un-
bekannten «Offshore»-Gesellschaft zu-
gunsten des Fonds erfolgen. Seitens der in-
landischen Depotbank wurden Abklarun-
gen zur betroffenen «Offshorex»-Gesell-
schaft eingeleitet. Es zeigten sich Beziige zu
sanktionierten Personen und Gesellschaf-
ten sowie einem weiteren inlandischen
Fonds (AIF / Fonds C). Dieser weitere inlan-
dische Fonds (Fonds C) investierte ebenso
Uberwiegend in die gleiche Immobilienge-
sellschaft, hatte jedoch einen anderen in-
landischen AIFM sowie eine andere inlandi-
sche Depotbank.

Die Prifung der Depotbank des ersten
Fonds (Fonds A) ergab, dass hinter der
neuen darlehensgebenden «Offshore»-Ge-
sellschaft mit an Sicherheit grenzender
Wahrscheinlichkeit derselbe wirtschaftlich
Berechtigte, wie eingangs genannt, steht,
womit folglich von der Existenz eines einzi-
gen Anlegers auszugehen war.

Bei einer Gesamtschau der bekannten Um-
stande ist davon auszugehen, dass hinter
den drei Fonds jeweils derselbe wirtschaft-
lich Berechtigte steht und gezielt die Struk-
tur der Fonds genutzt wurde, um die Iden-
titdt und die Gesamtsumme aller Invest-
ments zu verschleiern und Sanktionen so-
wie Meldepflichten zu umgehen.

Lessons learned

Das vorliegende Fondskonstrukt ldsst in der
Gesamtschau darauf schliessen, dass es
sich um ein Instrument fur die private Ver-
mogensverwaltung handeln koénnte (An-
hang 2 A Bst. a Ziff. 3 SPG; ein sog.
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«Einanlegerfonds / Private Placement
Funds"). Ursachlich fiir diese Annahme ist
sicherlich der Aspekt, dass den Sorgfalts-
pflichtigen (der Fonds, die Verwaltungsge-
sellschaft und die Depotbank) durch die
Verwendung von «Offshore-Firmen» die
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Moglichkeit zur Erkennung der konkreten
Eigentimerstrukturen durch Ausnutzung
gesetzlicher Spielrdume verwehrt blieb.
Auch ist die Gewdhrung eines Darlehens
durch einen Dritten zur Finanzierung wei-
terer Investmenttatigkeit eines Fonds kri-
tisch zu hinterfragen, da hierin die be-
wusste Vermeidung einer Folgezeichnung
mit Absicht der weiteren — falschen — An-
wendbarkeit des Art. 22b Abs. 3 SPV bzw.
vereinfachter Sorgfaltspflichten zu sehen
ist.

Die Investmentstruktur (mehrere Zwi-
schen- bzw. Zweckgesellschaften) ist als
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komplexe Investmentstruktur zu qualifizie-
ren, weshalb die vorbehaltlose Anwend-
barkeit des Art. 22b Abs. 3 SPV zumindest
zu prifen ist.

Investor Offshore-Geselschaft C

Investment im dresteligen
Mio-Bereich

bestehendes Investment.

Fonds C

Anhaltspunkte:

R~ Darlehen anstelle Fondszeich-
nung (Vermeidung der Anlegeri-
dentifikation);

Involvierung von «Offshore»-
Strukturen;
Uberdurchschnittliche Komplexi-
tat der Strukturierung, welche
den Verdacht auf gezielte Ver-
schleierung der Mittelherkunft
aufkommen lasst.

Hinweise auf das Vorliegen eines
Einanlegerfonds

R
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3. Veruntreuung im Gemeinniitzigkeitssektor

Im Rahmen der risikoaddquaten Uberwa-
chung durch eine Bank wurden hinsichtlich
des Kontos einer inlandischen gemeinnit-
zigen Einrichtung (NPO) nicht profilkon-
forme Transaktionen festgestellt. Konkret
wurde erkannt, dass die Debitkarte dieser
NPO wiederholt zum Waren- und Bargeld-
bezug in einer Spielbank verwendet wurde.
Zudem wurden Uber einen langeren Zeit-
raum keine Bargeldeingange mehr auf dem
Konto der NPO verzeichnet, obwohl be-
kanntermassen aufgrund von regelmassi-
gen Spendenaktionen der NPO, die stets in
bar erfolgten, solche weiterhin hatten ein-
gehen missen.

Seitens der Bank wurden entsprechende
Abklarungen in die Wege geleitet. Dem-
nach war der verantwortliche Mitarbei-
tende und zeitgleich Kassierer der NPO, auf
den die Debitkarte ausgestellt war, offen-
sichtlich selbst nie in einer Spielbank zu
Gast.

Weitere Recherchen zu Geschaftsbezie-
hungen im Zusammenhang mit der NPO
brachten jedoch Auffadlligkeiten in Bezug
auf einen weiteren Angestellten der NPO
zutage. Anlasslich der Uberpriifung dieses
Angestellten wurde u.a. dessen Gemein-
schaftskonto mit seiner Partnerin analy-
siert. Auffillig waren dabei die regelmas-
sige Bargeldeingange, die Uber geraume
Zeit konstant zunahmen und nicht profil-
konform waren. Eine vertiefte Uberpri-
fung ergab, dass die Bargeldeinzahlungen
auf dem Gemeinschaftskonto des Ange-
stellten der NPO parallel in etwa in dem
Masse zunahmen, wie sie auf dem Konto
der NPO abnahmen.

In der Folge konnte festgestellt werden,
dass der Angestellte die Bargeldspenden
der NPO veruntreut und auch die Debit-
karte entwendet hatte, um mit diesen Gel-
dern seine Spielsucht zu finanzieren.

Anhaltspunkte:

R~ Regelméssige Verwendung von
Geschaftsdebitkarten in einer
Spielbank;

R~ Auffillige, hohe und nicht profil-
konforme Bareinzahlungen;

R~ Abnahme von regelméssig zu er-
wartenden Bareinzahlungen einer
NPO.

Lessons learned

Dieser Sachverhalt veranschaulicht das
Funktionieren der laufenden Uberwachung
sowie die Abklarungen von nicht profilkon-
formen Transaktionen.

Ausgelost durch diese auffalligen Transak-
tionen wurde insbesondere die Analyse der
Bank auf weitere Personen und Geschafts-
beziehungen, die in einem Naheverhaltnis
zum Vertragspartner standen, ausgedehnt.
Erst dadurch konnten das Gesamtbild des
Sachverhalts rekonstruiert und entspre-
chende Massnahmen veranlasst werden.
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Jedoch hatte bereits die Verwendung von
Geschaftskreditkarten — insbesondere ei-
ner NPO - in einer Spielbank dort ebenfalls
unmittelbar besondere Abklarungen auslo-
sen und mangels plausibler Erklarung zu ei-
ner Verdachtsmitteilung fihren missen.
Nur so wird die SFIU in die Lage versetzt,
verdachtige Sachverhalte durch weitere

Informationen anzureichern und genauer
zu analysieren.

4. Nicht plausible Herkunft von Vermdgenswerten (“Source of funds / source

of wealth”)

Eine inlandische Stiftung, die bereits vor ei-
nigen Jahren errichtet wurde, wollte bei
«Bank A» ein Konto eroffnen.

Im Rahmen der Geschaftsanbahnung
wurde angegeben, dass der wirtschaftlich
Berechtigte, ein im Ausland lebender Herr
«XY», Ersparnisse aus sechs Jahren seiner
beruflichen Tatigkeit als Manager eines eu-
ropdischen Online-Sportwetten-Anbieters
in diese Stiftung eingebracht habe. Konkret
soll es sich dabei um den Teil einer Bonus-
zahlung i.H.v. umgerechnet CHF 4.2 Mio.
gehandelt haben, welche aufgrund des Un-
ternehmensverkaufs ausbezahlt worden
sei. Eine Bonuszahlung des betroffenen On-
line-Sportwetten-Anbieters schien in Anbe-
tracht von dessen Grosse, Marktprasenz
und des Umsatzes nicht ganzlich abwegig.

Die vertragliche Grundlage dieser Bonus-
zahlung wurde der Bank vorgelegt. Aller-
dings waren darin die Namen der fir das
Unternehmen zeichnenden Personen un-
kenntlich gemacht, so dass nur die Initialen
ersichtlich waren.

Urspriinglich seien die betroffenen Vermo-
genswerte vom Bankkonto einer ausldandi-
schen Gesellschaft —die nicht offensichtlich
mit dem Online-Sportwetten-Anbieter in
Verbindung stand — in einem anderen eu-
ropaischen Land auf das inlandische Stif-
tungskonto Ubertragen worden - das

Stiftungskonto wurde zu diesem Zeitpunkt
noch von einer anderen inlandischen Bank
(«Bank B») gefiihrt.

Seitens «Bank A» wurden weitere Abkla-
rungen und insbesondere Abfragen von o6f-
fentlichen Quellen vorgenommen. Dabei
wurde festgestellt, dass im Zusammenhang
mit dem betroffenen Online-Sportwetten-
Anbieter im Ausland gegen eine Vielzahl
von Personen wegen Verbindungen zur or-
ganisierten Kriminalitdt ermittelt wurde.

Unter diesen Personen befanden sich of-
fensichtlich auch die einstigen Griinder des
Online-Sportwetten-Anbieters. Jedenfalls
die Initialen zweier dieser Personen,
stimmten mit dem der Bank vorgelegten
«Performance Bonus Agreement» (iberein,
was eine entsprechende Vermutung nahe-
legte.

Offentlichen Quellen zufolge sollen jene
vier Grinder des Online-Sportwetten-
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Anbieters Ubereinkommen mit prominen-
ten Mitgliedern der organisierten Krimina-
litat geschlossen haben. Dabei soll es u.a.
zu Vereinbarungen gekommen sein, wel-
che den Online-Sportwetten-Anbieter in
den von der organisierten Kriminalitat kon-
trollierten Gebieten fordert und es dieser
im Gegenzug ermoglichte, die Strukturen
des Anbieters fiir das «Waschen» von inkri-
minierten Vermogenswerten zu verwen-
den.

Auf Grundlage dieser Informationen wurde
die Aufnahme der Geschaftsbeziehung von
«Bank A» abgelehnt und in der Folge eine
Verdachtsmitteilung erstattet.

Eine Verdachtsmitteilung sowohl von
«Bank B» als auch der involvierten Treu-
handgesellschaft war zu diesem Zeitpunkt
noch nicht erfolgt.

Lessons learned

Die Abklarungen im Rahmen der Aufnahme
der Geschaftsbeziehung, verbunden mit
der daraus resultierenden Ablehnung der
Kontoer6ffnung zeigt, dass eine detaillierte
und kritische (Vor-)Priifung insbesondere
auch unter Verwendung von offentlich ver-
figbaren Quellen zentral und unerlasslich

ist. Auch der Umstand, dass im Inland be-
reits ein entsprechendes Konto durch ein
anderes Institut gefiihrt wird, entbindet
nicht von diesem Erfordernis. Kritisch hin-
terfragt werden sollte sodann auch der
Umstand, dass bei verschiedenen inlandi-
schen Banken Geschaftsbeziehungen fir
den gleichen Kunden aufgenommen wur-
den.

Des Weiteren versetzte erst die Verdachts-
mitteilung von «Bank A» die SFIU in die
Lage, eine entsprechende Analyse vorzu-
nehmen und die erforderlichen Schritte in
die Wege zu leiten.

Anhaltspunkte:

R~ Nicht plausible Herkunft von Ver-
mogenswerten («SoF / SoW»);
OSINT-Treffer;

Involvierung Hochrisikobranche
(hier: Online-Sportwetten);
Erhohtes Diskretionsbedirfnis
aufgrund anonymisierter Infor-
mationen;

Plausibilitat der Hohe der Vergi-
tung einer Leistung;

Bezlige zur organisierten Krimina-
litat.

T °Q

L

5. Potenzieller Anlagebetrug durch auslandischen Vermoégensverwalter

Kunde «X» eroffnete bei der inlandischen
Bank «Y» ein Privatkonto sowie ein Konto
lautend auf seine im europaischen Aus-
land tatige Gesellschaft «Z»

«Z» bietet gemass der ihr im Land «V» er-
teilten Bewilligung Finanzplanung und Ver-
mogensberatung fir Dritte in «V» an, ver-
flgte jedoch nicht liber eine spezialgesetz-
liche Bewilligung, die zur Entgegennahme

von Vermogenswerten Dritter berechtigen
wirde.

Aus offentlichen Quellen war bekannt,
dass gegen «X» bereits vor geraumer Zeit
ein Insolvenzverfahren in «V» lief.

«X» wurde an beiden Konten als einziger
wirtschaftlich Berechtigter identifiziert.
Das Privatkonto diente dem privaten Be-
darf sowie privaten Investitionen. Das Ge-
sellschaftskonto diente zum tadtigen von

| 11
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Investitionen, Immobilienkdufen sowie der
Veranlagung von Vermdgenswerten. Zu-
dem wurden einzelne Mitarbeitende der
«Z» mit einem Zeichnungsrecht auf dem
Gesellschaftskonto ausgestattet.

Uber einen Zeitraum von ca. zwei Jahren
gingen auf dem Gesellschaftskonto von ca.
120 verschiedenen, der Bank nicht be-
kannten Privatpersonen, Vermogenswerte
i.H.v. ca. CHF 45 Mio. ein. Lediglich an we-
nige dieser Personen erfolgten vereinzelte
Rickzahlungen in unbeachtlicher Hohe.

In etwa im selben Zeitraum wie die Ver-
mogenszuflisse auf das Gesellschafts-
konto der «Z» erfolgten, wurden Zahlungs-
abflisse i.H.v. ca. CHF 35 Mio. auf acht
auslandische Namenskonten in unter-
schiedlichen Lédndern, ebenso lautend auf
«X», verzeichnet.

Nebst den Vermogensabflissen auf die
auslandischen Namenskonten von «X», er-
folgten weitere auffallige Zahlungsaus-
gange. Diese Vermogensabfliisse waren
auffallig und nicht plausibel aufgrund der
betrachtlichen Transaktionshohe, der
Empfangerlander (Risikolander) sowie der
auslandischen Adressaten (Gesellschaften
und natdirliche Personen), die nicht in ei-
ner offensichtlichen bzw. zumindest der
Bank nicht bekannten Verbindung zu «X»
bzw. der «Z» standen.

Keine der Transaktionen - weder einge-
hend auf dem Gesellschaftskonto der «Z»,
noch ausgehend auf auslandische Konten
von «X» - war folglich profilkonform.

Aufgrund der diversen Profilabweichungen
wurden nach geraumer Zeit weitere Abkla-
rungen durch das kontofiihrende Institut
in die Wege geleitet. Mangels ausreichen-
der Plausibilisierung sowie aufgrund des
unkooperativen Verhaltens von «X» wurde
die Kontosaldierung verbunden mit einer
Verdachtsmitteilung an die SFIU in die

Wege geleitet und die Vermogenswerte
wurden sodann ins Ausland transferiert.

Lessons learned

Im gegenstandlichen Fall fanden bereits
kurz nach Er6ffnung der beiden Konten
unzahlige nicht plausible ein- und ausge-
hende Transaktionen in teilweise be-
trachtlicher Hohe statt.

Zudem war der Bank «Y» bekannt, dass
der Kunde im Ausland vermégens- und fi-
nanzberatend tatig war und dadurch un-
mittelbaren Kontakt zu diversen Dritten
zum Zwecke der Vermdégensberatung
hatte. Ebenso bekannt war jedoch, dass
dieser nicht zur Entgegennahme von Ver-
mogenswerten Dritter berechtigt war.

In Anbetracht des Umfanges der Zahlungs-
eingdnge von Dritten insbesondere auch
auf das Privatkonto von «X», die fur die
Bank aufgrund der vorliegenden Informati-
onen nicht zuordenbar waren sowie die
wenigen Riickerstattungen an diese Drit-
ten hatte die Bank deutlich friher weitere
Abklarungen einleiten und eine Verdachts-
mitteilung erstatten missen.

Aufgrund dieser Verzogerungen konnte
die entsprechende Analyse erst zeitver-
setzt und nach Abfluss der Vermdgens-
werte ins Ausland erfolgen.

Dieser Fall veranschaulicht die zentrale Be-
deutung der laufenden Transaktionsiiber-
wachung sowie der Plausibilisierung von
nicht profilkonformen Transaktionen. Zu-
dem spielt der Zeitfaktor in solchen Fallen
eine wesentliche Rolle, um madglichen ver-
dachtigen Handlungen — in diesem Fall la-
gen Hinweise auf einen potenziellen Anla-
gebetrug vor — seitens der Behdrden zeit-
nah nachgehen und allfilligen weiteren
Schaden vermeiden zu kdénnen.
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Anhaltspunkte:

R Hinweise auf Anlagebetrug;

R Nicht profilkonforme Transakti-
onen;

R Zahlungseingénge von unzahli-
gen nicht bekannten Dritten
und nur wenige Riickiiberwei-
sungen an diese Dritte;

> Hohe der Transaktionen;

R Transaktionen mit Risikolan-
dern;

R Fehlende spezialgesetzliche Be-
willigung des Kunden und Hin-
weise auf vermogens-/finanzbe-
ratende Dienstleistungen.

6. Dienstleister («Zutrager») aus dem Ausland

Aufgrund eines eingehenden Ersuchens ei-
ner auslandischen FIU zu einer inlandi-
schen Stiftung kontaktierte die SFIU die
verantwortliche liechtensteinische Treu-
handgesellschaft. Die Stiftung stand im
Verdacht, als Holdinggesellschaft 100% der
Beteiligungen einer darunterliegenden Ge-
sellschaft mit Sitz auf einer Karibikinsel zu
halten. Diese Karibik-Gesellschaft wiede-
rum war offenbar im Rahmen einer inter-
national angelegten Operation gegen ein
umfassendes Korruptionsnetzwerk, wel-
ches zum Zwecke der Beschaffung staatli-
cher Auftrdge in einem osteuropdischen
Staat aktiv war, aufgefallen.

Die Antwort der inlandischen Treuhandge-
sellschaft zeigte, dass die Stiftung nebst der
Beteiligung selbst weder weitere Vermo-
genswerte hielt noch Uiber ein Bankkonto
verfligte. Die Stiftung wurde zum Zwecke
der erbrechtlichen Absicherung des Stifters
errichtet, welche dessen Kinder als Begtins-
tigte vorsah.

Die Treuhandgesellschaft wusste Uber die
«Underlyings» Bescheid, war jedoch der

Ansicht, dass sie keine weitergehenden In-
formationen bendtige, da diese von einem
auslandischen Rechtsanwalt verwaltet
wirden. Dieser Rechtsanwalt war auch
derjenige, der an die liechtensteinische
Treuhandgesellschaft mit dem Auftrag zur
Grindung der Stiftung herangetreten war.
Er selbst hatte zudem die Stiftungsurkun-
den der Treuhandgesellschaft zur Unter-
schrift vorlegt und alleinig den Kontakt zum
Stifter gepflegt.

Der Stifter als solches war grundsatzlich un-
auffallig, die Herkunft der Vermogens-
werte aufgrund des angegeben familienei-
genen «KMU», welches im Internet auch
Uber einen entsprechenden Auftritt ver-
fligte, weitestgehend plausibel nachvoll-
ziehbar. Dementsprechend Uberschaubar
gestaltete sich die Sorgfaltspflichtdoku-
mentation der Treuhandgesellschaft. Es
fanden sich folglich keine Abklarungen in
den Sorgfaltspflichtunterlagen, da aus Sicht
der Treuhandgesellschaft mangels Verant-
wortlichkeit «nichts zu prifen» gewesen
ware.
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Wie sich im Zuge der Analyse herausstellte,
handelte es sich bei dem Stifter um eine
eingesetzte Strohperson, welche mittels
dieser «Underlying» sowie Uber die durch
diese gehaltenen weiteren Gesellschaften
ein Netzwerk ausschliesslich zum Zwecke
des «Waschens» von Geldern geschaffen
hatte.

Die Hintergrundgeschichte des der Treu-
handgesellschaft nicht selbst bekannten
Kunden sowie des vermeintlichen «KMU»
und dessen Webseite wurden lediglich zum
Zweck aufgesetzt, einen legitimen An-
schein zu wahren. Die von den involvierten
Gesellschaften gewdhrten Darlehen und
getdtigten Investitionen dienten jedoch
einzig dem Zweck, im Rahmen eines um-
fangreichen Netzwerks das sog. «Layering»
fur die illegal erlangten Vermogenswerte
zu ermoglichen.

Lessons learned

Der potenzielle Missbrauch inldandischer
Gesellschaftsstrukturen  durch  dritte
Dienstleister — sogenannte «Zutrager» —,
welche oftmals ausldandische Rechtsan-
walte oder anderweitige auslandische Fi-
nanzdienstleister sind, stellt kein neues
Phdanomen auf dem Finanzplatz Liechten-
stein dar.

Obwohl Geschaftsbeziehungen ohne per-
sonliche Kontakte zum Kunden gemass An-
hang 2 «Faktoren und mogliche Anzeichen
fiir ein potenziell hoheres Risiko», A, Bst. b,
Ziff. 3 des Anhangs 2 zum Sorgfaltspflicht-
gesetz sowie auch Zeichnungsrechte fir
Dritte gemdss Anhang 3 «Anhaltspunkte
fur Geldwascherei», C Treuhandgeschifte,
Ziff. 3 der Sorgfaltspflichtverordnung vom
Gesetzgeber als Risikofaktoren identifiziert
wurden, werden in der Praxis weiterhin
Einzelzeichnungsrechte auf im Ausland be-
legenen Bankkonten fiir Dritte «Zutrager»

eingerdumt und kein direkter Kundenkon-
takt gefordert.

Verstarkt werden diese Risiken zudem
durch fehlende Plausibilisierungsmassnah-
men bzw. fehlende kritische Rickfragen
bspw. zur Tatigkeit von «Underlyings».

Die im Inland fehlenden Informationen
fuhrten in einzelnen Fallen soweit, dass der
inlandische Treuhdnder den «Zutrager» zu
erfolgten Ausschittungen des inldandischen
Rechtstragers konsultieren musste, da
diese selbst nicht in der Lage waren, Aus-
kunftsersuchen von Behdrden angemessen
Folge zu leisten.

Dieses Vertrauen inlandischer Organe ge-
genlber auslandischen «Zutragern» steht
in Konflikt zur zentralen Rolle und Verant-
wortung der inlandischen Sorgfaltspflichti-
gen. Der inlandische Treuhdnder kann sich
aus sorgfaltspflichtrechtlicher Sicht seiner
Verantwortung nicht dadurch entziehen,
dass bspw. fur Tatigkeiten von «Un-
derlyings» entsprechende Abklarungen
und Sorgfaltspflichten im Vertrauen und
mit Verweis auf den «Zutrager» nicht geta-
tigt werden. Insbesondere kdnnen sich in-
landische Sorgfaltspflichtige nicht dadurch
exkulpieren, dass diese kein Mandat be-
treffend allfalliger «Underlyings» haben.

Anhaltspunkte:

R~ Holdingstruktur mit «Un-
derlyings», wobei die einzige
Funktion des inlandischen Sorg-
faltspflichtigen in der Bereitstel-
lung eines erforderlichen inlandi-
schen Organs fir die Holding be-
steht;

R~ Fehlender unmittelbarer Kunden-
kontakt; Kontakt besteht einzig
zum vermittelnden «Zubringer»;

R~ Zeichnungsrechte Dritter an
Bankkonten.




