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I. Einleitung

Die vorliegende vierte Ausgabe der Fallsammlung aus der Praxis der Stabsstelle FIU fokussiert
sich ausschliesslich auf Risiken, Methoden, Typologien und Anhaltspunkte aus dem Bereich
der Geldwaschereibekampfung (Anti-Money-Laundering; AML).

In erster Linie sollen den Compliance-Verantwortlichen weitere aktuelle und praxisrelevante
Beispiele fiir Verdachtsmomente im Zusammenhang mit Geldwascherei zur Verfligung gestellt
werden. Hierfiir wurden wie gewohnt auf Grundlage von Fallen aus der Praxis Musterfalle er-
stellt, die teilweise erganzt, gedandert und/oder optimiert wurden, um einen grésstmaoglichen
Praxisnutzen zu erzielen.

Zielpublikum

e Mitarbeitende der Compliance-Abteilungen

e Mitarbeitende an der unmittelbaren Kundenfront

e (fur die Wahrnehmung der Sorgfaltspflichten verantwortliche) Mitglieder der Ge-
schaftsleitungen

Publikation

Die Publikation erfolgt personlich via goAML an die registrierten Sorgfaltspflichtigen sowie
via Homepage der Stabstelle FIU flr die interessierte Allgemeinheit
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Il. Falle

1. Insiderhandel

Eine Bank wurde von ihrem Kunden «Herrn
V» —einem Vermogensverwalter — dariiber
informiert, dass er sich personlich in be-
trachtlichem Umfang finanziell an einem
Unternehmen («X AG»), dessen Wertpa-
piere an der Borse gehandelt werden, be-
teiligen mochte.

Im Rahmen der laufenden Uberwachung
stellte die Bank fest, dass sowohl| der Kauf
als auch der Verkauf der gehandelten Titel
einige Auffalligkeiten generierten.

Die Uberpriifung der konkreten Daten, an
denen Borsengeschafte seitens «Herrn V»
bzgl. der Titel der «X AG» getatigt wurden,
standen jeweils in zeitlich enger Verbin-
dung zu Ereignissen, die den Aktienkurs der
«X AG» befliigelten. Die unmittelbar der
Steigerung des Aktienwertes der «X AG»
folgende Aktienverkdufe durch «Herrn V»
liessen Verdachtsmomente aufkommen,
dass moglicherweise Insiderinformationen
den einzelnen Borsengeschaften des «V»
zugrunde lagen.

Die Bank initiierte daraufhin besondere Ab-
klarungen i.S.d. Art. 9 Abs. 4 SPG, welche
sich vorrangig auf das Netzwerk von «Herrn
V» fokussierten. Im Zuge dessen wurde be-
kannt, dass ein Mitglied des Verwaltungs-
rates («Herr Y») der «X AG» zum engeren

Umfeld von «Herr V» gehort. Konkret war
«Herr Y» fir eine der Firmen tatig, die «V»
zuzurechnen sind. Zudem stellte sich her-
aus, dass weitere, unmittelbar in den Sach-
verhalt involvierte Personen, privat in «er-
weiterter Nachbarschaft» des «Herrn V»
wohnhaft waren.

Basierend auf diesen Feststellungen konn-
ten die urspriinglichen Verdachtsmomente
der Bank nicht ausgerdaumt werden, wes-
halb eine Verdachtsmitteilung (Verdacht
auf Insiderhandel) an die Stabsstelle FIU er-
stattet wurde.

Erfahrungsgemass gestalten sich Abklarun-
gen im Zusammenhang mit allfalligen Insi-
derdelikten in der Praxis fiir die kontofiih-
renden Institute schwierig, da das konkrete
Vorliegen von Insiderinformationen grund-
satzlich nur schwer nachvollzogen bzw. sei-
tens der Strafverfolgungsbehorden gar be-
wiesen werden kann. Hinweise auf ein sol-
ches Delikt ergeben sich regelmassig aus
dem E-Mailverkehr, den Nachrichten aus
Messenger-Diensten oder Telefongespra-
chen von Involvierten. Gerade diese Infor-
mationen liegen regelmassig weder dem
Sorgfaltspflichtigen noch der Stabsstelle
FIU vor. Den Verdacht erhartende Um-
stande kénnen sich jedoch auch aus Infor-
mationen offentlicher Quellen, die bspw.
das Netzwerk/Umfeld der Beteiligten oder
offentliche Informationen tber dhnlich ge-
lagerte Strafverfahren im Ausland betref-
fen, ergeben.

Wichtigster Aspekt aus Sicht der Sorgfalts-
pflichtigen ist in erster Linie die Uberwa-
chung von Transaktionen, die Hinweise auf
allfélligen Insiderhandel geben kénnen.
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Anhaltspunkte:

R~ Kursentwicklungen im zeitlichen
Zusammenhang mit dem Kauf-
und Verkaufsverhalten involvier-
ter Personen

> Naheverhiltnis von involvierten
Personen (bspw. aktuelle oder
auch ehemalige Tatigkeit in Verei-
nen, gemeinsame Hobbies, Fami-
lie und Verwandtschaft, Nachbar-
schaft, Beruf / Mandate etc.) =
Internetrecherchen kdnnen in
diesen Fragen entscheidende Hin-
weise liefern

Sofern solche Verdachtsmomente nicht wi-
derlegt werden kénnen oder im Einzelfall
weitere verdachtserhartende Hinweise

2. Ungewohnliche Transaktionsmuster

Ein auffdlliges Transaktionsverhalten war
Ausgangspunkt der nachfolgenden Ver-
dachtsmitteilung. Es lag folgender Sachver-
halt zugrunde:

Die «K Investment Ltd.» erhielt regemassig
Zahlungen von einer Privatperson «Frau
E». Uber einen Zeitraum von knapp vier
Jahren wuchs die Summe der Zahlungen
auf Uber EUR 400'000.00 an. Der wirt-
schaftlich Berechtigte der «K Investment
Ltd.», «Herr I», besass die russische Natio-
nalitdt und hatte sein Domizil in den Verei-
nigten Arabischen Emiraten. Diese geogra-
phischen Elemente fihrten letztendlich zur
konkreteren Prifung dieser Transaktionen.
Die regelmassigen Zahlungen von «Frau E»
an die «K Investment Ltd.» waren jeweils
mit dem Buchungstext «Partial Repayment
of Loan» versehen.

Wie sich im Zuge der Abklarungen heraus-
stellte, war «Herr I» ferner auch

hinzukommen, ist eine Verdachtsmittei-
lung an die Stabsstelle FIU zu erstatten.

Seitens der Stabsstelle FIU wird in solchen
Fallen versucht, weitere relevante Informa-
tionen zu beschaffen. Vorausgesetzt, es lie-
gen genilgend verdachtserhartende Infor-
mationen vor, wird ein Sachverhalt zwecks
Einleitung strafprozessualer Untersuchun-
gen an die Staatsanwaltschaft Gbermittelt.

Die Bank hatte die Geschaftsbeziehung den
Erwartungen entsprechend tiberwacht und
dokumentiert. Insiderhandel ist notorisch
schwer zu erkennen. Eine sorgfaltig kalib-
rierte Uberwachung von Handelsaktivita-
ten und die Beurteilung der Hits durch Spe-
zialisten sind daher massgeblich, um rele-
vante Szenarien im Bereich des Marktmiss-
brauchs erkennen zu kénnen.

wirtschaftlich Berechtigter der «D Invest-
ment Ltd.», der «C Ltd.», der «W Property
S.A.» sowie der «E Ltd.». Die Vermogens-
herkunft von «Herrn I», welche urspriing-
lich mit einer Erbschaft von seinem Vater in
Russland begriindet wurde, konnte nicht
zweifelsfrei nachvollzogen werden.

Die regelmassigen Transaktionen entspra-
chen grundséatzlich dem Profil der Ge-
schaftsbeziehung. Dieses allein erklarte
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jedoch nicht die innerhalb der «Herrn |» zu-
zurechnenden Gesellschaften stattfinden-
den Durchlauftransaktionen.

Auf Nachfrage der Bank stellte sich heraus,
dass es sich nicht wie urspriinglich dekla-
riert um Darlehensriickzahlungen, sondern
vielmehr um Zinszahlungen der «K Invest-
ment GmbH», einer Tochtergesellschaft

wB '
=

Herr I K Investment Ltd. \
\
\\
Darlehen

D Investment Ltd.

C Ltd.

W Propberty S.A.

E Ltd.

Die Recherchen der Stabsstelle FIU erga-
ben, dass das Darlehen, fir welches Zinsen
bezahlt wurden, fiir die Uberbauung einer
Liegenschaft in «X» verwendet wurde und
zwar genau an der Adresse, an der auch die
«K Investment GmbH» ihren Sitz hatte. An
der gleichen Adresse befand sich zudem
die Einzelfirma von «Frau E», welche ver-
mutlich als Verwalterin der Liegenschaft
eingesetzt wurde. Zudem stellte sich her-
aus, dass die Einzelfirma von «Frau E» auch
fur die Einhebung der Mieten und die Be-
zahlung der Gebiihren an die o6ffentliche
Hand zustandig war.

Nicht geklart werden konnten jedoch die
ungewohnlichen Zahlungsflisse, die der

regelmassige Zahlungen 3

Mutter-/Tochtergesellschaft

der «K Investment Ltd.» handelte und, dass
«Frau E» die Geschaftsfihrerin der «K In-
vestment GmbH» war.

Aus welchem Grund die Zahlungen der «K
Investment GmbH» an die «K Investment
Ltd.» vom privaten Konto von «Frau E» aus-
gingen konnte nicht abschliessend eruiert
werden.

Frau E -

Geschaftsfiihrerin

Sitz der
Einzelfirma

K Investment GmbH
/'/ Mieteinnahmen
> /

=

// Siz

Liegenschaft in X

Anhaltspunkte:

Durchlauftransaktionen
Inkorrekter Zahlungszweck

Nicht plausibler Zahlungsabsen-
der

Nicht plausible Herkunft von Ver-
mogenswerten

Mangelnde Erklarungen zur ge-
nauen Tatigkeit und Funktion der
beteiligten Parteien und in der
Folge auch zu den Transaktionen,
was zu einem Unverstandnis der
Gesamtsituation flihrt

T T POV

Bank aufgefallen waren, insbesondere der
Hintergrund fir die Verwendung des Pri-
vatkontos von «Frau E» fur Zahlungen im
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Auftrag der «K Investment GmbH» an die
«K Investment Ltd.».

Im Fall von ungewdhnlichen und objektiv
nicht plausiblen Transaktionsmustern ist es
unerlasslich, das zugrundliegende Geschaft
und die damit verbundenen Hintergriinde
zu verstehen, um deren objektive Recht-
massigkeit beurteilen zu kénnen. Im

3. Veruntreuung durch Organe

Die kontofiihrende Bank unterhielt eine
Geschaftsbeziehung mit der Stiftung «X».
Nach dem Versterben des Stifters der «X»
|6sten ungewohnliche Transaktionen be-
sondere Abklarungen und in der Folge die
Erstattung einer Verdachtsmitteilung aus.
Der Tod des Stifters lag dabei bereits meh-
rere Jahre zuriick.

Der Stiftungszweck lautete wie folgt:

«Zweck der Stiftung ist die Verwaltung des
Stiftungsvermogens sowie die Verteilung
der Reinertrdage und des Stiftungsvermo-
gens an bestimmte oder bestimmbare Be-
glnstigte, insbesondere die Bestreitung
der Kosten der Erziehung und Bildung, der
Ausstattung und Unterstlitzung oder des
allgemeinen Lebensunterhaltes oder der
wirtschaftlichen Forderung im weitesten
Sinne von Angehdrigen einer oder mehre-
rer Familien sowie die Verfolgung ahnlicher
Zwecke. Die Stiftung kann Ausschiittungen
an nattrliche oder juristische Personen, In-
stitutionen u.a. erbringen oder ihnen sons-
tige Vorteile gewahren. Zuwendungen an
bestimmte Personen ausserhalb des Be-
glnstigtenkreises oder an Institutionen.»

Es wurde seitens der Bank festgestellt, dass
ein Grossteil der eingebrachten Vermo-
genswerte inzwischen wieder abgeflossen
war. Seit 2013 entfielen fast 60% der Ab-
flisse auf ein Mitglied des Stiftungsrates

konkreten Fall erfolgten die vertieften Ab-
klarungen ausschliesslich aufgrund des ge-
ographischen Profils des wirtschaftlich Be-
rechtigten und des damit verbundenen er-
hohten Risikos. Weitere Faktoren (bspw.
nicht plausibler Zahlungsabsender, Durchl-
auftransaktionen, etc.) wurden allerdings
urspringlich nicht beriicksichtigt bzw. hin-
terfragt.

(«StR1»), welches Uber ein Einzelzeich-
nungsrecht verfligte. Weitere ca. 20% der
Abflisse gingen an die «AA AG», bei wel-
cher «StR1» einer der zwei Aktiondre war.
Der andere Aktionar der «AA AG» war
ebenfalls Stiftungsrat der «X» mit Einzel-
zeichnungsrecht.

Der Zweck der «AA AG» umfasste die Pro-
motion, Forderung und Unterstiitzung von
Kunst und Musik.

Hintergriinde der Zahlungen an «StR1»
wurden der Bank nicht erlautert. Von 2014
bis 2017 wurden so zundchst zweimonat-
lich und ab 2017 monatlich Auszahlungen
in konstanter Hohe an die «AA AG» ge-
macht Auf diese Weise wurden der Stiftung
fast CHF 500'000 entzogen.

Auch wenn die Zahlungen an die «AA AG»
aufgrund ihres Zwecks objektiv betrachtet
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dem Stiftungszweck entsprochen haben,
hatten die Personalunion des einzelzeich-
nungsberechtigten Stiftungsrats und Aktio-
nars des einzigen Ausschittungsempfan-
gers entsprechende Fragen aufwerfen
miissen — insbesondere mit Blick auf den
bereits seit geraumer Zeit verstorbenen
Stifters.

Anhaltspunkte und somit Ausloser fir wei-
tere Abklarungen waren in diesem Fall die
wiederholten Zahlungen an eine dem Stif-
tungsrat zuzurechnende Gesellschaft ohne
die Angabe von Griinden bzw. erkennbaren
Zusammenhang mit dem Stiftungszweck
und Zahlungen an nur einen Ausschiit-
tungsempfanger, zudem ohne Angabe von
Zahlungsgriinden.

Die Stabsstelle FIU analysiert entspre-
chende Sachverhalte vor dem Hintergrund
potentieller Veruntreuungshandlungen
durch die verantwortlichen Organe.

Auch wenn die relevanten Transaktionen
einzeln betrachtet grundsatzlich als profil-
konform hatten beurteilt werden kénnen,

4. Fundraising im Krypto-Bereich

Der Stabstelle FIU wurde bekannt, dass
eine Stiftung («K Foundation») mit Sitz auf
einer Insel im indischen Ozean, die auf der
FATF-Liste der Hochrisikostaaten gefiihrt
wurde, fir Investments in Asien geworben
hatte, welche ein Renditeversprechen (Re-
turn on Investment) von liber 200% gene-
rieren sollten. Es bestand die Vermutung,
dass zumindest ein Teil der so gesammel-
ten Vermogenswerte im Inland gelagert
wurden.

Insgesamt wurden in dem asiatischen Land,
in dem fir die «Investments» geworben
wurde ca. CHF 580 Millionen in der ent-
sprechenden Landeswahrung bzw. direkt

war die Anzahl sowie der Umfang der
Transaktionen auffallig und hatte friher zu
Abklarungen fihren sollen.

Anhaltspunkte:

R~ Regelmassige Zahlungen an den-
selben Empfanger ohne Angabe
von Zahlungsgrinden

R~ Ermessensstruktur mit bereits
verstorbenem Stifter

R~ Personalunion von Stiftungsrat
und Aktionar des einzigen Aus-

schiittungsempfangers

Die Stabsstelle FIU beobachtete in der Ver-
gangenheit dhnlich gelagerte Falle, die auf
potenzielle Untreuedelikte durch Organe
hindeuteten. Folglich sind in der Praxis Um-
standen wie eine Ermessensstruktur mit
bereits verstorbenem Stifter, Personal-
union etc. kritisch zu hinterfragen und er-
forderlichenfalls weitere Plausibilisierungs-
unterlagen einzuholen.

in Kryptowahrungen von einer Vielzahl von
potenziell Geschadigten »gesammelt».

Hinweise des Sorgfaltspflichtigen fihrten
letztendlich Uber die «K Foundation» zu
drei natirlichen Personen aus dem Land, in
dem die «Investments» beworben wurden.
Zwei dieser Personen hielten bei einem
TVTG-Anbieter im Inland Wallets, auf de-
nen Vermogenswerte in Hohe von CHF 1.2
Millionen gehalten wurden.

Uber die Protokolle der Walletszugriffe
konnte festgestellt werden, dass sich die
zugreifenden Personen stets in der Haupt-
stadt jenes asiatischen Landes aufhielten,

|9
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in welchem die «Investments» beworben
wurden.

Nach Analyse dieser Informationen wurden
diese an die entsprechende Partnerbe-
horde des asiatischen Landes weitergelei-
tet, welches daraufhin in der Lage war, die
zwischenzeitlich aus Liechtenstein abge-
flossenen Vermogenswerte einfrieren zu
lassen.

Die Verpflichtung, aktiv und zeitnah Ge-
schaftsbeziehungen und Transaktionsver-
halten auf ihre Plausibilitat hin zu Gberpri-
fen besteht fir TVTG-Anbieter im selben
Mass wie fiir samtliche anderen Sorgfalts-
pflichtige nach Art. 3 Abs. 1 SPG. Unzulang-
lich ist demnach ein Mitteilungsverhalten,

5. Versicherungen

Der Stabstelle FIU wurde zugetragen, dass
einer Lebensversicherungsgesellschaft von
einem Versicherungsvermittler eine Ge-
schaftsbeziehung vermittelt wurde, bei
welcher eine Police mit einer Pramie von
USD 300 Mio. eroffnet werden sollte. Die
Versicherung Gibernahm ungeprift die Dar-
stellung des Vermittlers, welche teilweise
schon langere Zeit vor Versicherungsab-
schluss erstellt wurde. Der Policen-Inhaber
war demnach ein asiatischer Trust und die
versicherte Person stammte aus eben die-
sem asiatischen Land, welches ferner auf
der FATF-Liste der Hochrisikostaaten ge-
fihrt wurde.

Die Gelder fiir diese Versicherungspolice
(allerdings nur rund USD 10 Mio.) wurden
vom Einbringer auf ein bei der «A Bank» ge-
fihrtes Konto der Versicherungsgesell-
schaft eingebracht, um danach auf das fir
die entsprechende Versicherungspolice er-
offnete Konto bei der «B Bank» weiter
transferiert zu werden. Dies kann in der
Praxis regelméssig beobachtet werden und

welches sich als rein reaktiv bezeichnen
lasst und sich dadurch auszeichnet, dass
einzig Sachverhalte Gegenstand von Ver-
dachtsmitteilungen sind, welche aufgrund
von «Alerts» von sogenannten Chain-Ana-
lysetools bekannt geworden sind.

Anhaltspunkte:

R~ Ungewdhnliche hohe Transaktio-
nen

R~ Sitzgesellschaft in einer Jurisdik-
tion mit erhéhtem Risiko

R~ nicht plausible Renditeverspre-
chen

flhrt insbesondere dazu, dass die Empfan-
gerbank Uber die Identitat des tatsachli-
chen Einbringers in Unkenntnis bleibt.

In der Folge kam es zu einer Zahlung i.H.v.
USD 1.2 Mio. zugunsten der Versicherung
im Kontext beschriebener Police. Auf Nach-
frage teilte die Versicherung mit, dass es
sich dabei um Verwaltungsgebihren von
0.4% pa fiir die Police handle, welche sich
auf die Pramienhohe und nicht auf den ein-
gebrachten Betrag beziehe. Ein Grossteil
des einbezahlten Kapitals war mittlerweile
in einen Hedgefonds investiert worden, so-
dass auf dem Policen-Konto, nach
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Abbuchung der Geblihren nur etwas mehr
als eine halbe Million USD verblieben. Ver-
tiefte Abkldrungen der kontoflihrenden
Bank ergaben, dass seit Eroffnung des Poli-
cen-Kontos rund USD 5 Mio. an Verwal-
tungsgebihren an die Versicherung be-
zahlt wurden.

In der Folge wurde der Stabsstelle FIU ein
Sachverhalt mitgeteilt, in welchem der In-
haber einer Versicherungspolice einer in-
landischen Versicherung mit einer Pramie
i.H.v. USD 300 Mio. diese Police als Pfand
fir einen Kredit bei der «C Bank» tGiber USD
600 Mio. vorlegte. Aufgrund des Umstan-
des, dass der Versicherungsnehmer, ein
Trust aus einem asiatischen Land, aus Sicht
der «C Bank» ein zu grosses geographi-
sches Risiko darstellte, wurde vom geplan-
ten Kreditgeschaft abgesehen.

Der Policen-Inhaber hatte ohne das hinzu-
kommen von weiteren fur die «C Bank» re-
levanten Risikofaktoren durch den zuvor

6. Aus der Geldspiel-Praxis

Aus der Verdachtsmitteilung eines Geld-
spielanbieters ergab sich folgender Sach-
verhalt:

Zwei Besucher, «Herr D» und «Herr V» be-
suchten ein inldandisches Casino. Wahrend
ihres Aufenthaltes tatigten sie sieben Kre-
ditkartenbeziige am sogenannten «Cash-
desk», welche sich insgesamt auf (iber CHF
10'000 beliefen. Funf der Abhebungen ta-
tigte «Herr D», die anderen beiden «Herr
V». Das Aufsichtspersonal beobachtete,
dass beide Herren trotz wiederholter Kre-
ditkartenbeziige mit vergleichsweise klei-
nen Betragen und Einsdtzen abwechselnd
an verschiedenen Automaten spielten und
nach nur jeweils wenigen Minuten ihre ent-
sprechenden Guthaben-Tickets ausdruck-
ten.

beschriebenen Sachverhalt mit USD 10 |11
Mio. einen Kredit i.H.v. USD 600 Mio. erhal-

ten kénnen mit einem entsprechend hohen
Ausfallrisiko.

Anhaltspunkte:

B> Unwirtschaftliches Geschaftsge-
baren

Involvierung von Risikolandern
Durchlauftransaktionen
Involvierung von Vermittlern
Unkenntnis Gber die Identitat des

TTPT

tatsachlichen Einbringers

Das vorliegende Beispiel zeigt auf, wie
durch eine Kombination von Produkten
und die Involvierung verschiedener Sorg-
faltspflichtiger eine Situation geschaffen
werden kann, welche es dem Einzelnen in
der Praxis erschwert, den Blick fiir das We-
sentliche zu behalten.

Zudem wurde auch beobachtet, wie meh-
rere CHF 100-Noten in einen Automaten
eingefiihrt wurden und ohne zu spielen di-
rekt wieder das entsprechende Guthaben-
Ticket ausdruckt wurde.

Weiters wurde das Kassenpersonal darauf
aufmerksam, dass bei den vorerwahnten
Bargeldbeziigen jeweils die PIN von den
Handys abgelesen werden musste.
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Des Weiteren wurden die Handys im
Casino verwendet, um Videoanrufe zu tati-
gen.

Circa zwei Stunden nach Eintritt versuchte
«Herr D» nochmals Bargeld abzuheben,
was allerdings nicht mehr méglich war. Das
Angebot, den Bankautomaten im Casino zu
benutzen, wurde abgelehnt. Nach dem
fehlgeschlagenen Abhebungsversuch ver-
liessen beide Herren zusammen das
Casino.

Das Casino-Personal hatte diverse Auffal-
ligkeiten festgestellt:

Beide Herren zeigten kein normales Spie-
lerverhalten. Es machte objektiv den An-
schein, als hatten beide nur als Spieler
«wahrgenommen» werden wollen, ohne
jedoch tatsachlich zu spielen oder

gewinnen zu wollen. Insbesondere der Ein-
wurf von mehreren CHF 100er Noten ohne
ein einziges Mal zu spielen ist liberaus aty-
pisch. Auch das tatigen von Videoanrufen
im Casino ist untblich.

Der Umstand, dass jedes Mal die PIN fiir die
Bargeldbehebungen abgelesen werden
musste, lasst vermuten, dass es sich nicht
um eigene Karten handelte.

Anhaltspunkte:

Ungewohnliches Spielerverhalten
Wiederholte Kreditkartenbezilige
wahrend eines Aufenthaltes
Video-Anrufe im Casino

PIN nicht «im Kopf»

T ?79




