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1. Allgemeine Hinweise

Die vorliegende Datenschutzerklarung gem. Art. 12 Abs. 1 i.V.m. Art. 13 Datenschutz-Grund-
verordnung (DSGVO) verschafft einen Uberblick Giber die Verarbeitung personenbezogener
Daten von Schiilerinnen und Schiilern (SuS) sowie von Lehrpersonen (LP) der liechtensteini-
schen Schulen bei der Anwendung und Nutzung der — auf Grundlage des Liechtensteiner Lehr-
plans — via schulen.li als Lehrmittel (als Microsoft 365 Education A 5 Abonnement) bereit ge-
stellten Microsoft-Dienste, -Anwendungen bzw. -Applikationen? sowie beziiglich der Multi-
Faktor-Authentifizierung (MFA) bei Zugriff auf die Plattform schulen.li.

Uber das Anmeldeportal (schulen.li) ist eine vereinfachte Form dieser Datenschutzerklirung
auch in jugendgerechter Sprache gem. Art. 12 Abs. 1 DSGVO abrufbar.

Diese Datenschutzerklarung enthalt ndhere Informationen liber

- die Rechtsgrundlage fiir den Einsatz digitaler und elektronischer Lehrmittel an den 6ffentli-
chen Schulen (Primarschulen, Real- und Oberschulen, Landesgymnasium, etc.) sowie der MFA
und der dafir erforderlichen Datenverarbeitung,

- die Art/Kategorie der verarbeiteten Daten,

- Angaben Uber den Zweck der Datenverarbeitung (Umsetzung des Liechtensteinischen Lehr-
plans),

- Informationen zum Speicherort und zur Speicherdauer,

- Kontaktinformationen zur Schulverwaltung betreffend die vorliegende Datenschutzerkla-
rung und

- Informationen zu den Rechten der von der Datenverarbeitung betroffenen SuS und dem
Lehrpersonal.

Als personenbezogene Daten im Sinne von Art. 4 Ziff. 1 DSGVO? werden alle Informationen
erfasst, die sich auf eine identifizierte oder identifizierbare natirliche Person (,,Betroffene”)

2 Siehe ,,Office 365 Dienstbeschreibung” <https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-
description/office-365-education> (Stand 14.07.2023) sowie ,,Microsoft 365 Education” <https://docs.microsoft.com/de-de/office365/ser-
vicedescriptions/office-365-platform-service-description/microsoft-365-education> (Stand: 24.07.2023, zuletzt abgerufen am 01.08.2023).
3 Art. 4 Ziff. 1 DSGVO lautet: Im Sinne dieser Verordnung bezeichnet der Ausdruck ,personenbezogene Daten” alle Informationen, die sich
auf eine identifizierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine
natiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer



https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-education
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-education
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/microsoft-365-education
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/microsoft-365-education

3/17

beziehen. Diese Betroffenen, das heisst hier SuS und LP haben diverse Rechtsanspriiche, wie
das Recht unentgeltlich Auskunft Gber Herkunft, Empfanger und Zweck der gespeicherten Da-
ten zu erhalten. Desweiteren haben Betroffene grundsatzlich das Recht, die Berichtigung,
Sperrung oder Loschung von Daten zu verlangen. Naheres zu den Betroffenenrechten ist unter
Punkt 9 nachzulesen.

2. Verantwortliche der Datenverarbeitung — Kontaktdaten

2.1 Allgemeines:

Verantwortlich flir die Verarbeitung personenbezogener Daten ist gem. Art. 4 Ziff. 7 DSGVO
die natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein o-
der gemeinsam mit anderen lber die Zwecke und Mittel der Verarbeitung von personenbe-
zogenen Daten entscheidet. Soweit Zwecke und Mittel gesetzlich vorgegeben sind, kann die
Verantwortlichkeit auch im Gesetz verankert werden.

Gemeinsame Verantwortliche im Sinne von Art. 26* DSGVO fur die in dieser Datenschutzer-
klarung beschriebene Datenverarbeitung sind das liechtensteinische Schulamt gemeinsam
mit jener 6ffentlichen Schule, welche die konkrete Auswahl der zu Schulunterrichtszwecken
zu verwendenden und zur Verfligung stehenden Microsoft-Applikationen trifft.

2.2 Adresse des Schulamtes als verantwortliche Stelle:

Schulamt

Postfach 684

9490 Vaduz
info.sa@llv.li

Telefon: +423 236 67 70
Fax: +423 236 67 71

2.3 Fragen zum Datenschutz:

Fragen zu den in den Schulen verarbeiteten personenbezogenen Daten kdnnen entweder di-
rekt an die zustandige 6ffentliche Schule gerichtet werden oder an datenschutz@schulen.li.
Fragen zu dieser Datenschutzerklarung, den Betroffenenrechten (und ihrer Geltendma-
chung) sowie weiteren Fragen zum Datenschutz der Schulverwaltung sowie hinsichtlich der
Auswahl der Microsoft-Applikationen und —Dienste als Lehrmittel, etc. kdnnen via E-Mail an
datenschutz@schulen.li oder per Post unter der oben angefiihrten Postadresse mit dem Zu-
satz ,Datenschutz” gerichtet werden:

An uns gesendete Mails:

Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirlichen Person sind,
identifiziert werden kann;

4 Art. 26 Abs. 1 1. Satz DSGVO lautet: , Legen zwei oder mehr Verantwortliche die Zwecke der und die Mittel zur Verarbeitung fest, so sind
sie gemeinsam Verantwortliche.”


mailto:info.sa@llv.li
mailto:dsb@schulen.li
mailto:datenschutz@schulen.li
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Wir mochten darauf aufmerksam machen, dass — vorbehaltlich einer expliziten Abmachung
und Konfiguration — Mails an uns unverschlisselt gesendet werden.

Falls vertrauliche oder sensible Informationen (ibermittelt werden sollen, empfehlen wir vor-
gangig mit der Schulleitung bzw. dem Schulamt Kontakt aufzunehmen, um einen sicheren
Weg fir die Datenlbermittlung zu vereinbaren.

3. Zweck der Datenverarbeitung

3.1 Lehrmitteleinsatz

Die Verarbeitung personenbezogener Daten bei der Nutzung von Microsoft-Applikationen
via schulen.li sowie die Nutzung und Verwendung mobiler Gerate (Tablets/Notebooks/Con-
vertibles) erfolgt zum Zweck der Umsetzung/Erwerb der im Liechtensteiner Lehrplan festge-
legten Kompetenzen, insbesondere der im Modul «Medien und Informatik» festgelegten
Kompetenzen.®

Zu den Kompetenzbereichen Medien und Informatik wurde im Liechtensteinischen Lehrplan
folgendes festgelegt:

Kompetenzbereich Medien:

1. SuS kénnen sich in der physischen Umwelt sowie in medialen und virtuellen Lebensraumen
orientieren und sich darin entsprechend den Gesetzen, Regeln und Wertesystemen verhalten.

2. SuS kénnen Medien und Medienbeitrage entschlisseln, reflektieren und nutzen.

3. SuS kénnen Gedanken, Meinungen, Erfahrungen und Wissen in Medienbeitrage umsetzen
und unter Einbezug der Gesetze, Regeln und Wertesysteme auch veroffentlichen.

4. SuS kdnnen Medien interaktiv nutzen sowie mit anderen kommunizieren und kooperieren.

Kompetenzbereich Informatik:

1. SuS kdnnen Daten aus ihrer Umwelt darstellen, strukturieren und auswerten.

2. SuS kénnen einfache Problemstellungen analysieren, mogliche Losungsverfahren beschrei-
ben und in Programmen umsetzen.

3. SuS verstehen Aufbau und Funktionsweise von informationsverarbeitenden Systemen und
konnen Konzepte der sicheren Datenverarbeitung anwenden.

Naheres zu den einzelnen Kompetenzbereichen ist dem Liechtensteinischen Lehrplan zu ent-
nehmen. Zur Datenverarbeitung und den Kategorien verarbeiteter personenbezogener Daten
siehe Punkt 5.

5 Siehe LiLe, Modul Medien und Informatik <https://fl.lehrplan.ch/index.php?code=b|10|0&la=yes> (Stand 01.08.2019, zuletzt abgerufen
am 01.08.2023); Gesamtausgabe des Liechtensteiner Lehrplans (LiLe) basierend auf dem Lehrplan 21. Von der Regierung erlassen und ge-
nehmigt im Dezember 2018, <https://fl.lehrplan.ch/lehrplan_printout php?e=1&k=1> (Stand 01.08.2019, zuletzt abgerufen am
01.08.2023)



https://fl.lehrplan.ch/index.php?code=a|10|0|1|0|1
https://fl.lehrplan.ch/index.php?code=a|10|0|1|0|1
https://fl.lehrplan.ch/index.php?code=a|10|0|1|0|2
https://fl.lehrplan.ch/index.php?code=a|10|0|1|0|3
https://fl.lehrplan.ch/index.php?code=a|10|0|1|0|3
https://fl.lehrplan.ch/index.php?code=a|10|0|1|0|4
https://fl.lehrplan.ch/index.php?code=a|10|0|2|0|1
https://fl.lehrplan.ch/index.php?code=a|10|0|2|0|2
https://fl.lehrplan.ch/index.php?code=a|10|0|2|0|2
https://fl.lehrplan.ch/index.php?code=a|10|0|2|0|3
https://fl.lehrplan.ch/index.php?code=a|10|0|2|0|3
https://fl.lehrplan.ch/index.php?code=b|10|0&la=yes
https://fl.lehrplan.ch/lehrplan_printout_php?e=1&k=1
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3.2 Multi-Faktor-Authentifizierung (MFA):

Multi-Faktor-Authentifizierung (MFA) ist ein dem Stand der Technik entsprechendes Sicher-
heitsverfahren. MFA ermoglicht einen sicheren Zugriff und erlaubt die Zugriffsberechtigung
eines Nutzenden bei Verwendung von schulen.li zu Gberprifen. Hierflr werden verschiedene
Faktoren miteinander verknipft (siehe 5.5.).

4. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten via
schulen.li

4.1 Rechtsgrundlagen fiir Datenverarbeitung beim Einsatz digitaler Lehrmittel

Die mit der Nutzung der Microsoft-Dienste bzw. —Applikationen zu Schulunterrichtszwecken
verbundene Verarbeitung personenbezogener Daten von SuS beruht auf Art. 6 Abs. 1 Bst. e
DSGVO®, da sie zur Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe erfor-
derlich ist.

Die Verarbeitung personenbezogener Daten der LP im Zuge der Nutzung der zur Verfliigung
stehenden Microsoft-Applikationen beruht auf Art. 6 Abs. 1 Bst. b DSGVO, da sie zur Aus-
Ubung der im Einzelarbeitsvertrag vorgesehenen Pflichten (insbesondere zur Ausiibung des
Unterrichts) erforderlich ist.

Eine Verarbeitung besonderer Kategorien personenbezogener Daten gem. Art. 9 Abs. 1
DSGVO’ ist bei der Nutzung der digitalen Lehrmittel nicht vorgesehen. Sofern hiervon abwei-
chend eine Verarbeitung besonderer Kategorien personenbezogener Daten vorgesehen ist,
stellen die Schulen sicher, dass diese Verarbeitung auf einer hinreichenden Rechtsgrundlage
gem. Art. 9 Abs. 2 DSGVO erfolgt (etwa entsprechend Art. 80a Abs. 3 SchulG8).

Art. 5 Abs. 1 i.V.m. Art. 6 DSGVO verpflichtet alle Verantwortlichen und Auftragsverarbei-
tende, die Verarbeitung personenbezogener Daten auf eine Rechtsgrundlage i.S.v. Art. 6 Abs.
1 DSGVO zu stitzen.

Der Einsatz digitaler und elektronischer Lehrmittel an den 6ffentlichen Schulen (z.B. Gemein-
deschulen) ist als im offentlichen Interesse liegende Aufgabe i.S.v. Art. 6 Abs. 1 Bst. e DSGVO
zu qualifizieren. Die Nutzung von Microsoft-Diensten und —Applikationen im Schulunterricht
beruht auf folgenden nationalen Rechtsnormen:

Art. 10 Abs. 1 SchulG Das Schulamt bestimmt auf der Grundlage des Lehrplanes, wel-
che Lehrmittel in den 6ffentlichen Schulen vorgeschrieben sind,

6 Art. 6 Abs. 1 Bst. e DSGVO lautet: ,Die Verarbeitung (Anm.: personenbezogener Daten) ist nur rechtmdssig, wenn mindestens eine der
nachstehenden Bedingungen erfiillt ist: (...) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im éffentlichen Inte-
resse liegt oder in Ausiibung &ffentlicher Gewalt erfolgt, die dem Verantwortlichen ibertragen wurde;“

7 Art. 9 Abs. 1 DSGVO lautet: ,Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische Mei-
nungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung von
genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexu-
alleben oder der sexuellen Orientierung einer natiirlichen Person ist untersagt.”

8 Schulgesetz (SchulG) vom 15. Dezember 1971, LGBI. 1972 Nr. 7.



Art. 10 Abs. 2 SchulG

Art. 24a Abs. 1 SchulOV?®

Art. 13d Abs. 1 SchulOV

Art 13d Abs. 2 SchulOV

Art. 13d Abs. 3 SchulOV

Art. 80a Abs. 1 SchulG

Art. 80a Abs. 2 SchulG

Art. 80a Abs. 3 Bst. a SchulG
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und beschafft diese Lehrmittel fir die einzelnen o6ffentlichen
Schulen.

Auf der Grundlage des Lehrplanes konnen die 6ffentlichen Schu-
len im Rahmen ihres Budgets weitere Lehrmittel beschaffen und
einsetzen.

Als Lehrmittel gelten die aufgrund des Lehrplanes im Unterricht
eingesetzten Medien, insbesondere Printmedien (z.B. Biicher,
Arbeits- und Losungshefte), elektronische Medien (z.B. Compact
Discs, Digital Versatile Discs) und elektronische Lernplattformen.

Der Lehrplan fiir die Schulen nach Art. 1 Abs 2a SchulOV wird von
der Regierung nach Massgabe von Art. 8 SchulG erlassen und auf
der Internetseite des Schulamts veroffentlicht.

Der Lehrplan legt die Ziele fiir den Unterricht verbindlich fest und
ist ein verbindliches Planungsinstrument fiir Lehrpersonen,
Schulen, Schulamt und Regierung.

Ausserdem orientiert der Lehrplan Eltern und Erziehungsberech-
tigte, Schiiler und die Offentlichkeit iber die an den Schulen
nach Art 1 Abs. 2a zu erreichenden Kompetenzen. Fir das Ober-
stufengymnasium, die Berufsmaturitatsschule und das Freiwil-
lige 10. Schuljahr gelten entsprechende Regelungen in einschla-
gigen Verordnungen.

Das Schulamt, die 6ffentlichen und die von der Regierung bewil-
ligten privaten Schulen dirfen personenbezogene Daten von
Schiilern und Eltern verarbeiten oder verarbeiten lassen, soweit
dies zur Erflllung der ihnen Ubertragenen Aufgaben erforderlich
ist.

Das Schulamt, die 6ffentlichen und die von der Regierung bewil-
ligten privaten Schulen diirfen zudem personenbezogene Daten,
aus denen die religiose Uberzeugung von Schiilern hervorgeht,
verarbeiten oder verarbeiten lassen, soweit dies fiir die Organi-
sation des konfessionellen Religionsunterrichts erforderlich ist.

Das Schulamt, die 6ffentlichen und die von der Regierung bewil-
ligten privaten Schulen diirfen personenbezogene Daten, ein-
schliesslich schulrelevanter besonderer Kategorien personenbe-
zogener Daten, insbesondere Gesundheitsdaten, fiir folgende
Zwecke verarbeiten oder verarbeiten lassen:

a) Schilerbeurteilung (Art. 9).

% Verordnung vom 6. Juli 2004 (iber die Organisation der 6ffentlichen Schulen (Schulorganisationsverordnung, SchulOV), LGBI. 2004 Nr.

154.
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Fiir das Oberstufengymnasium, die Berufsmittelschule (Berufsmaturitatsschule) und das Frei-
willige 10. Schuljahr gelten spezielle Regelungen in den einschldgigen Verordnungen:

e Art.3und 4 LPMGV?
e Art. 3 der Verordnung liber die Berufsmittelschule!
e Art. 10 Abs. 1 der Verordnung tiber das Freiwillige 10. Schuljahr!?

Der Einsatz digitaler/elektronischer Lehrmittel wurde im Liechtensteiner Lehrplan
(<https://lile.li/> m.V.a. <https://fl.lehrplan.ch/>) verankert, dient zur Erflallung der Schul-
pflicht und liegt somit im o6ffentlichen Interesse (siehe zum Zweck Punkt 3).

Aus dem Liechtensteinischen Lehrplan folgt, dass die Vermittlung von Kompetenzen in den
Bereichen Medien und Informatik ein wesentlicher Aspekt des Lehrplans ist und verpflichtend
fir alle Sus gilt. Die verantwortlichen Stellen erfiillen diese Aufgabe durch die Bereitstellung
der Hardware und Software im Rahmen des ICT-Projekts (Tablets/Notebooks/Convertibles).

Die mit der Nutzung dieser Gerate und der Verwendung der dartiber abrufbaren und zur Ver-
fligung gestellten Microsoft-Dienste und —Applikationen verbundene Verarbeitung personen-
bezogener Daten beruht auf Art. 6 Abs. 1 Bst. e DSGVO in Verbindung mit den vorangehend
aufgezahlten Bestimmungen des Schulgesetzes und der Schulorganisationsverordnung. Die
Datenverarbeitung ist zur Erfillung einer im 6ffentlichen Interesse liegenden Aufgabe, d.h.
der Umsetzung des Liechtensteinischen Lehrplans, erforderlich.

Beachte: Eine Einwilligung in die Verarbeitung personenbezogener Daten (ber die als Lehr-
mittel zur Verflgung gestellten Gerate/Software-Applikationen (hier Microsoft-Applikatio-
nen) ist nicht erforderlich und vorgesehen. Die Einholung einer Einwilligung gem. Art. 6 Abs. 1
Bst. ai.V.m. Art. 7 und Art. 8 Abs. 1 DSGVO ist nicht erforderlich, da fiir die Datenverarbeitung
Uber die eingesetzte Schulsoftware bzw. Microsoft-Dienste eine gesetzliche Grundlage be-
steht. Eine Einwilligung in die Verarbeitung personenbezogener Daten durch Microsoft stellt
angesichts der vorangehend aufgezahlten Rechtsnormen in Liechtenstein keine Vorausset-
zung fiir die Nutzung der nachfolgenden unter Punkt 5 aufgelisteten Microsoft-Dienste dar.

4.2 Rechtsgrundlagen fiir den Einsatz von Multi-Faktor-Authentifizierung bei
Zugriff via schulen.li

Das Schulamt ist zur Flihrung zentraler Dienste, wie der Schulinformatik gesetzlich berechtigt
bzw. verpflichtet (Art. 106 lit. a sublit. ee SchulG*3). Soweit zur Erfillung der ihnen tbertrage-
nen Aufgaben erforderlich, diirfen das Schulamt und die 6ffentlichen Schulen personenbezo-
gene Daten von SuS verarbeiten (Art. 80a Abs. 1 SchulG), soweit personenbezogene Daten
von LP verarbeitet werden ist Art. 48a Abs. 1 LdG die entsprechende Rechtsgrundlage. Die
Bereitstellung eines dem Stand der Technik entsprechenden Authentifizierungsverfahrens
(MFA) bei Zugriff auf die elektronische Lehrplattform schulen.li erfillt im 6ffentlichen Inte-
resse liegende Sicherheitszwecke (Informationssicherheit und Datenschutz) bei der Fiihrung

10Verordnung lber den Lehrplan, die Promotion und die Matura auf der Oberstufe des Liechtensteinischen Gymnasiums, LGBI. 2001 Nr.
139.

1 Verordnung vom 25. September 2001 tber die Berufsmittelschule, LGBI. 2001 Nr. 160.

2 yerordnung vom 29. August 1995 tiber das Freiwillige 10. Schuljahr, LGBI. 1995 Nr. 190.

13 Art. 106 lit. a sublit. ee SchulG lautet: «Dem Schulamt obliegen folgende Aufgaben: a) Aufrechterhaltung und Weiterentwicklung des
Schulbetriebs in den 6ffentlichen Schulen, insbesondere: (...) Fiihrung von zentralen Diensten, insbesondere in den Bereichen (...) Schulinfor-
matik, Schulmedien (...);»


https://lile.li/
https://fl.lehrplan.ch/
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zentraler Dienste, wie der Schulinformatik (siehe Art. 106 lit. a sublit ee SchulG), die damit
im Zusammenhang stehende Datenverarbeitung erfolgt daher auf Grundlage von Art. 6 Abs.
1 Bst. e DSGVO.

5. Umfang der Verarbeitung personenbezogener Daten

5.1 Ubersicht Microsoft-Dienste und -Applikationen

Das Amt fiir Informatik hat nachstehende Microsoft 365 Education A5 Lizenzen fiir das Schul-
amt erworben, die zur Nutzung im Rahmen des Schulunterrichtes an den 6ffentlichen Schulen
zur Verfligung stehen.

Via schulen.li kénnen auf der Grundlage des vom Amt fiir Informatik unterzeichneten EDUCA-
Rahmenvertrags folgende Microsoft 365 Education A5 Lizenzen von SuS sowie LP verwendet
werden:14

e Qutlook
e Word
e Excel

e PowerPoint

e OneNote

e Publisher (nur PC)
e Access (nur PC)

e Exchange

e OneDrive

e SharePoint

e Teams
e Forms
e Stream

e Power Automate
e Power Apps

e School Data Sync
e Bookings

e Power Pl
e Viva Engage
e Sway

5.2 Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten von SuS erfolgt unter anderem zur Leistungsbe-
urteilung durch LP. Dazu werden solche personenbezogenen Daten verarbeitet, die zur

14 Siehe zu den einzelnen unter dem Rahmenvertrag erhaltlichen Diensten: <https://docs.microsoft.com/de-de/office365/servicedescripti-
ons/office-365-platform-service-description/microsoft-365-education> (Stand: 24.07.2023, abgerufen am 01.08.2023).



https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/microsoft-365-education
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/microsoft-365-education
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Durchflihrung des Regelunterrichts und zur Erreichung der im Lehrplan vorgesehenen Ziele
erforderlich sind.

- Vorname und Familienname der SuS (insbesondere durch Kennung familienname.vor-
name@schulen.li)

- Leistungsbeurteilung durch LP auf Grundlage tibermittelter Ubungen, Schularbeiten, Tests
und Prifungen etc.

Desweiteren konnen Uber die zur Verfigung stehenden Microsoft-Anwendungen folgende
Datenkategorien verarbeitet werden:

Bei der Nutzung der Microsoft-Applikationen beschrankt Microsoft die Datenverarbeitung
auf solche Daten, die zur Bereitstellung einer funktionsfahigen Internetseite, sowie zur Nut-
zung der Microsoft-Inhalte und Leistungen erforderlich sind, das sind Kontaktdaten (zB.
Mailadresse) oder Daten im Zusammenhang mit Online-Formularen (zB. Antrage, Meldun-

gen).

Bei Aufruf eines Microsoft-Internetauftrittes sowie die auf diesem Internetauftritt eingebet-
teten Online-Dienstleistungen, werden auf den Microsoft-Webservern die IP-Adresse, die
URL-Adresse der aufgerufenen Seite, das Datum und die Uhrzeit des Zugriffs sowie Anga-
ben zum Browser / Meta- und Kommunikationsdaten (Programm, Version, PC oder Mobile
usw.) in sogenannten Logdateien (Webserverprotokoll) gespeichert. Diese Protokollierungen
durch Microsoft dienen ausschliesslich technischen Zwecken — z.B. zur Abklarung von techni-
schen Problemen — sowie zur Informationssicherheit; sie werden weder anderweitig ausge-
wertet noch mit anderen Daten verknipft. Diese Protokollierungsdaten werden automatisch
nach 48 Wochen geldscht.

Weitere Kategorien personenbezogener Daten, die in E-Mails, Dokumenten und anderen Da-
ten in elektronischer Form im Rahmen der Onlinedienste — abhangig von der Verwendung der
jeweiligen Microsoft-Applikation zu Schulunterrichtszwecken — enthalten sein kénnen, sind
(keine abschliessende Auflistung):

» Personenbezogene Basisdaten (z. B. Geburtsort, Strassenname und
Hausnummer (Adresse), Postleitzahl, Wohnort, Land der Ansassigkeit,
Mobiltelefonnummer, Vorname, Nachname, Initialen, E- Mail-Ad-
resse, Geschlecht, Geburtsdatum) einschliesslich der personenbezoge-
nen Basisdaten von Familienmitgliedern und Kindern;

« Kontaktinformationen (z. B. Adressen, E-Mail-Adressen, Telefonnum-
mern, Social-Media-Kennungen, Notfallkontaktdaten);

e Pseudonymisierte Kennungen;

« Fotos, Videos und Audio;

o Ausbildungsdaten (z. B. Ausbildungsverlauf, aktuelle Ausbildung, No-
ten und Ergebnisse, hochster Abschluss, Lernbehinderung).

5.3 Cookies

Auf den Websites von Microsoft werden Cookies verwendet, um die zur Verfligung stehenden
Microsoft-Applikationen nutzerfreundlich zu gestalten. Cookies sind kleine Dateien, die der
Web-Browser automatisch erstellt und die auf dem Endgerat (Laptop, Tablet, Smartphone
usw.) gespeichert werden, wenn die entsprechende Microsoft-Seite besuchen. Fir die
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Nutzung der Microsoft Services liber die bereitgestellten Standard-Browser sind die Standard-
Einstellungen der jeweiligen Browser hinterlegt. Bei Bedarf kann jeder Nutzer die Browser-
Einstellung betreffend Cookies selbst verandern.

Die Nutzung von personenbezogenen Daten durch Microsoft zur Erstellung von Nutzerprofilen
oder zu Werbezwecken oder dhnlicher kommerzieller Zwecke ist ausgeschlossen.

5.4 Bereitgestellte Hardware (iPads, Convertibles, etc.) und Installation auf
Privatgeraten

5.4.1. Tablets (Apple)

Aufden Apple Tablets werden im Rahmen der Bereitstellung von OneDrive sogenannte Cache-
Dateien lokal verarbeitet. Diese Dateien dienen der schnellen Bereitstellung von den ge-
winschten Inhalten (z.B. Word-, PowerPoint- und Excel-Dateien) ohne aufwandige Neube-
rechnungen (Download von OneDrive).

5.4.2. Convertibles (Windows)

Auf den Windows-Geréaten ist die Microsoft Identity Protection installiert®. Dieser Dienst ver-
arbeitet lokal Daten, um das Gerat und dessen Nutzer hinsichtlich Malware zu schiitzen. Die
lokalen Daten, die im Rahmen von Microsoft Identity Protection gespeichert werden, sind 30
Tage gespeichert und werden anschliessend Gberschrieben.

Auch auf den Windows-Geraten erstellt OneDrive Cache-Dateien, die lokal gespeichert sind.
Ausserdem ist es auf den Windows-Geraten moglich, ganze Dateien lokal auf dem Gerét zu
speichern, damit eine Nutzung auch offline moglich ist.

5.4.3. Privatgeridte

Im Rahmen der von den Schulen bereitgestellten Lizenzen haben die Nutzer die Moglichkeit
die Microsoft Office 365 Suite auch auf Privat-Geraten zu installieren®. Dies erméglicht die
vollstandige Nutzung von z.B. Microsoft Word, PowerPoint oder OneDrive auf einem privaten
Gerat. Entsprechend kdnnen Schulinhalte auch auf Privatgeraten eingesehen und verarbeitet
werden. Die Nutzung privater Gerate (BYOD) erfolgt nur, sofern die SuS Uber kein Schulgerat
verfligen. Soweit ein Schulgerat verfligbar ist, ist die Installation auf privaten Geraten nicht
vorgesehen. LP haben stets die Moglichkeit zur Nutzung von Privatgeraten.

5.5 Multi-Faktor-Authentifizierung

Befinden sich Nutzende der Schulinformatik (SuS, LP) innerhalb des Schulnetzwerks
(WILI_INT) erfolgt eine Authentifizierung automatisiert anhand der Geradtekennung. Eine Au-
thentifizierung anhand zusatzlicher Faktoren (siehe unten) ist erst erforderlich sobald

15 <https://docs.microsoft.com/de-ch/azure/active-directory/identity-protection/overview-identity-protection> (Stand 13.07.2023, zuletzt
abgerufen am 01.08.2023).

16 <https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-education> (Stand:
14.07.2023, zuletzt abgerufen am 01.08.2023).
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Schulinformatikmittel ausserhalb des Schulnetzwerks genutzt werden, bspw. bei Zugriff auf
schulen.li Gber das Heimnetzwerk.

Je nach Schulstufe erfolgt die Authentifizierung Gber unterschiedliche Faktoren. Dabei wird
zwischen zwingenden (obligatorischen) Faktoren, wahlweise durch die Betroffenen festzule-
genden Faktoren, fir die eine Wahlpflicht (Wahlobligatorium) vorgesehen wurde und optio-
nalen Faktoren (die nicht zwingend sind und freiwillig ausgewahlt werden kdnnen), unter-
schieden.

Fir die MFA sind im Primarschulbereich (d.h. bei Zugriff ilber Apple Tablets/iPads) folgende
Faktoren vorgesehen:

1. Benutzername und Passwort als erster Faktor auf einem Schul-iPad (mit vorhandenem
Gerate-Zertifikat) (obligatorisch, vorhanden), und

2. als zweiter Faktor wird der Einsatz der Microsoft Authenticator App (automatische
lokale Installation auf iPad).
Anmerkung: Bei Nutzung von iPads sind folglich keine wahlweise festzulegenden Fak-
toren vorgesehen.

Auf den iPads werden als MFA Face ID und Touch ID nicht unterstitzt.

Fiir die MFA in den Sekundarstufen | und Il, d.h. beim Einsatz von Notebooks (Lenovo Conver-
tibles) durch SuS, Schulpersonal und Schulamtsmitarbeitende sind folgende Faktoren vorge-
sehen:

1. Benutzername und Passwort als erster Faktor (obligatorisch),

2. als zweiter Faktor (Wahlobligatorium) entweder die Microsoft Authenticator App
(manuelle Installation auf eigenem Smartphone) oder ein TOTP-Token (als Ersatz fiir
die App ein ,Time-based One-Time Password“-Token). Der TOTP-Token ist beim Schul-
amt zu bestellen und wird vom Amt fiir Informatik bereitgestellt).

3. als dritter Faktor kann optional Windows Hello (PIN, Fingerabdruck oder Gesichtser-
kennung) durch die Nutzenden auf dem jeweiligen Windows-Gerat festgelegt werden.

Beachte: Soweit hierflirim Bereich der Sekundarstufen | und Il als Authentifizierungs-Faktoren
ein Fingerabdruck oder Gesichtserkennung von Nutzenden der Schulinformatik optional aus-
gewahlt wird, ist dies nicht als Verarbeitung biometrischer Daten im Sinne von Art. 4 Ziff. 7
DSGVO durch das Schulamt oder die Schulen zu qualifizieren. Der Fingerprint oder die Ge-
sichtserkennung wird nicht als Bilddatei verarbeitet, sondern es wird auf dem lokalen TPM-
Chip lediglich eine numerische Information (256-stelliger Hashwert) abgespeichert. Dies er-
folgt in einer verschlisselten Umgebung, auf die keinerlei Zugriffsmoglichkeit durch einen
Dritten besteht. Die Nutzung von Windows Hello ist freiwillig und steht optional zur Verfi-
gung. D.h. Nutzende kdnnen frei wahlen, ob zur Authentisierung und Authentifizierung ein
Fingerabdruck oder eine Gesichtserkennung verwendet werden soll oder nicht.

6. Speicherorte

Mit Verwendung der zu Schulunterrichtszwecken zur Verfiigung gestellten mobilen Gerate (i-
Pads sowie Notebooks Lenovo, etc.) bzw. der unter Punkt 5.1. aufgelisteten Microsoft-Dienste
und Applikationen im Schulunterricht/Schulbereich erfolgt eine Verbindung mit



12/17

Clouddiensten von Microsoft als Hersteller bzw. Betriebssystementwickler. Hinsichtlich der
Speicherorte ist darauf hinzuweisen, dass lediglich eine Nutzung jener Dienste erfolgt, hin-
sichtlich deren Speicherorte ein addquates Datenschutzniveau sichergestellt ist. Das bedeutet,
dass eine Speicherung lediglich im EWR erfolgen darf oder in solchen Drittstaaten, die liber
ein adaquates Datenschutzniveau verfiigen. Ein addaquates Datenschutzniveau ist gem. Art. 45
DSGVO etwa dann anzunehmen, wenn dies durch einen Angemessenheitsbeschluss oder
Standarddatenschutzklauseln sichergestellt ist.

Fiir samtliche via schulen.li abrufbaren Microsoft-Applikationen wurden Speicherorte in der
Schweiz bestatigt. Die primaren Speicherorte liegen in Zirich, Back-Ups werden in Genf ge-
speichert. Die genauen Adressdaten der Speicherorte werden aus IT-Sicherheitsgriinden von
Microsoft nicht offen gelegt.’’

Fiir die Schweiz ist ein sicheres Datenschutzniveau auf Grundlage des dort geltenden Ange-
messenheitsbeschlusses 2000/518/EG gewahrleistet.

Im Zusammenhang mit dem Einsatz der MFA wird eine numerische Information lokal auf den
verwendeten Gerdten abgespeichert. Bei Verwendung von Fingerabdruck-Scans wird kein Bild
des Fingerabdrucks erstellt bzw. hinterlegt, sondern ein lokal generierter Hash-Code (256-stel-
lig) als unique identifier auf den Gerate-Chips (TPM — Trusted Plattform Module) gespeichert.
Es handelt sich dabei um eine mathematische, d.h. numerische Darstellung. Es erfolgt daher
keine Verarbeitung eines besonders schiitzenswerten personenbezogenen biometrischen Da-
tums im Sinne von Art. 4 Ziff. 14 DSGVO, sondern wird der «Fingerabdruck» lediglich lokal als
numerische, nicht umkehrbare Information, innerhalb des verschliisselten Speicherbereichs
des Geratechips (CPU — central processing unit) bzw. der sogenannten TEE «Trusted Execution
Environment» abgelegt. Eine Weiterleitung bzw. Verarbeitung durch einen Dritten ist nicht
vorgesehen. Im Rahmen des Authentifizierungsvorgangs werden die generierten Fingerab-
druckdaten mit der Eingabe des Authentifizierungsmerkmals verglichen. Die TEE gibt die ge-
speicherten Daten nicht bekannt, sondern teilt lediglich mit, ob der verwendete Fingerab-
druck mit den lokal gespeicherten Informationen lbereinstimmt.

Die im CPU/TEE gespeicherten Informationen kénnen weder kopiert, noch ausserhalb des CPU
gespeichert werden. Es ist daher fiir Dritte nicht méglich Riickschliisse auf den tatsachlichen
Fingerabdruck zu ziehen bzw. diesen anhand der Fingerabdruckdaten zu berechnen und wei-
ter zu verarbeiten.

7. Speicherdauer

Die Dauer der Datenverarbeitung entspricht grundsatzlich dem Zeitraum der in den Volumen-
lizenzvertragen festgelegt wurde. Darin wurde festgelegt, dass die Verpflichtungen zur ver-
traulichen Behandlung von Kundendaten so lange dauern, bis diese in den Onlinediensten ge-
[6scht werden.

Microsoft 16scht laut Zusatzvereinbarung zum EDUCA-Rahmenvertrag (Campus- und School-
Vertrag, Custom Terms CTM educa.ch Rahmenvertrag CASA/EES, Punkt 1.5.1.) Kundendaten,
die in Onlinediensten gespeichert bleiben, nach Ablauf oder Beendigung des Abonnements.
Bis zum Ablauf einer 90-Tages-Frist bleiben Kundendaten in einem eingeschrankten

17 Vgl <https://docs.microsoft.com/de-de/microsoft-365/enterprise/0365-data-locations?view=0365-worldwide> (Stand: 31.07.2023,
zuletzt abgerufen am 01.08.2023).
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Funktionskonto gespeichert, damit die Moglichkeit zur Extrahierung besteht. Nach Ablauf der
90 Tage deaktiviert Microsoft das Konto und |6scht Kundendaten und personenbezogene Da-
ten innerhalb weiterer 90 Tage. Ausnahmen kdnnen sich durch spezialgesetzliche Bestimmun-
gen ergeben, wenn nach anwendbarem Recht ein Recht bzw. eine Verpflichtung zur Aufbe-
wahrung durch Microsoft besteht.

Der bestehende Volumenlizenzvertrag zwischen Amt fir Informatik und Microsoft fur Bil-
dungslésungen wurde mit Wirksamkeitsdatum ab 1. Januar 2021 fir eine Laufzeit von 36 vol-
len Kalendermonaten unterzeichnet.

Das Schulamt, respektive das Amt fiir Informatik als Vertragspartner hat wahrend der Laufzeit
des Abonnements jederzeit die Moglichkeit, auf die in jedem Onlinedienst gespeicherten Kun-
dendaten zuzugreifen, diese zu extrahieren und zu I6schen.

Zur Aufbewahrungsfrist (48 Wochen) von Protokolldaten siehe bereits Punkt. 5.2.

8. Microsoft als Auftragsverarbeiter

Die Microsoft Ireland Operations Limited ("Microsoft") ist bei der Nutzung der unter Punkt 4
erwihnten Dienste als Auftragsverarbeiter gem. Art. 4 Ziff. 818 i.V.m. 28 DSGVO?® zu qualifi-
zieren. Im Rahmenvertrag wurden insbesondere folgende Datenschutzbestimmungen festge-
legt:

» Microsoft darf ohne vorherige spezifische oder allgemeine schriftliche Genehmigung
durch den Kunden keine weiteren Auftragsverarbeiter hinzuziehen. Im Falle einer all-
gemeinen schriftlichen Genehmigung wird Microsoft den Kunden (iber alle beabsich-
tigten Anderungen beziiglich der Hinzuziehung oder Ersetzung weiterer Auftragsver-
arbeiter informieren, um dem Kunden die Méglichkeit zu geben, derartigen Anderun-
gen zu widersprechen. (Siehe Art. 28 Abs. 2 DSGVO0?°)

» Die Verarbeitung durch Microsoft unterliegt diesen Bestimmungen der DSGVO nach
dem Recht der Europaischen Union (nachfolgend ,, Union“ genannt) oder des Mitglied-
staats. Diese sind fiir Microsoft in Bezug auf den Kunden verbindlich. Gegenstand und
Dauer der Verarbeitung, Art und Zweck der Verarbeitung, Art der personenbezogenen
Daten, Kategorien der betroffenen Personen sowie Verpflichtungen und Rechte des
Kunden werden im Lizenzvertrag des Kunden festgelegt, der die Bestimmungen der
DSGVO einschliesst. Insbesondere ist Microsoft gehalten:

o Personenbezogene Daten nur entsprechend den dokumentierten Anweisun-
gen von Seiten des Kunden zu verarbeiten. Das schliesst die Ubertragung per-
sonenbezogener Daten in ein drittes Land oder an eine internationale Organi-
sation ein, es sei denn, dies unterliegt einer Gesetzgebung der EU oder eines

18 Art. 4 Ziff. 8 DSGVO lautet: ,,, Auftragsverarbeiter” eine natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;”

19 Art. 16 Abs. 1 DSGVO lautet: , Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbei-
tern, die hinreichend Garantien dafiir bieten, dass geeignete technische und organisatorische Mafinahmen so durchgefiihrt werden, dass
die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Person gewdhr-
leistet.”

20 Art. 28 Abs. 2 DSGVO lautet: ,Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allge-
meine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auf-
tragsverarbeiter den Verantwortlichen immer iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer
Auftragsverarbeiter, wodurch der Verantwortliche die Méglichkeit erhélt, gegen derartige Anderungen Einspruch zu erheben.”
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Mitgliedstaates, die Microsoft dazu verpflichtet. In solch einem Fall wird Micro-
soft den Kunden vor der Verarbeitung lber jene rechtliche Anforderung infor-
mieren, es sei denn, die Gesetzgebung verbietet eine derartige Informations-
Ubertragung aufgrund wichtigen o6ffentlichen Interesses;

o sicherzustellen, dass sich Personen mit der Genehmigung, personenbezogene
Datenzu verarbeiten, zu Vertraulichkeit verpflichten oder einer angemessenen
gesetzlichen Verpflichtung zu Vertraulichkeit unterliegen;

o alle notwendigen Massnahmen gemass Art. 32 DSGVO (,,Sicherheit der Verar-
beitung”) zu treffen;

o die Art der Verarbeitung zu berlicksichtigen, den Kunden durch angemessene
technische und organisatorische MalRnahmen soweit wie moglich zu unterstit-
zen und im Sinne der Kundenverpflichtung auf Anfragen zur Ausiibung der
Rechte der betroffenen Person, wie in Kapitel Ill der DSGVO festgelegt, zu rea-
gieren;

o den Kunden unter Bericksichtigung der Art der Verarbeitung und den Micro-
soft zur Verfliigung stehenden Informationen bei der Einhaltung seiner Ver-
pflichtungen gemass den Art. 32 bis 36 der GDPR zu unterstitzen.

o nach Beendigung der Dienstleistungen auf Wunsch des Kunden samtliche per-
sonenbezogenen Daten mit Bezug auf die Verarbeitung zu I6schen oder dem
Kunden zuriickzugeben. Des Weiteren werden vorhandene Kopien geldscht, es
sei denn, die Gesetzgebung der EU oder eines Mitgliedstaates macht die Spei-
cherung der personenbezogenen Daten erforderlich;

[Beachte oben Punkt 7 Verweis auf Zusatzvereinbarung zum EDUCA-Rahmen-
vertrag (Campus- und School-Vertrag, Custom Terms CTM educa.ch Rahmen-
vertrag CASA/EES, Punkt 1.5.1.)].

o dem Kunden alle erforderlichen Informationen zum Nachweis der Einhaltung
der in Art. 28 DSGVO beschriebenen Verpflichtungen zur Verfligung zu stellen
und Uberpriifungen (einschliesslich Inspektionen, die vom Kunden oder einem
von ihm beauftragten Prifer durchgefiihrt werden) zu erméglichen und zu un-
terstutzen.

9. Betroffenenrechte

Betroffene haben jederzeit das Recht unentgeltlich Auskunft Gber Herkunft, Empfanger und
Zweck ihrer gespeicherten personenbezogenen Daten zu erhalten. Sie haben ausserdem das
Recht, die Berichtigung, Sperrung und Léschung dieser Daten zu verlangen.

Sollten Betroffenenrechte geltend gemacht werden, priift das Schulamt (in Abstimmung mit
der jeweiligen Schule), ob die gesetzlichen Voraussetzungen hierfir vorliegen.

Betroffene haben zudem ein Beschwerderecht bei der zustandigen Aufsichtsbehorde (siehe
Punkt 11).

Im Einzelnen zu den Betroffenenrechten:




15/17

9.1 Auskunftsrecht

Betroffene haben jederzeit das Recht, formlos und ohne Begriindung Auskunft tber die be-
zuglich ihrer Person gespeicherten Daten zu bekommen. Dies gilt auch fir deren Herkunft so-
wie Empfanger und zudem fiir den Zweck der Speicherung. Diese Auskunft ist kostenlos (Art.
15 DSGVO). Anfragen um Auskunft Gber lhre gespeicherten Daten richten Sie direkt an die
Schulleitung. Anfragen/Auskunftsersuchen beziglich der Verwendung von Microsoft-Applika-
tionen richten Sie bitte direkt an: datenschutz@schulen.li

Beachten Sie diesbezlglich bitte die Ausfihrungen unter Punkt. 2.3.

9.2 Berichtigung, Einschriankung der Verarbeitung, Loschung, Beschwerde,
Widerruf einer Einwilligung

Betroffene haben weitere Rechte, wie das Recht auf Berichtigung unrichtiger Daten, Ein-
schrankung der Verarbeitung und Loschung ihrer personenbezogenen Daten (Art. 16 DSGVO,
Art. 17 DSGVO, Art. 18 DSGVO).

9.3 Widerspruchsrecht

Soweit personenbezogenen Daten aufgrund eines gesetzlichen Tatbestandes wie i.S.v. Art. 6
Abs. 1 Bst. e DSGVO verarbeitet werden, kdnnen Betroffene der kiinftigen Verarbeitung lhrer
personenbezogenen Daten aus Griinden, die sich aus dem Vorliegen ihrer besonderen Situa-
tion ergeben, jederzeit widersprechen (Art. 21 DSGVO). Das Vorliegen einer besonderen Situ-
ation unterliegt dabei der Einzelfallbetrachtung.

Sollte von diesem Widerspruchsrecht Gebrauch gemacht werden, wird das Schulamt (in Ab-
stimmung mit der jeweiligen Schulleitung) priifen, ob die gesetzlichen Voraussetzungen hier-
fir erfillt sind.

9.4 Loschung von Daten durch den Besuch der Website schulen.li

Die Uber die zur Verfligung stehenden Microsoft-Applikationen verarbeiteten Daten werden
nach Massgabe der Art. 17 und 18 DSGVO auf Antrag geldscht oder in ihrer Verarbeitung ein-
geschrankt. Sofern nicht im Rahmen dieser Datenschutzerklarung ausdriicklich angegeben,
werden die beim Schulamt nach Besuch der Website schulen.li gespeicherten Daten (wie un-
ter Punkt 7 zur Speicherdauer ausgefiihrt) geldscht, sobald sie fur ihre Zweckbestimmung
nicht mehr erforderlich sind und der Loschung keine gesetzlichen Aufbewahrungspflichten
entgegenstehen.
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10. Technische und Organisatorische Massnahmen / Datenschutzfolgenab-
schatzung

Die offentlichen Schulen, das Schulamt und das Amt fir Informatik ergreifen technische und
organisatorische Massnahmen, um den Datenschutz zu gewahrleisten.

Bei digitalen Lehrmitteln oder anderer Software, die personenbezogene Daten bearbeiten,
fUhrt das Schulamt oder die 6ffentliche Schule vor dem Einsatz eine Schutzbedarfsanalyse
durch. Bei einem hohen Schutzbedarf wird geprift, ob eine Datenschutzfolgenabschatzung
gemass Art. 35 DSGVO durchzufiihren ist.

Gestltzt auf ihr Ergebnis sind allenfalls zusatzliche technische und / oder organisatorische
Massnahmen nach Art. 25 DSGVO zu treffen, damit die datenschutzrechtlichen Bestimmun-
gen an den offentlichen Schulen jederzeit vollumfanglich eingehalten werden. Sollte sich zei-
gen, dass auch mit erhéhten Schutzmassnahmen kein ausreichender Datenschutz sicherge-
stellt werden kann, wird das digitale Lehrmittel oder die entsprechende Software nicht einge-
setzt.

Bezliglich der Verwendung der unter Punkt 5.1. aufgelisteten Microsoft-Dienste zu Schulun-
terrichtszwecken, wurde vom Schulamt eine Datenschutzfolgenabschatzung im Rahmen einer
Blindelabklarung vorgenommen. Im Ergebnis wurde ein nur geringes, respektive lGberschau-
bares Restrisiko festgestellt.

Fir die Nutzung der unter Punkt 5.1 aufgelisteten Microsoft-Dienste, die via schulen.li zugang-
lich sind, wurden vom Amt fir Informatik als Admin folgende Voreinstellungen gewahlt:

Bei den Uber das Schulkonto abrufbaren Microsoft-Diensten besteht die Mdoglichkeit das
Microsoft-Produkt und —Produktkonto zu steuern und zu verwalten, einschliesslich der Anpas-
sung der Datenschutzeinstellungen des Produkts oder Produktkontos.

Das Amt fir Informatik kann auf die Nutzerdaten zugreifen und diese verarbeiten, einschliess-
lich den Inhalt von Mitteilungen und Dateien, die lhrem Microsoft-Produkt und -Produktkonto
zugeordnet sind.

Mit Schulaustritt oder —ausschluss, d.h. mit Verlust des Zugriffs auf das Schulkonto, besteht
kein Zugriff mehr auf Microsoft-Produkte (und deren Inhalte), die moéglicherweise selbststan-
dig erworben wurden, hinsichtlich derer jedoch eine Anmeldung mit dem Schulkonto vorlag.

Die Verwendung der Microsoft-Applikationen und —dienste unterliegt der Richtlinie iber die
Verwendung der Schulinformatik?®.

Microsoft schliesst die Verwendung personenbezogener Daten im Rahmen der via Microsoft
365 Education verfiigbaren Dienste zu folgenden Zwecken aus:

e neben den fir autorisierte Bildungs- oder Schulzwecke erforderlichen Daten werden
keine personenbezogenen Daten von SuS von Microsoft erfasst oder verwendet,

e personenbezogene Daten von SuS werden von Microsoft weder verkauft noch verlie-
hen,

21 Abrufbar via <https://www.lIv.li/files/sa/40431-9 richtlinie-uber-die-nutzung-der-schulinformatik version-20-definitiv-1122020.pdf>
(zuletzt abgerufen am 01.08.2023).
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e personenbezogene Daten von SuS werden weder zu Werbezwecken noch zu dhnlichen
kommerziellen Zwecken wie Behavioral Targeting von Werbung fir SuS verwendet o-
der freigegeben,

e Microsoft erstellt keine personlichen Profile von Sus, es sei denn, dies dient der Unter-
stltzung autorisierter Bildungs- oder Schulzwecke.

11. Aufsichtsbehorde als Beschwerdeinstanz

Im Falle einer von lhnen einzureichenden Beschwerde betreffend diese Datenschutzerklarung
sowie die darin dargelegte Verarbeitung lhrer personenbezogenen Daten Uber die 6ffentli-
chen Schulen sowie das Schulamt ist die Datenschutzstelle als Aufsichtsbehérde zustandig
und wie folgt zu erreichen:

Datenschutzstelle
Stadtle 38

9490 Vaduz
Liechtenstein

E-Mail: info.dss@llv.li

Vaduz, 10. November 2023
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