AMT FUR INFORMATIK
FURSTENTUM LIECHTENSTEIN

Kurzanleitung fir Benutzer
Multi-Faktor-Authentifizierung (MFA) im Schulnetz
mit Microsoft Authenticator App

Version 1.3

Dieses Dokument dient als Kurzanleitung fiir Schiilerinnen und Schiler (SuS), Lehrpersonen (LP), so-
wie Schulamtsmitarbeitende und weiteres Schulpersonal zur einmaligen Einrichtung der Multi-Fak-
tor-Authentifizierung (MFA) fur den Zugriff auf Microsoft 365-Systeme (SharePoint, Outlook, Teams,
Word, OneDrive etc.) im Schulnetz von www.schulen.li.

1 Vorbereitung

Im ersten Schritt muss die Microsoft Authenticator App aus dem Apple App Store oder Google Play
Store heruntergeladen und auf dem personlichen Smartphone installiert werden.

Microsoft Authenticator = Microsoft Authenticator

2 Erstmalige Aktivierung von MFA

Fir die Verwendung der Authenticator App sind die nachfolgenden Konfigurations-Schritte einmalig
auszufiihren.


http://www.schulen.li/
https://go.microsoft.com/fwlink/p/?LinkID=2168643&clcid=0x407&culture=de-de&country=DE
https://go.microsoft.com/fwlink/p/?LinkID=2168850&clcid=0x407&culture=de-de&country=DE
https://go.microsoft.com/fwlink/p/?LinkID=2168850&clcid=0x407&culture=de-de&country=DE

Kurzanleitung MFA — Authenticator App

2.1 Anmeldung im Microsoft 365 Konto vom Schulnetz

Melde dich auf deinem Notebook oder Computer im Web-Browser tiber I Microuch
die URL https://aka.ms/MFASetup mit Deinem M365 Konto Kenmwort eingeben
(@SChU/e. li) an. Weil Sie auf vertrauliche Informationen zugreifen,

missen Sie Ihr Kennwort Gberprifen.

B® Microsoft
Normalerweise wird das Fenster
"Weitere Informationen erforderlich" angezeigt:

test@syon-group.com

Weitere Informationen
erforderlich

hre Organisation bendtigt weitere Informationen

zum Schutz |hres Kontos.

Klicke auf Weiter.

Alternative: Falls das obige Fenster nicht angezeigt wird und Du stattdessen den folgenden Inhalt an-
gezeigt bekommst, dann klicke auf "Anmeldemethode hinzufiigen"

Meine Anmeldungen -~

Q Ubersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Threm Konto ods
A, Sicherheitsinformation...

Standardanmeldemethode:
F=3 Organisationen

-+ Anmeldemethode hinzufiigen
O Gerate

und wahle als Methode die "Authenticator-App":
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Kurzanleitung MFA — Authenticator App

Methode hinzufligen X

Welche Methode méchten Sie hinzufiigen?

Methode auswihlen

Authenticator-App @

Sicherheitsschlissel

Beginne nun mit der Einrichtung und folge den Anweisungen auf dem Bildschirm.

Schitzen Sie Ihr Konto

Fir lhre Organisation ist es erforderdich, die folgenden Methoden zum Nachweis lhrer Identitat einzurichten

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu, Figen Sie dann ein Konto hinzu, und
wahlen Sie die Option fir ein Geschafts-, Schul- oder Unikonto aus

=

Klicke auf Weiter.

Wie oben unter Vorbereitung beschrieben, muss die Authenticator-App bereits installiert sein auf
dem Smartphone:
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Schitzen Sie |hr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Machweis lhrer Identitat einzurichten.

Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Machdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
“Weiter”.

ch machte eine andere Authentifikator-App verwenden

| 7 e =

Falls ja, klicke auf Weiter.

Offne dann auf dem Smartphone die Microsoft Authenticator-App.

Innerhalb der Authenticator-App klicke auf das Hinzufiigen eines M365 Geschéfts- oder Schulkontos
und wahle QR-Code scannen.

Klicke dazu in der Au-
thenticator App auf das

= Authenticator
Plus-Symbol s

und wahle Geschéfts- oder Schulkonto

Konto hinzufligen

und danach

WELCHE AHT VOM EONTO FUINEEN SIE HENILIY QR_code scannen

.. Pasbnlche: Konio

Gaschifts- odor Sciullkonio E I -'I - 5 I I.-II- l r
L
Unikonto hinzufiigen
.::_'!l Anrinres l:'.-r\ﬁ.ilr' Facabask L |
Anmelden

| QR-Code scannen |
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Es erscheint eine Meldung, in welcher man aufgefordert wird, den QR-Code mit der Authenticator-
App zu scannen:

Schitzen Sie Ihr Konto

Microsoft Authenticator

QR-Code scannen

Richte die Kamera des Smartphones auf den
QR-Code und warte bis er gescannt wurde.

(Alternativ kannst du den Code auch manuell ein-
geben, was aber nicht empfehlenswert ist.)

Microsoft wird nun versuchen eine Authentifi-
zierung durchzufiihren und zeigt dabei diese Meldung:

Schitzen Sie lhr Konto

Fir lhre Organisation st es erforderlich, die folgenden Methoden zum Machweis Ihrer Identitat einzurichien

Microsoft Authenticator

Probieren wir es aus

v

Zurick

lch mbchte eine anders Methode einrichten

Du erhéltst in der Authenticator-App nun eine Benachrichtigung zum Bestatigen der Authentifizie-
rung in Form einer Zahl:
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S 1 Sign in to your accou

tps//loginmicrosoftonline.com/comemon/oauth2/authorizecient_id=4345a7b9-9a63-4910-3426- 3536320}

B Microsoft

« kima@adatumcorp.com

Approve sign in

@ Tap the number you see below in your Are you trying to sign in?

Microsoft Authenticator app to sign in

Adatum Corporation
KimA@adatumcorp.com

Enter the number shown to sign in.

|Enter number

No, it's not me

Gib die angezeigte Zahl auf dem Smartphone in der Authenticator-App ein und klicke auf Yes/Geneh-
migen, um Deine Authentifizierung zu bestatigen.

Bei erfolgreicher Genehmigung er- Schitzen Sie lhr Konto
scheint die folgende Meldung mit
dem griinen Haken:

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachwsis lhrer kdentitit einzurichten.

Microsoft Authenticator

Benachrichtigung genehmige

v’

Geschafft.

Klicke auf Weiter. furick

3 Anmeldung mit
aktiviertem MFA

Nachdem die MFA-Methode mittels Microsoft Authenticator App erfolgreich eingerichtet worden ist,
erfolgt beim Zugriff auf Microsoft 365 im Schulnetz jeweils eine Uberpriifung mittels MFA:
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B® Microsoft

test@syon-group.com
Anmeldeanforderung
bestatigen

0 Offnen Sie Ihre Microsoft Authenticator-App,
und genehmigen Sie die Anmeldeanforderung

ch kann meine Microsoft Authenticator-App im “,'1:|‘1—:|‘tl

bicht

verwenden

Weitere Informationen

Wenn von nun an diese Meldung angezeigt wird, einfach die Microsoft Authenticator-App auf dem
Smartphone 6ffnen und die Benachrichtigung abwarten und bestéatigen.
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