LANDESVERWALTUNG
FURSTENTUM LIECHTENSTEIN

Remote Work Reglement

Liechtensteinische Landesverwaltung

Gestutzt auf Art. 32a der Verordnung vom 2. Dezember 2008 lber das Dienstverhaltnis des
Staatspersonals (Staatspersonalverordnung; StPV), LGBI. 2008 Nr. 303, in der geltenden Fas-
sung, erldsst die Regierung folgendes Reglement:

1. Zweck und Geltungsbereich

Dieses Reglement legt die Rahmenbedingungen hinsichtlich der Verrichtung von ortsunab-
hadngiger Arbeit (Remote Work) fest und gilt als Bestandteil der dienstrechtlichen Vorschrif-
ten, welche zwingend einzuhalten sind.

Es gilt flir alle Angestellten der Liechtensteinischen Landesverwaltung (LLV).

2. Definition Remote Work

Remote Work liegt vor, wenn Angestellte der LLV dieselbe Arbeit, welche sie gewdhnlich am
von der LLV bereitgestellten Arbeitsplatz verrichten, in einem bestimmten zeitlichen Aus-
mass an einem im Voraus bestimmten externen Arbeitsplatz erledigen.

3. Grundsatz

Die Angestellten der LLV erbringen ihre Arbeitsleistung grundsatzlich in den Bliroraumlich-
keiten, die vom Arbeitgeber zur Verfligung gestellt werden, wo sie Ansprechstelle fiir die
Bevolkerung, andere Behdrden sowie Unternehmen sind und ihre Aufgaben in Zusammen-
arbeit mit den anderen Mitarbeitenden erfiillen.

Remote Work ist moglich, sofern:

e die betrieblichen Verhaltnisse dies zulassen;
e die Ublichen Geschafts- und Arbeitsablaufe nicht beeintrachtigt werden;

e die Art der zu leistenden Arbeit dies erlaubt;
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e die fir die Arbeitserbringung erforderliche technische Infrastruktur zur Verfiigung steht;
e der externe Arbeitsplatz dafiir geeignet ist;

e die Erreichbarkeit wahrend der Arbeitszeiten per Telefon, E-Mail und (iber Instant Mes-
saging (bspw. Skype for Business) sichergestellt ist; und

e das Ausmass in der Regel hochstens 40% der vertraglich vereinbarten Soll-Arbeitszeit
betragt.

4. Genehmigung

Remote Work kann vom Vorgesetzten genehmigt werden, sofern die Voraussetzungen ge-
mass Punkt 3. erfiillt sind. Die Beurteilung obliegt dem Vorgesetzten wobei die Genehmi-
gung jederzeit widerrufen werden kann. Es besteht kein Rechtsanspruch auf Remote Work.

Die Genehmigung kann fiir einen temporar begrenzten Zeitraum (bspw. einzelne Arbeitstage
im Rahmen eines Projekts) oder fiir regelméassige Remote Work gewdhrt werden. Regelmas-
sige Remote Work sollte grundsatzlich in definierten Zeitraumen stattfinden (bspw. an ei-
nem bestimmten Wochentag).

Im Rahmen der Genehmigung ist das zeitliche Ausmass der Remote Work festzulegen. Diese
darf in der Regel hochstens 40% der vereinbarten Soll-Arbeitszeit betragen, wobei als Durch-
rechnungszeitraum ein Kalendermonat heranzuziehen ist.

Die Vorgesetzten konnen die Genehmigung mit Bedingungen und Auflagen verbinden.

Fir Remote Work gelten samtliche dienstrechtlichen Vorschriften. Dies betrifft neben den
gesetzlichen und verordnungsgemassen Vorgaben zu den Dienstpflichten (bspw. Amtsge-
heimnis, Umgang mit Arbeitsmitteln) insbesondere die allgemeinen Verhaltensregelungen
(Verhaltenskodex der Landesverwaltung) sowie die Reglemente (Informatik-Reglement, Da-
tensicherheit usw).

5. Arbeitszeit

Fir Remote Work gelten die Bestimmungen zur Arbeitszeit gemass Staatspersonalgesetz
bzw. Staatspersonalverordnung. Die Arbeitserbringung hat grundsatzlich wahrend der Nor-
malarbeitszeit zu erfolgen; die Erbringung von Arbeiten mit Zuschlagen (Nacht-, Sonn- und
Feiertagsarbeit) ist nur auf Anordnung der Vorgesetzten zulassig.
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Die Arbeitszeit ist im elektronischen Zeiterfassungssystem sowie allenfalls in weiteren Sys-
temen (Bspw. Timesafe) zu erfassen.

Die direkten Vorgesetzten haben die Einhaltung der Arbeitszeitregelungen zu kontrollieren
und die Zeiterfassung zu genehmigen.

6. Erreichbarkeit

Die Erreichbarkeit wahrend der Kernarbeitszeit (Art. 38 Abs. 3 StPV) muss wahrend den Ar-
beitszeiten sichergestellt sein. Zu diesem Zweck ist das Buro-Telefon auf den Anschluss des
externen Arbeitsplatzes (Festnetz oder Handy) umzuleiten. Abweichungen betreffend Er-
reichbarkeit missen im Einzelfall vereinbart werden, insbesondere im Hinblick auf Teilzeit-
Angestellte.

Zudem sind die Abwesenheiten aufgrund Remote Work im Outlook-Kalender zu erfassen
und den Vorgesetzten und Arbeitskollegen zuganglich zu machen.

An Besprechungen, Sitzungen und Weiterbildungen, bei denen eine physische Anwesenheit
erforderlich ist, haben die Angestellten ungeachtet getroffener Remote Work-
Vereinbarungen physisch teilzunehmen. An spontan angesetzten Besprechungen nimmt der
Angestellte telefonisch oder via Video-Konferenz teil und informiert bei Verhinderung vorab
den Besprechungsleiter.

7. Amtsgeheimnis / Vertraulichkeit / Akten

Angestellte haben bei Remote Work die Einhaltung des Amtsgeheimnisses bzw. der Vertrau-
lichkeit strikt einzuhalten.

Insbesondere sind Akten und Unterlagen sowie der Zugang zu den IT-Mitteln nicht ungesi-
chert und unbeaufsichtigt zu lassen, sodass diese Dritten (einschliesslich der Familienange-
horigen der Angestellten) nicht zuganglich werden. Dazu sind Unterlagen gesichert aufzube-
wahren und der Zugang zu den IT-Mitteln ist beispielsweise durch Passworter zu sichern. Das
Amtsgeheimnis und die Vertraulichkeit sind auch bei Telefonaten bzw. bei Video- bzw. Audi-
o-Besprechungen sicherzustellen.

Physische Akten diirfen grundsatzlich nicht an den externen Arbeitsplatz mitgenommen
werden. Ausgenommen sind 6ffentlich zugdngliche Informationen und Dokumente sowie
Arbeitsunterlagen. Die Vorgesetzten kénnen Ausnahmen von dieser Regelung gewdahren,
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wobei in diesem Fall mit dem Angestellten Massnahmen zur Sicherstellung der Vertraulich-
keit sowie hinsichtlich der sicheren Aufbewahrung festzulegen sind.

Der physische Versand von Dokumenten erfolgt grundsatzlich in den Blroraumlichkeiten der
LLV.

8. Kommunikationsmittel und Betriebskosten

Die LLV stellt Angestellten, die Remote Work beanspruchen, ein Notebook als Arbeitsplatz
zur Verfligung. Zusatzlich beanspruchte Peripherie-Geréte (z.B. Monitore, Tastaturen, etc.)
werden nicht von der LLV zur Verfligung gestellt.

Die Verwendung privater Gerate ist nur zuldssig, wenn ein Fernzugriff auf die IT-Systeme der
Landesverwaltung moglich ist (CITRIX). Es diirfen keine betrieblichen Daten auf privaten Ge-
raten gespeichert werden.

Etwaige anfallende Kosten fiir das Arbeiten ausserhalb der LLV-Biros (Biroinfrastruktur,
Strom, Telefonie, Internet, usw.) gehen zu Lasten der Angestellten.

9. Datenschutz

Der Datenschutz ist jederzeit zu beachten. Es gelten die allgemeinen Vorgaben der Daten-
schutzgesetzgebung. Das heisst die Rechte und Freiheiten der betroffenen Personen, deren
personenbezogene Daten durch die LLV-Mitarbeitenden verarbeitet werden, geniessen dau-
erhaft den bestmoglichen Schutz. Dieser Grundsatz gilt jederzeit, unabhangig davon, von wo
aus gearbeitet wird. Die personenbezogenen Daten sind daher entsprechend zu schiitzen,
dies in Form von technischen sowie organisatorischen Massnahmen der LLV gesamt als auch
durch jeden einzelnen Angestellten.

Mogliche Datenschutzverletzungen bzw. —Verstdsse sind unverziiglich an den Vorgesetzten,
den Datenschutz-Koordinator sowie die Fachstelle Datenschutz zu melden.

10. Verhaltensregelungen und Massnahmen

Um den Vorgaben zur Aufrechterhaltung des Betriebs sowie den Vorgaben an die IT-
Sicherheit und den Datenschutz entsprechen zu kénnen, sind die nachfolgenden technischen
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und organisatorischen Verhaltensregelungen und Massnahmen zu befolgen. Treten wahrend
der Verrichtung von Remote Work Stérungen auf, die die Arbeitserfiillung beeintrachtigen,
sind diese vom Angestellten unverziiglich dem Vorgesetzten bzw. dem Amt fiir Informatik zu
melden.

Aus technischer und organisatorischer Sicht ist insbesondere sicherzustellen, dass:

e grundsatzlich die vom Arbeitgeber bereitgestellte oder genehmigte Hard- und Software
genutzt wird;

e bei Arbeiten auf einem privaten Gerat (PC, Notebook, Mac) sorgfaltig darauf geachtet
wird, dass Sicherheitsupdates regelmassig installiert werden; dies gilt neben der Sys-
temsoftware auch fiir andere Produkte wie z.B. Adobe Reader, Microsoft Office, usw.;

e grundsatzlich keine geschaftlichen Informationen liber private E-Mail-Konten versendet
oder empfangen werden; eine Umleitung geschaftlicher E-Mails auf private Postfacher
ist ebenfalls nicht gestattet;

e keine nicht genehmigten Programme installiert und verwendet werden;

e Daten grundsétzlich in den Verzeichnissen von Servern oder zentralen IT-Systemen des
Arbeitgebers gespeichert werden, die fir die Angestellten freigegeben sind; Ausnahmen
sind zuldssig, wenn eine Internet-Anbindung an die zentralen IT-Systeme und damit eine
Speicherung auf den LLV-internen IT-Systemen voriibergehend nicht moglich ist; eine
Verschlisselung ist jedenfalls sicherzustellen;

e zwingend auf den verwendeten privaten Geraten eine gangige Antivirus-Software instal-
liert ist und aktuell gehalten wird;

e die Sicherheit der Wi-Fi/WLAN-Verbindung gewahrleistet ist, insbesondere wenn maog-
lich keine unsicheren WLAN-Verbindungen beim Remote-Zugriff auf das LLV-Netzwerk
verwendet werden;

e der Transport von physischen Datentragern grundsatzlich personlich oder durch ver-
trauenswirdige Dienste erfolgt; erfolgt der Transport mittels USB-Stick, sind die Daten
zu verschlisseln;

e die vom Arbeitgeber zur Verfligung gestellte IT-Infrastruktur (LLV-Gerate) nicht privat
genutzt wird und keinen Dritten (inkl. Familienangehorige) zur Verfligung gestellt wird.

11. Inkrafttreten

Dieses Reglement tritt am 1. August 2021 in Kraft.

Vaduz, 13. Juli 2021
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