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ZUSAMMENFASSUNG

Mit seinem Urteil vom 8. April 2014 in der Rechtssache C-293/12 erkldrte der Ge-
richtshof der Europdischen Union (EuGH) die Richtlinie (iber die Vorratsspeiche-
rung von Daten (2006/24/EG) fiir ungiiltig, da sie einen Eingriff von grossem
Ausmass und besonderer Schwere in die Grundrechte auf Achtung des Privatle-
bens und auf den Schutz personenbezogener Daten beinhalte, der sich nicht auf
das absolut Notwendige beschrénke.

Die liechtensteinischen Bestimmungen zur Speicherung von Daten auf Vorrat
(,Vorratsdatenspeicherung”) sind im Kommunikationsgesetz (KomG) normiert.
Sie setzen die in das EWR-Abkommen (ibernommene Richtlinie 2002/58/EG und —
freiwillig - auch die nunmehr vom Europdischen Gerichtshof als ungiiltig erkldrte
Richtlinie 2006/24/EG um.

Das Urteil des EuGH ist insofern fiir Liechtenstein von Bedeutung, als die in der
Grundrechtscharta der Europdischen Union normierten Grundrechte weitgehend
identisch mit den von der Liechtensteinischen Verfassung und der in Liechtenstein
anwendbaren Europdischen Menschenrechtskonvention normierten Grundrech-
ten sind und das Urteil somit weitgehend auch auf die liechtensteinischen Ver-
hdltnisse lbertragbar ist. Nach dem Ergehen des Urteils des EuGH war deshalb zu
priifen, in wie weit die liechtensteinischen Bestimmungen den grundrechtlichen

Anforderungen vollumfdnglich zu geniigen vermégen.

Mit dem vorliegenden Vernehmlassungsbericht sollen der weitere Bedarf sowie
der Umfang an einer Vorratsdatenspeicherung in Liechtenstein aufgezeigt wer-
den und die notwendigen gesetzlichen Anpassungen vorgenommen werden. Die

Anpassungen umfassen folgende Schwerpunkte:

“

- Schaffung einer eindeutigen und abschliessenden Definition von , schweren
Straftaten, also jener Straftaten, bei welchen die Verwertung von auf Vorrat

gespeicherten Daten zur Anwendung kommen kann.

- Ausbau der Bestimmungen zur Datensicherheit, zur Gewdhrleistung eines Si-
cherheitsniveaus, welches der Bedeutung der auf Vorrat gespeicherten Daten
bzw. dem potentiellen Risiko einer Verletzung der Privatsphére Rechnung

trégt.



- Sicherstellung einer unabhédngigen Uberwachung durch die Datenschutzstelle
und die Schaffung von Instrumenten zur Kontrolle.

- Rechtsschutz und Kontrolle im Zusammenhang mit der Speicherung und der
Verwertung von auf Vorrat gespeicherten Daten.

- Einfiihrung eines Systems von Sanktionen bei Zuwiderhandlungen gegen Vor-
schriften (iber die Speicherung auf Vorrat von Daten und den dazuge-hérenden

Datenschutzbestimmungen.

- Beriicksichtigung von Zeugnisverweigerungsrechten und Berufsgeheimnis-
trdgern bei der Speicherung von Daten auf Vorrat bzw. deren Verwertung.

Es sollen ausserdem notwenige gesetzliche Anpassungen im Zusammenhang mit
der Ubernahme von zwei EU Rechtsakten ins EWR Abkommen - namentlich Ver-
ordnung (EU) 2015/2120 tiber Massnahmen zum Zugang zum offenen Internet
und tber das Roaming sowie Richtlinie 2014/53/EU (iber die Bereitstellung von
Funkanlagen - behandelt werden.
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1. AUSGANGSLAGE

1.1 Das Urteil des Gerichtshofes der Europaischen Union

Mit seinem Urteil vom 8. April 2014 in der Rechtssache C-293/12 erklarte der
Gerichtshof der Europaischen Union (EuGH) die Richtlinie (iber die Vorratsspei-
cherung von Daten (2006/24/EG)? fiir ungtiltig, da sie einen Eingriff von grossem
Ausmass und besonderer Schwere in die Grundrechte auf Achtung des Privatle-
bens und auf den Schutz personenbezogener Daten beinhalte, der sich nicht auf

das absolut Notwendige beschranke.

Zusammengefasst kam der EuGH zu folgendem Ergebnis: Mit der Richtlinie Gber
die Vorratsspeicherung von Daten (2006/24/EG) sollen in erster Linie die Vor-
schriften der Mitgliedstaaten Uber die Vorratsspeicherung bestimmter, von den
Anbietern offentlich zuganglicher elektronischer Kommunikationsdienste oder
den Betreibern eines 6ffentlichen Kommunikationsnetzes erzeugter oder verar-
beiteter Daten harmonisiert werden. Damit solle sichergestellt werden, dass die
Daten zwecks Verhitung, Ermittlung, Feststellung und Verfolgung von schweren
Straftaten wie organisierter Kriminalitat und Terrorismus zur Verfligung stiinden.
Die Richtlinie sehe daher vor, dass die genannten Anbieter und Betreiber die
Verkehrs- und Standortdaten sowie alle damit in Zusammenhang stehenden Da-

ten, die zur Feststellung des Teilnehmers oder Benutzers erforderlich sind, auf

1 Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Marz 2006 Uber die Vorrats-
speicherung von Daten, die bei der Bereitstellung 6ffentlich zugédnglicher elektronischer Kommunikati-
onsdienste oder dffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung
der Richtlinie 2002/58/EG.



Vorrat speichern missen. Dagegen gestatte die Richtlinie keine Speicherung des

Inhalts einer Nachricht und der abgerufenen Informationen auf Vorrat.

Der EuGH stellte zunachst fest, dass nach der Richtlinie alle Verkehrsdaten be-
treffend Telefonfestnetz, Mobilfunk, Internetzugang, Internet-E-Mail und Inter-
net-Telefonie auf Vorrat zu speichern seien. Ausserdem erfasse die Richtlinie alle
Teilnehmer und registrierten Benutzer. Sie fliihre daher zu einem Eingriff in die

Grundrechte fast der gesamten europdischen Bevolkerung.

Der EuGH sah in der Verpflichtung zur Speicherung dieser Daten auf Vorrat und
der Gestattung des Zugriffs der zustandigen nationalen Behorden auf dieselben
einen besonders schwerwiegenden Eingriff in die Grundrechte auf Achtung des
Privatlebens und auf Schutz personenbezogener Daten. Ausserdem sei der Um-
stand, dass die Speicherung der Daten auf Vorrat und ihre spatere Nutzung vor-
genommen wirden, ohne dass die Teilnehmer oder die registrierten Benutzer
dariiber informiert werden, geeignet, bei den Betroffenen das Gefiihl zu erzeu-

gen, dass ihr Privatleben Gegenstand einer stindigen Uberwachung sei.

Der EuGH prifte sodann, ob ein solcher Eingriff in die fraglichen Grundrechte

gerechtfertigt sei.

Er stellte fest, dass die nach der Richtlinie vorgeschriebene Speicherung von Da-
ten auf Vorrat nicht geeignet sei, den Wesensgehalt der Grundrechte auf Ach-
tung des Privatlebens und auf Schutz personenbezogener Daten anzutasten. Die
Richtlinie gestatte namlich nicht die Kenntnisnahme des Inhalts elektronischer
Kommunikation als solches und sehe vor, dass die Dienstanbieter bzw. Netzbe-
treiber bestimmte Grundsatze des Datenschutzes und der Datensicherheit ein-

halten mussten.

Die Speicherung der Daten auf Vorrat zur etwaigen Weiterleitung an die zustan-

digen nationalen Behorden stelle auch eine Zielsetzung dar, die dem Gemein-



wohl diene, und zwar der Bekdampfung schwerer Kriminalitdt und somit letztlich

der offentlichen Sicherheit.

Der EuGH kam jedoch im Weiteren zu dem Ergebnis, dass bei der Richtlinie die

Wahrung des Grundsatzes der Verhaltnismassigkeit nicht eingehalten sei.

Zwar sei die nach der Richtlinie vorgeschriebene Speicherung der Daten auf Vor-
rat zur Erreichung des mit ihr verfolgten Ziels geeignet, doch beinhalte sie einen
Eingriff von grossem Ausmass und von besonderer Schwere in die fraglichen
Grundrechte, ohne dass sie Bestimmungen enthalte, die zu gewahrleisten ver-

mogen, dass sich der Eingriff tatsachlich auf das absolut Notwendige beschranke.

Erstens erstrecke sich die Richtlinie namlich generell auf samtliche Personen,
elektronische Kommunikationsmittel und Verkehrsdaten, ohne irgendeine Diffe-
renzierung, Einschrankung oder Ausnahme anhand des Ziels der Bekdampfung

schwerer Straftaten vorzusehen.

Zweitens sehe die Richtlinie kein objektives Kriterium vor, das es ermdogliche, den
Zugang der zustdndigen nationalen Behorden zu den Daten und deren Nutzung
zwecks Verhltung, Feststellung oder strafrechtlicher Verfolgung auf Straftaten
zu beschranken, die im Hinblick auf das Ausmass und die Schwere des Eingriffs in
die fraglichen Grundrechte als so schwerwiegend angesehen werden kénnen,
dass sie einen solchen Eingriff rechtfertigen. Die Richtlinie nehme im Gegenteil
lediglich allgemein auf die von jedem Mitgliedstaat in seinem nationalen Recht

bestimmten ,schweren Straftaten” Bezug.

Drittens enthalte die Richtlinie keine materiell- und verfahrensrechtlichen Vo-
raussetzungen fir den Zugang der zustandigen nationalen Behdrden zu den Da-
ten und deren spatere Nutzung. Vor allem unterldge der Zugang zu den Daten
keiner vorherigen Kontrolle durch ein Gericht oder eine unabhédngige Verwal-

tungsstelle.



Viertens schreibe die Richtlinie eine Dauer der Vorratsspeicherung der Daten von
mindestens sechs Monaten vor, ohne dass eine Unterscheidung zwischen den
Datenkategorien anhand der betroffenen Personen oder nach Massgabe des
etwaigen Nutzens der Daten fir das verfolgte Ziel getroffen werde. Die Speiche-
rungsfrist liege zudem zwischen mindestens sechs und hochstens 24 Monaten,
ohne dass die Richtlinie objektive Kriterien festlege, die gewahrleisten, dass die

Speicherung auf das absolut Notwendige beschrankt werde.

Finftens stellte der EuGH fest, dass die Richtlinie keine hinreichenden Garantien
dafir biete, dass die Daten wirksam vor Missbrauchsrisiken sowie vor jedem un-
berechtigten Zugang und jeder unberechtigten Nutzung geschitzt seien. Unter
anderem gestatte sie es den Diensteanbietern, bei der Bestimmung des von
ihnen angewandten Sicherheitsniveaus wirtschaftliche Erwagungen (insbesonde-
re hinsichtlich der Kosten fiir die Durchflihrung der Sicherheitsmassnahmen) zu
beriicksichtigen, und gewahrleiste nicht, dass die Daten nach Ablauf ihrer Spei-

cherungsfrist unwiderruflich vernichtet wiirden.

Schliesslich rigte der EuGH, dass die Richtlinie keine Speicherung der Daten im
Unionsgebiet vorschreibe. Sie gewdhrleiste damit nicht in vollem Umfang, dass
die Einhaltung der Erfordernisse des Datenschutzes und der Datensicherheit
durch eine unabhangige Stelle (iberwacht werde, obwohl die Charta dies aus-
driicklich fordere. Eine solche Uberwachung auf der Grundlage des Unionsrechts
sei aber ein wesentlicher Bestandteil der Wahrung des Schutzes der Betroffenen

bei der Verarbeitung personenbezogener Daten.
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1.2 Die liechtensteinischen Bestimmungen zur Speicherung von Daten auf

Vorrat

Die liechtensteinischen Bestimmungen zur Speicherung von Daten auf Vorrat
(,Vorratsdatenspeicherung”) sind im Kommunikationsgesetz (KomG)? normiert.
Sie setzen die in das EWR-Abkommen Gibernommene Richtlinie 2002/58/EG3 und
auch die nunmehr vom Europaischen Gerichtshof als ungitiltig erklarte Richtlinie

2006/24/EG um.

Konkret finden sich die einschlagigen Bestimmungen in den Artikeln 52 bis 53
KomG im Abschnitt ,XI. Kommunikationsgeheimnis; Datenschutz; Mitwirkungs-
pflichten” unter dem Unterabschnitt ,,Mitwirkung bei einer Uberwachung”. In
Artikel 52 sind die grundsatzlichen Bestimmungen enthalten; in Artikel 52a die
Bestimmungen Uber die Speicherung von Daten auf Vorrat; in Artikel 52b die
Bestimmungen Uber die Datenschutzkontrolle und in Artikel 53 die Bestimmun-

gen Uber die Teilnehmerdaten.

Gemass heutiger Praxis der Strafverfolgungsbehdrden erfolgt der Zugriff auf die
auf Vorrat gespeicherten Daten nach Art. 52a KomG durch die Strafverfolgungs-
behorden im Weg der Beschlagnahme. Diese ist in den §§ 96 ff. der Strafpro-
zessordnung (StPO)* in deren ,IX. Hauptstiick Von der Identitatsfeststellung, der
Haus- und Personsdurchsuchung, der korperlichen und molekulargenetischen
Untersuchung, der Beschlagnahme, der Uberwachung der elektronischen Kom-
munikation, der Observation, der verdeckten Ermittlung und dem Scheingeschaft

sowie vom Schutz der geistlichen Amtsverschwiegenheit und der Berufsgeheim-

2 Gesetz vom 17. Marz 2006 iiber die elektronische Kommunikation (Kommunikationsgesetz; KomG), LGBI.
2006 Nr. 91.

3 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbei-
tung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
(Datenschutzrichtlinie fir elektronische Kommunikation).

4 Strafprozessordnung (StPO) vom 18. Oktober 1988, LGBI. 1968 Nr. 62.
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nisse” im Unterabschnitt , 1. Beschlagnahme” geregelt. Die Verwertung von auf
Vorrat gespeicherten Daten stellt allerdings einen Sonderfall dar, der weder als
Uberwachung im Sinne von § 103 StPO noch als Beschlagnahme im Sinne des §§
96 ff. StPO zu qualifizieren ist. Diesem Umstand soll durch die vorliegende Geset-
zesrevision Rechnung getragen werden, indem mit § 98b StPO eine entspre-

chende Sonderbestimmung eingefliihrt werden soll.

2. BEGRUNDUNG DER VORLAGE

Das Urteil des EuGH ist insofern fiir Liechtenstein von Bedeutung, als die in der
Grundrechtscharta der Europdischen Union normierten Grundrechte weitgehend
identisch mit den von der Liechtensteinischen Verfassung und der in Liechten-
stein anwendbaren Europdischen Menschenrechtskonvention normierten
Grundrechten sind und das Urteil somit weitgehend auch auf die liechtensteini-

schen Verhaltnisse libertragbar ist.

Dies bedeutet allerdings nicht, dass die liechtensteinischen Bestimmungen zur
Speicherung von Daten auf Vorrat mit dem Urteil des EuGH automatisch und
vollstandig grundrechtswidrig sind. Die liechtensteinischen Bestimmungen stel-
len eine Umsetzung der genannten Richtlinien dar. Die Staaten geniessen bei der
Umsetzung von Richtlinien in das nationale Recht einen gewissen Spielraum. Im
Rahmen dieses Spielraums kann die liechtensteinische Umsetzung durchaus
grundrechtskonform ausgestaltet worden sein. Nach dem Ergehen des Urteils
des EuGH war deshalb zu prifen, in wie weit die liechtensteinischen Bestimmun-

gen den grundrechtlichen Anforderungen vollumfanglich zu genligen vermogen.

Aus diesem Grund setzte die Regierung mit LNR 2014-1176 BNR 2014/1263 eine
Arbeitsgruppe ein, welche sich aus Vertretern des Amts flir Kommunikation (Vor-
sitz), des Amts fiir Justiz, der Datenschutzstelle, der Landespolizei, der Staatsan-

waltschaft und des Landgerichts zusammensetzten. Die Arbeitsgruppe war be-
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auftragt, im Licht des genannten EuGH-Urteils den allfalligen weiteren Bedarf an
einer Speicherung von Daten auf Vorrat in Liechtenstein aufzuzeigen; zu prifen,
in welchem Umfang eine Speicherung von Daten auf Vorrat in Liechtenstein noch
moglich ist; allfallige Alternativen zur Speicherung von Daten auf Vorrat aufzu-
zeigen und mit Bezug auf ihre Erkenntnisse zu den vorstehenden Aufgaben der
Regierung einen Bericht mit einer Empfehlung tiber das weitere Vorgehen abzu-

geben.

Die Arbeitsgruppe kam zusammengefasst zu dem Ergebnis, dass die liechtenstei-
nischen Bestimmungen zur Speicherung von Daten auf Vorrat einer Normenkon-
trolle durch den Staatsgerichtshof wohl zumindest nicht vollumfanglich standhal-
ten wirden, dass aber weiterhin unzweifelhaft Bedarf an einer Vorratsdaten-

speicherung besteht. Konkret flihrte die Arbeitsgruppe aus:

Die im Rahmen der Speicherung von Daten auf Vorrat fiir die Strafverfolgungs-
behorden verfligbaren Informationen seien jedenfalls in vielen Verfahren ein
wesentlicher und unverzichtbarer Bestandteil der Ermittlungen und der Beweis-
fihrung. Je nach Sachverhalt sei dabei eine Aufklarung eines Tatverdachtes ohne

Verwertung dieser Daten nur schwer moglich, wenn nicht gar unmaoglich.

Dies insbesondere, wenn zwischen Tater und Opfer lediglich telefonischer Kon-
takt bestehe. Dies treffe in klassischer Weise auf den Tatbestand der beharrli-
chen Verfolgung (Stalking) zu, bei dem eine Aufklarung des Tatverdachtes bzw.
eine Beweisflihrung ohne Vorratsdaten regelmassig unmaoglich sein werde. Dazu
gehoren aber auch andere, regelmassig unter Verwendung von Mitteln der elekt-
ronischen Kommunikation begangene Delikte, wie Betriigereien (z.B. ,En-
keltrick“) oder Drohungen/Noétigungen. Darliber hinaus kénne selbst dann in
vielen Fallen durch die Verwertung der auf Vorrat gespeicherten Daten relevante
Erkenntnisse gewonnen werden, wenn es nicht um eine Kommunikation zwi-

schen Tater und Opfer gehe. Dies anhand des Bewegungsprofils (Zellenstandort),
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der Kontakte zwischen Tatverdachtigen (insbesondere im Betdaubungsmittelbe-

reich) oder zur Unterstiitzung bewilligter Observationen.

In diesem Zusammenhang dirfe auch nicht vergessen werden, dass Liechten-
stein aufgrund des hiesigen Finanzplatzes und des kleinen Grenzverkehrs im
Dreilandereck FL-CH-A vielfach auch mit Anfragen zu Vorratsdaten im Weg der
internationalen Rechtshilfe konfrontiert werde. Diese Rechtshilfeleistung sei
nicht mehr moglich, wenn Liechtenstein die Vorratsdatenspeicherung abschaffen

wiurde.

Der EuGH habe die Speicherung von Daten auf Vorrat nicht als grundsatzlich un-
zuldssig angesehen, sondern die Ausgestaltung einzelner Punkte in der Richtlinie

als nicht konform mit grundrechtlichen Anforderungen befunden.

Der EuGH habe dabei ein weitgehend identisches Priifungsraster angewendet,
wie es analog auch vom liechtensteinischen Staatsgerichtshof angewendet wer-
de. Nach diesem sei eine Beschrankung von Grundrechten zuldssig, wenn (sum-

marische Darstellung):

- sie durch eine klare gesetzliche Grundlage, welche die Beschrankung prazi-

se definiert, erfolge;
- sie durch ein Gberwiegendes 6ffentliches Interesse gerechtfertigt sei;

- die gewahlten Mittel zum verfolgten Zweck verhaltnismassig seien (Geeig-

netheit, Erforderlichkeit, Ubermassverbot) und

- die getroffene Beschriankung das betroffene Grundrecht nicht seines Kern-

gehaltes beraube.

Dieses Raster sei auf samtliche zu priiffenden Punkte anzuwenden. Im Licht der

Erkenntnisse des EuGH hat die Arbeitsgruppe die folgenden massgeblichen Punk-
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te identifiziert und in Bezug auf die aktuelle Vorratsdatenspeicherung in Liech-

tenstein einer naheren Priifung unterzogen:
- Definition von schweren Straftaten

- Loschfrist (Speicherdauer)

- Richtervorbehalt

- Datensicherheit

- Unabhingigkeit der Uberwachung

- Rechtsschutz und Kontrolle

- Sanktionen

- Zeugnisverweigerungsrecht / Berufsgeheimnistrager

Dabei ist Arbeitsgruppe zu dem Ergebnis gekommen, dass die folgenden Berei-
che auch heute schon als grundrechtskonform anzusehen sind und somit keiner

(materiellen) Gesetzesanpassung bedurfen:

- Speicherdauer (Loschfrist)

- Richtervorbehalt

- Zeugnisverweigerungsrecht

In den restlichen Bereichen verortete die Arbeitsgruppe materiellrechtliche Defi-

zite und empfahl der Regierung in ihrem Bericht deren Behebung. Dem wird mit

dem vorliegenden Vernehmlassungsbericht nachgekommen.
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3. SCHWERPUNKTE DER VORLAGE

3.1 Speicherung von Daten auf Vorrat

Die Vorlage bezweckt die Behebung der von der Arbeitsgruppe erkannten mate-
riellrechtlichen Defizite und eine grundrechtkonforme Normierung der Speiche-

rung von Daten auf Vorrat. Die Anpassungen umfassen folgende Schwerpunkte:

- Schaffung einer eindeutigen und abschliessenden Definition von ,schwe-
ren” Straftaten, also jener Straftaten, bei welchen die Verwertung von auf

Vorrat gespeicherten Daten zur Anwendung kommen kann.

- Ausbau der Bestimmungen zur Datensicherheit, zur Gewahrleistung eines
Sicherheitsniveaus, welches der Bedeutung der auf Vorrat gespeicherten
Daten bzw. dem potentiellen Risiko einer Verletzung der Privatsphare

Rechnung tragt.

- Sicherstellung einer unabhingigen Uberwachung durch die Datenschutz-

stelle und die Schaffung von Instrumenten zur Kontrolle.

- Rechtsschutz und Kontrolle im Zusammenhang mit der Speicherung und

der Verwertung von auf Vorrat gespeicherten Daten.

- Einflhrung eines Systems von Sanktionen bei Zuwiderhandlungen gegen
Vorschriften tber die Speicherung auf Vorrat von Daten und den dazuge-

horenden Datenschutzbestimmungen.
- Berlicksichtigung von Zeugnisverweigerungsrechten und Berufsgeheimnis-
tragern bei der Speicherung von Daten auf Vorrat bzw. deren Verwertung.

3.2 Definition von schweren Straftaten

Weder die Richtlinie noch die hochstgerichtliche Rechtsprechung geben im Detail
vor, was unter einer ,schweren” Straftat zu verstehen ist. Es liegt daher in der

Kompetenz des Gesetzgebers, was als ,schwere” Straftat angesehen und damit
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der Verwendung von Vorratsdaten zuganglich sein soll. Es erscheint dabei auf-
grund von § 17 Abs. 1 StGB zuldssig, samtliche ,Verbrechen” gemass StGB als
,Schwere” Straftaten anzusehen: Denn das StGB definiert Verbrechen als mit
mehr als dreijahriger Freiheitsstrafe bedrohte Straftaten. Damit besteht zum
einen auch ohne explizite Aufzahlung ein klarer Katalog der in Frage kommenden
Straftaten, welche zudem infolge der Strafdrohung nachvollziehbar als ,, schwer”
zu taxieren sind. Mit einer solchen Definition wiirde auch der hochstgerichtlichen

Rechtsprechung entsprochen, welche genau definierte Straftaten verlangt.
3.3 Speicherdauer (Loschfrist)

Im Licht der genannten Rechtsprechung ist eine Speicherdauer / Loschfrist von 6
Monaten — wie sie aktuell gilt — zu rechtfertigen und soll daher beibehalten wer-

den.

3.4 Richtervorbehalt

Auch der bereits heute existierende Richtervorbehalt soll beibehalten bleiben.
3.5 Datensicherheit

Als Leitfaden wurden hierfiir die héchstgerichtlichen Urteile herangezogen, z.B.
das Bundesverfassungsgericht, aber auch bestehende (ausléandische) gesetzliche
Regelungen, wie zum Beispiel die Osterreichische Datensicherheitsverordnung
(Datensicherheitsverordnung zum TKG (TKG-DSVO)), die u.a. Folgendes vorsieht:
logische Unterscheidung (nicht physikalisch) zwischen Betriebsdaten und Vor-
ratsdaten; Zugriff auf Vorratsdaten nur durch besonders ermachtigte Mitarbei-
ter; Transport-/Inhaltsverschliisselung bei Ubermittlung der Daten sowie Identifi-
zierung und Authentifizierung lber eine fortgeschrittene elektronische Signatur;
Verwendung eines einheitlichen Formblatts fir die Ubermittlung der Daten; Re-

visionssichere Protokollierung und die Pflicht zur Erstellung interner Richtlinien.
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Die einzuhaltenden Sicherheitsstandards, Rechte und Pflichten sollen auf geset-
zesebene (KomG) vorgegeben werden. Die technische Konkretisierung kann da-
gegen der Regelung auf Verordnungsebene vorbehalten bleiben (z.B. getrennte
Speicherung der Daten, Verschliisselung, Zugriffsregime unter Nutzung eines
Vier-Augen-Prinzips, Protokollierung, Speicherort, unwiederbringliche Léschung,

etc.).

3.6 Unabhingigkeit der Uberwachung / Rechtsschutz und Kontrolle / Sankti-

onen

Unter Verweis auf die bereits zitierte hochstgerichtliche Rechtsprechung ist zur
Sicherstellung der Grundrechtskonformitdt ein hinreichender Rechtsschutz (Be-
schwerdemoglichkeit) notwendig. Der Rechtschutz ist bereits heute gewahrleis-
tet. Die betroffene Person wird im Rahmen eines Strafverfahrens in jedem Fall
Uber die getroffene Massnahme bzw. den Zugriff auf Vorratsdaten informiert
(§5 96, 103 StPO, bei § 103 StPO jedoch erst nach Abschluss; dafiir erfolgt eine
doppelte Eingriffsprifung bei Anordnung des Untersuchungsrichters infolge Ge-
nehmigungspflicht durch den Prasidenten des Obergerichtes) und ihr steht die
Rechtsmittelerhebung offen. Der Rechtschutz ist demnach gemadss derzeit giilti-
gen StPO-Bestimmungen und infolge des Richtervorbehalts hinreichend gewahr-

leistet.

Bei datenschutzrechtlichen bzw. datensicherheitsrelevanten Verstéssen der An-
bieter i.S.d. KomG kann zudem eine Anzeige durch die betroffene Person an die
Datenschutzstelle gerichtet werden, was zu einer behdordlichen Uberpriifung
(Empfehlung der Datenschutzstelle) und allfalligen Massnahmen (Antrag an die
Datenschutzkommission) in einem Verwaltungsverfahren fihren kann, jedenfalls
soweit der Betroffene davon Kenntnis erhalt. Damit ist der Rechtsschutz des Be-
troffenen gewahrleistet. Allfdllige Sanktionsbestimmungen im KomG sollen er-

ganzt werden.
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Eine Pflicht zur Benachrichtigung von Verletzungen des Schutzes personenbezo-
gener Daten (,data breach notification®), wie sie durch Verordnung (EU) Nr.
611/2013 vorgesehen ist, soll zum jetzigen Zeitpunkt (noch) nicht eingefiihrt
werden. Die Verordnung (EU) Nr. 611/2013 basiert auf Richtlinie 2002/58/EG
und insbesondere dessen Art. 4 Abs. 5, welche durch Richtlinie 2009/136/EG
(Teil des sog. Telekom Pakets 2009) abgedndert wurde. Das sog. Telekom Paket
2009 befindet sich noch im Ubernahmeverfahren und ist mithin noch nicht ins
EWR-Abkommen Gbernommen worden. Die der Verordnung (EU) Nr. 611/2013
zugrundeliegende Richtlinie ist demnach noch nicht verbindlich. Der Entwurf des
Gemeinsamen EWR-Beschlusses zur Ubernahme der Verordnung (EU) Nr.
611/2013 sieht daher auch vor, dass dieser Beschluss erst mit der Ubernahme
des sog. Telekom Pakets 2009 in Kraft treten soll. Es ist mit einer Ubernahme
noch im Jahr 2016 zu rechnen. Sobald das sog. Telekom Paket 2009 ins EWR-
Abkommen ibernommen ist, ist die rechtliche Grundlage fiir die Ubernahme der
Verordnung (EU) Nr. 611/2013 geschaffen, so dass auch diese verbindlich wird.
Die dort geregelte Pflicht zur Benachrichtigung von Verletzungen des Schutzes
personenbezogener Daten (,,data breach notification”) kann sodann in nationales

Recht Glbernommen werden.
3.7 Zeugnisverweigerungsrecht / Berufsgeheimnistrager

Das Aussageverweigerungsrecht flir Berufsgeheimnistrager ist im Strafverfahren
in § 108 StPO geregelt, wobei in dessen Abs. 3 und in § 104d Abs. 2 StPO (einge-
flhrt mit LGBI. 2012 Nr. 26) ein Umgehungsverbot statuiert wird. Es stellt sich die
Frage, ob es dariiber hinaus eine Bestimmung braucht, wonach die Vorratsdaten
zwischen einer verdachtigten Person und einem Berufsgeheimnistrager nicht

ausgewertet resp. herausgegeben werden dirfen.
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In Osterreich gab es Uberlegungen, wonach Telekombetreiber separate Listen zu
fihren haben (,,whitelist”). Dies wurde vor allem aus Datenschutzgriinden abge-

lehnt.®

Eine sog. ,white list” ist auch aus Sicht der Regierung aufgrund folgender Argu-

mente abzulehnen:

- Es kann nicht im Verantwortungsbereich des Betreibers liegen oder diesem
aufgebiirdet werden, zu entscheiden, wer Geheimnistrager ist und wer

nicht.

- Es ist ausserdem problematisch, dass eine solche Entscheidung durch den
Betreiber bereits im Vorfeld (bevor eine behordliche Anfrage auf Heraus-
gabe der Daten eingegangen ist) und fiir alle Daten getroffen werden

musste.

- Und schliesslich ist der Berufsgeheimnistrager nicht schiitzenswert, der
selbst einer Straftat verdachtigt wird. Fur ihn gilt das Zeugnisverweige-
rungsrecht nicht. Insofern kann nicht allein auf die Telefonnummer (Ge-
schaftsanschluss) abgestellt werden, zumal diese auch privat oder bewusst

fur deliktische Zwecke genutzt werden kdnnte.

- Es stellt sich zudem die Frage, welche Konsequenz eine solche ,white list”
hatte: Muss der Anbieter die Daten trotzdem speichern, kann aber die
Herausgabe unter Verweis verweigern, oder darf er bei Berufsgeheimnis-
tragern gar keine Speicherung vornehmen (mit Ausnahme der rechnungs-

relevanten Daten)?

In Deutschland wird vorgeschlagen, dieses Problem mit einem dreistufigen Ver-

fahren zu l16sen.®

> Christof Tschohl, Vorratsdatenspeicherung — Aufstieg und Fall in Osterreich, Seite 97f.; publiziert in: Da-
tenschutzrecht Jahrbuch 2014, Wien, 2014.
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Nach Ansicht der Regierung ist § 108 Abs. 3 StPO (i.V.m § 104d Abs. 2 StPO) véllig
ausreichend. Danach darf das Recht, die Aussage zu verweigern, nicht umgangen
werden, insbesondere nicht durch Sicherstellung und Beschlagnahme von Unter-
lagen und auf Datentrdgern gespeicherten Informationen. Wer zur Verweigerung
der Aussage berechtigt ist, ergibt sich aus § 108 Abs. 1 StPO. Das sind neben Per-
sonen, die sich durch die Aussage selbst oder einen Angehorigen belasten wir-
den, insbesondere auch Angehdrige bestimmter Berufsgruppen (wie z.B. Rechts-
anwalte, Facharzte, etc.). Durch die Ergdnzung in § 108 Abs. 3 StPO (,,Verwertung
von Vorratsdaten und auf Datentrdagern gespeicherten Informationen®) ist nach
Ansicht der Regierung ausreichend gewahrleistet, dass die Vorratsdaten zwi-
schen einer verdachtigen Person und einem Berufsgeheimnistrager nicht ausge-

wertet werden dirfen.

Eine darliber hinausgehende Regelung ist im Hinblick auf Vorratsdaten daher

weder notwendig noch sinnvoll.

4. ERLAUTERUNGEN ZU DEN EINZELNEN ARTIKELN

4.1 Allgemeines

Regelungsgegenstand sind die Speicherung und Bearbeitung der auf Vorrat ge-
speicherten Daten durch die Anbieter im Sinne des Art. 3 Abs. 1 Ziff. 2 KomG
(Diensteanbieter und Betreiber) einerseits sowie die Verwertung dieser Daten
durch die Strafverfolgungsbehdrden andererseits. Die entsprechenden Verpflich-
tungen der Anbieter im Zusammenhang mit der Speicherung und Bearbeitung
der auf Vorrat gespeicherten Daten sind bereits heute in Art. 49 ff. KomG gere-

gelt, wobei diese Bestimmungen im Lichte der einschldagigen Rechtsprechung

6 Interessenausgleich im Rahmen der Vorratsdatenspeicherung — Analysen und Empfehlungen, A. Rossnagel
(Hrsg.), S 155f.
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prazisiert werden sollen. Die entsprechenden Vorgaben im Zusammenhang mit
der Verwertung der auf Vorrat gespeicherten Daten durch die Strafverfolgungs-
behorden sind heute in der StPO nicht spezifisch geregelt, weshalb eine Sonder-
bestimmung fiir diesen praxisrelevanten Fall geschaffen werden soll. Dabei war
zu berlcksichtigen, dass es sich bei der Verwertung der auf Vorrat gespeicherten
Daten weder um einen Fall der Beschlagahme nach §§ 96 ff. StPO noch um einen
Fall der Uberwachung einer elektronischen Kommunikation nach §§ 103 f. StPO
handelt. Dies insbesondere deshalb, weil auf Vorrat gespeicherte Daten nie In-

haltsdaten umfassen.

Im Ubrigen soll die gegenstindliche Gesetzesrevision zum Anlass genommen
werden, die aufgrund der geanderten Rahmenbedingungen im Bereich der Funk-
anlagen sowie des Roaming und der Netzneutralitdt notwendigen Anpassungen
vorzunehmen. Die Bestimmungen im Zusammenhang mit Funkanlagen sind neu
abschliessend im Gesetz lUber die Verkehrsfahigkeit von Waren in Verbindung
mit der neu zu schaffenden Modulverordnung zu regeln, was die Aufhebung der
Art. 1 Abs. 3 Bst. g, Art. 35 bis 38, Art. 56 Abs. 1 Bst. n, Art. 60 Abs. 1 Bst. b Ziff. 8
sowie Art. 70 Abs. 2 Bst. f und g KomG bedingt, wahrend die Bestimmungen be-
treffend Roaming und Netzneutralitat aufgrund der jlingsten Novelle der Ver-
ordnung (EU) 2015/2120 in Art. 1 Abs. 4, Art. 3 Abs. 1 Ziff. 69 und 70, Art. 56 Abs.
1 Bst. s, Art. 70 Abs. 2 Bst. v, v bis, v ter und v quater KomG geregelt werden sol-

len.
4.2 Abéanderung des KomG

Zu Art. 1 Abs. 3 Bst. g, i und Abs. 4

Mit seinem Urteil vom 8. April 2014 in der Rechtssache C-293/12 erklarte der
Gerichtshof der Europdischen Union (EuGH) die Richtlinie Gber die Vorratsspei-
cherung von Daten (2006/24/EG) fir unglltig. Der Verweis auf diese Richtlinie in
Art. 1 Abs. 3 Bst. i) KomG ist daher aufzuheben.
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Am 29. April 2016 hat der Gemeinsame EWR—Ausschuss beschlossen, die Richtli-
nie 2014/53/EU des Europaischen Parlaments und des Rates vom 16. April 2014
Uber die Harmonisierung der Rechtsvorschriften der Mitgliedstaaten Uber die
Bereitstellung von Funkanlagen auf dem Markt und zur Aufhebung der Richtlinie
1999/5/EG in das EWR-Abkommen zu Gbernehmen (Beschluss des Gemeinsamen
EWR-Ausschusses Nr. 89/2016). Diese Richtlinie wird mittels Verweistechnik
durch das Gesetz vom 22. Marz 1995 lber die Verkehrsfahigkeit von Waren (LR
947.1) umgesetzt. Zu diesem Gesetz wird eine neue Modulverordnung tber den
Verkehr mit Funkanlagen im Europaischen Wirtschaftsraum erstellt. Ausserdem
wird die Verordnung vom 3. April 2007 tber Funkanlagen und Kommunikations-
endeinrichtungen (LR 784.101.9), die der Umsetzung u.a. der Richtlinie
1999/5/EC dient, liberarbeitet. Der Verweis in Art. 1 Abs. 3 Bst. g) KomG ist da-

her aufzuheben.

Absatz 4 betrifft die Abdnderung in Bezug auf die neue Verordnung (EU)
2015/2120 des Europaischen Parlaments und des Rates vom 25. November 2015
iber Massnahmen zum Zugang zum offenen Internet und zur Anderung der
Richtlinie 2002/22/EG Uber den Universaldienst und Nutzerrechte bei elektroni-
schen Kommunikationsnetzen und -diensten sowie der Verordnung (EU) Nr.
531/2012 Uber das Roaming in 6ffentlichen Mobilfunknetzen in der Union. Am
29. April 2016 hat der Gemeinsame EWR-Ausschuss beschlossen, die Verord-
nung (EU) 2015/2120 in das EWR-Abkommen zu ubernehmen (Beschluss des
Gemeinsamen EWR-Ausschusses Nr. 92/2016).

Zu Art. 3 Abs. 1 Ziff. 39, 40, 69 und 70
Art. 3 Abs. 1 Ziff. 39 und 40 KomG sind aufgrund der Neuordnung im Bereich der

Funkanlagen aufzuheben.

Die neuen Legaldefinitionen zu ,Roaminganbieter” und ,Inlandischer Anbieter”

ergeben sich aus der neuen Roaming Verordnung.
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Zu Art. 35 bis 38

Die Art. 35 bis 38 KomG betreffen die alte ,RTTE-Richtlinie“ 1999/5/EG, die durch
die Richtlinie 2014/53/EU aufgehoben wurde. Die neue Richtlinie soll nun mittels
Verweistechnik durch das Gesetz vom 22. Marz 1995 Uber die Verkehrsfahigkeit
von Waren umgesetzt werden. Zu diesem Gesetz wird eine neue Modulverord-
nung Uber den Verkehr mit Funkanlagen im Europdischen Wirtschaftsraum er-
stellt. Die materiellrechtlichen Bestimmungen sollen neu ausschliesslich im Ge-
setz Uber die Verkehrsfahigkeit von Waren respektive in der neu zu schaffenden

Modulverordnung geregelt werden. Art. 35 bis 38 KomG sind daher aufzuheben.

Zu Art. 44 Abs. 4

Der Verweis auf die vom EuGH fir ungiltig erklarte Richtlinie 2006/24/EG betref-

fend die Vorratsdatenspeicherung ist aufzuheben.

Zu Uberschrift vor Art. 52

Mit der Revision der Bestimmungen Uber die Speicherung von Daten auf Vorrat
wurde eine klare Trennung der betreffenden Bestimmungen von weiteren Best-
immungen — wie jener der Uberwachung — angestrebt. Derzeit sind die Bestim-
mungen Uber die Speicherung von Daten auf Vorrat unter dem Unterabschnitt
,Mitwirkung bei einer Uberwachung” eingeordnet. Diese Einordnung ist insofern
unrichtig, als die Speicherung von Daten auf Vorrat keine ,,Uberwachung” dar-
stellt. Die Speicherung von Daten auf Vorrat stellt lediglich ein Verbot dar, Daten
vor einem bestimmten Zeitpunkt zu |6schen und eine Verpflichtung, den Straf-
verfolgungsbehérden diese Daten auf Verlangen auszufolgen. Unter ,Uberwa-
chung” wird hingegen das Ab- bzw. Mithéren des Inhalts einer Kommunikation
verstanden (z.B. durch eine Fangschaltung). Die Uberschrift war daher missver-
standlich und kann entfallen. Um die Ubersicht weiterhin zu gewahrleisten wur-

den die Sachtitel der folgenden Artikel neu gefasst.
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Zu Art. 52 Sachtitel, Abs. 1 Bst. ¢, Abs. 4 Bst. b

Art. 52 wurde derart angepasst, dass er nur noch Bestimmungen lber die inhalt-
liche Uberwachung enthilt. Die Sachiberschrift von Art. 52 wurde deshalb in

,Mitwirkung bei einer Uberwachung” abgeandert.

Die in Art. 52 Abs. 1 Bst. c enthaltene Verpflichtung betreffend die Speicherung
von Daten auf Vorrat hat keinen Bezug zu der in Art. 52 geregelten Uberwachung
und ist deshalb aufzuheben. Die Verpflichtung erlischt jedoch nicht, sondern

ergibt sich weiterhin aus Art. 52a Abs. 1.

Art. 52 Abs. 4 Bst. b soll ausserdem eine sprachliche Anpassung an die Bestim-
mungen des Datenschutzgesetzes (DSG)’ erfahren. Art. 4 Abs. 1 DSG hilt fest,
dass Personendaten ,nur rechtmassig bearbeitet werden” dirfen. Konsequen-
terweise soll in dieser Bestimmung anstelle von ,unbefugt” der Begriff ,un-

rechtmassig” verwendet werden.

Zu Art. 52a

Aufgrund der systematischen Trennung der Bestimmungen zur Speicherung von
Daten auf Vorrat von denjenigen zur Uberwachung ist die bisherige Formulierung
in Abs. 1 ,,zum Zwecke der Mitwirkung bei einer Uberwachung” hinfllig und wird

durch einen Verweis auf den neu einzufiihrenden § 98b StPO ersetzt.

Auf Vorrat gespeicherte Daten sollen kiinftig nur noch zum Zwecke der Aufkla-
rung eines Verbrechens oder eines Vergehens gemass Katalog in § 98b StPO ge-
speichert werden. Weiterhin wird neu ausdriicklich festgehalten, dass die Ver-
wendung von auf Vorrat gespeicherten Daten lber diesen Zweck hinaus unzulas-

sig ist. Damit wird eine klar definierte Abgrenzung und Einschrankung der Ver-

7 Datenschutzgesetz (DSG) vom 14. Marz 2002, LGBI. 2002 Nr. 55.
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wendung der auf Vorrat gespeicherten Daten im Strafverfahren nach der StPO

geschaffen.

An der bisher schon geltenden sechsmonatigen Frist, binnen welcher die auf Vor-
rat gespeicherten Daten nicht gel6scht werden dirfen, sondern fiir die Strafver-
folgungsbehorden vorgehalten werden miissen, wurde unverandert festgehal-
ten. Hierzu ist anzumerken, dass seitens der Strafverfolgungsbehorden durchaus
ein Interesse an einer langeren Frist — z.B. von zwolf Monaten — besteht. Dies mit
durchaus nachvollziehbaren Begriindungen. So kann sich z.B. insbesondere in
Fallen von eingehenden Rechtshilfeersuchen, auf Grund der zeitraubenden
Ubermittlung der Ersuchen im diplomatischen Weg, eine sechsmonatige Frist als
zu knapp erweisen und die gewlinschten Daten drohen im Zeitablauf des auslan-
dischen Verfahrens einschliesslich des Rechtshilfeweges bereits der Loschung
anheim zu fallen. Umgekehrt ist zu erwdhnen, dass die Datenschutzstelle eine
eher kirzere Frist bevorzugen wiirde. Auch dies mit durchaus nachvollziehbaren
Argumenten. Ist doch z.B. bei einer kiirzeren Vorhaltung der auf Vorrat gespei-
cherten Daten das Risiko einer potentiellen Verletzung der relevanten Grund-
rechte entsprechend geringer. Nach Abwagung dieser Interessen erschien das
Verbleiben bei einer Frist von sechs Monaten als idealer Kompromiss. Auch be-
wegt sich Liechtenstein damit im internationalen Vergleich auf demselben Ni-
veau. So war z.B. in der Schweiz im Rahmen der aktuellen Totalrevision des Bun-
desgesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF)?, zunichst eine Ausweitung der Speicherfrist von sechs auf zwdlf Monate
angedacht. In den parlamentarischen Beratungen wurde diese Frist im verab-

schiedeten Gesetzeswortlaut® dann jedoch auf sechs Monate reduziert.

8 Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BBl 2013
2683) und Entwurf (BBl 2013 2789).

3 Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF), (BBl 2016 1991,
Referendumsvorlage, Ablauf der Referendumsfrist: 7. Juli 2016).
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Die bisher schon normierte Verpflichtung zur Léschung der auf Vorrat gespei-
cherten Daten nach Ablauf der Vorhaltefrist wurde um den Zusatz ,binnen sie-
ben Tagen” erganzt. Dadurch wird dem Umstand Rechnung getragen, dass die
Bereinigung der Daten um den zu l6schenden Teil aus technischer Sicht nicht in
einer logischen Sekunde geschehen kann. Mit der Einfihrung eines Zeitraums
wird den Anbietern und Betreibern ein angemessener Zeitspanne und die not-
wendige Flexibilitat eingerdumt. Im Gegensatz zu einer Formulierung wie ,unver-
zlglich” — welche Interpretationsspielraum offen lasst — wird so ein klarer Termin

geschaffen, welcher fiir die Anbieter Rechtssicherheit schafft.

Auch in Abs. 2 wird die Speicherung von Daten auf Vorrat mit einer Uberwa-
chung in Verbindung gebracht, was zu korrigieren ist. Die Bestimmung wurde
neu gefasst und regelt nunmehr ausschliesslich auf Vorrat gespeicherte Daten.
Die Bekanntgabe von auf Vorrat gespeicherten Daten an die Strafverfolgungsbe-
horden stellt eine Datenbekanntgabe im Sinne des Datenschutzgesetzes dar. Die
Neufassung orientiert sich an den Begrifflichkeiten des Datenschutzgesetzes. Die
Bekanntgabe hat unverziiglich, also alsbald, ohne schuldhaftes Zégern, zu erfol-
gen. Die Bekanntgabe erfolgt durch einen Datentrdger, welcher zum Behorden-

bzw. Gerichtsakt genommen wird.

Aufgrund der systematischen Trennung gilt Art. 52 Abs. 4 Bst. c KomG nunmehr
nur noch fiir die (inhaltliche) Uberwachung der elektronischen Kommunikation.
Eine Entschadigung fiir die Bekanntgabe der Vorratsdaten soll aber weiterhin
bestehen. Daher ist in Absatz 3 eine Entschadigungsregelung auch fiir die Be-
kanntgabe der Vorratsdatenspeicherung aufzunehmen. Der bisherige Regelungs-

inhalt des Abs. 3 (Datenschutzbestimmungen) wurde in den Art. 52b Gberfihrt.

In Abs. 4 wird der Bezug auf die fir ungiiltig erklarte Richtlinie gestrichen.
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Zu Art. 52b

Der bisherige Art. 52b normiert die , Kontrolle des Datenschutzes”. Die Daten-
schutzstelle wird als Kontrollinstanz bezeichnet, den Anbietern eine Verpflich-
tungen zur Protokollierung auferlegt und damit fiir die Kontrollinstanz ein Kon-

trollinstrument bereitgestellt.

Im Hinblick auf die Urteilsbegriindung des EuGH zur Speicherung von Daten auf
Vorrat sollen in Art. 52b ein umfangreicher Katalog konkreter Pflichten der An-
bieter eingefiihrt werden, um die von der Speicherung von Daten auf Vorrat be-
troffenen Personen wirksam und angemessen vor datenschutzrechtlichen
Verstdssen zu schitzen. Der EuGH stellte in diesem Sinne in seinem Urteil fest,
dass die Richtlinie 2006/24/EG keine hinreichenden Garantien dafiir biete, dass
die Daten wirksam vor Missbrauchsrisiken sowie jedem unberechtigten Zugang
und jeder unberechtigten Nutzung geschiitzt seien. Der Gerichtshof riigte aus-
serdem explizit, dass die Richtlinie keine Speicherung der Daten im Unionsgebiet
vorschreibe. Sie gewahrleiste damit nicht in vollem Umfang, dass die Einhaltung
der Erfordernisse des Datenschutzes und der Datensicherheit durch eine unab-

hangige Stelle Giberwacht wird.

Da Art. 52b Ergdnzungen betreffend den Datenschutz erfahren soll, wird die
Sachiberschrift des Artikels neu auf ,, Datenschutz und Kontrolle des Datenschut-

zes"” angepasst.

Der bisherige Art. 52a Abs. 3 wurde als Abs. 1 in diese Bestimmung Uberfiihrt
und angepasst. Dadurch wird eine Regelung des Datenschutzes an einem einheit-

lichen Ort erreicht.

Der von den Anbietern zu gewiéhrleistende Datenschutz hat in Bezug auf die
durch die Speicherung von Daten entstehenden Eingriff in die Grundrechte und

des daraus erwachsenden potentiellen Schadens grundsatzlich angemessen zu
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sein. Dem hohen Grundrechtseingriff und dem potentiell hohen Schaden aus
einer Datenschutzverletzung haben also entsprechend umfangreiche und starke
Massnahmen zur Vermeidung solcher Schaden entgegenzustehen. Die Angemes-
senheit einer Massnahme leitet sich also vor allem vom konkreten Schutzbedarf
der bearbeiteten Daten ab. Zu diesem Zweck werden die wichtigsten Anforde-

rungen in einem nicht abschliessenden Katalog in das Gesetz aufgenommen:

Es ist ein besonders sicheres Verschlisselungsverfahren einzusetzen. Die Formu-
lierung bringt zum Ausdruck, dass die gehandhabten Daten — also z.B. die auf
Vorrat gespeicherten Daten, wie auch die daraus an die Strafverfolgungsbehér-
den auf einem Datentrager bekanntgegebenen Daten — mit einer Verschlisse-
lung zu versehen sind, welche der Bedeutung der Daten und dem Sicherheitsrisi-
ko Rechnung tragt. An die Verschliisselung werden daher héchste Anspriiche zu
stellen sein. Unter dem Begriff des besonders sicheren Verschliisselungsverfah-
rens ist nicht alleinig das Verschliisselungsverfahren im engeren Sinn zu verste-
hen (wie bspw. der eingesetzte Algorithmus oder die Schllssellange), sondern es
wird darunter vielmehr das gesamte Verfahren der Verschllisselung der Daten im

weitesten Sinn erfasst. Dazu gehort z.B. ebenso das Schllisselmanagement.

Die auf Vorrat gespeicherten Daten sind auf speziellen, nur dafiir verwendeten
und von der restlichen Infrastruktur getrennten Speichereinrichtungen zu bear-
beiten. Diese Trennung vermindert das Risiko von Manipulationen und férdert

die Zugriffskontrolle.

Soweit eine Vernetzung der Speichereinrichtung lGber das Internet lberhaupt
notwendig ist — ist eine solche nicht notwendig, hat sie zu unterbleiben — hat
eine solche Vernetzung einen hohen Schutz vor dem Zugriff aus dem Internet zu

gewahrleisten.
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Der Zutritt zu den Speichereinrichtungen ist grundsatzlich zu beschranken. Die
Anbieter haben sicherzustellen, dass nur wenige, von ihnen speziell ermachtigte
Personen Zutritt haben. Die Anbieter sind im Rahmen der Ermachtigung jener

Personen auch fir deren angemessene Instruktion verantwortlich.

Die Speichereinrichtung ist im Inland zu installieren. Dem Inland gleichgestellt
sind die EWR-Mitgliedstaaten und die Schweiz. Die Gleichstellung resultiert aus

dem Diskriminierungsverbot und der Gleichwertigkeit des Datenschutzes.

Der Zugriff auf die auf Vorrat gespeicherten Daten hat nach dem Vieraugenprin-
zip durch mindestens zwei Personen gleichzeitig zu erfolgen. Beide Personen
mussen Uber die besondere Ermachtigung des Anbieters verfligen. Dadurch kon-
nen nicht nur Fehler vermieden sondern kann auch boswilligen Manipulationen

entgegengewirkt werden.

Die bei der Speicherung von Daten auf Vorrat oder Daten aus der Uberwachung
einzuhaltenden Sicherheitsstandards, Rechte und Pflichten miissen vom Gesetz-
geber vorgegeben werden; die technische Konkretisierung kann dagegen der
Regelung auf Verordnungsebene vorbehalten bleiben, weshalb in Absatz 4 eine
Verordnungsermachtigung eingefihrt werden soll. Vorbild fiir eine solche Ver-

ordnung kann die dsterreichische Datensicherheitsverordnung?® sein.

In Absatz 2 wird die bereits bestehende Bestimmung (iber die Protokollierungs-
pflicht prazisiert. Die Protokolldaten dienen einerseits der Datenschutzstelle als
Kontrollinstrument und andererseits dem Anbieter als internes Instrument zur
Sicherstellung der Datensicherheit. Der Inhalt des Protokolls hat neu den Zeit-
punkt, die bearbeitenden Personen und Zweck und Art der Bearbeitung zu um-

fassen. Der Begriff ,Personen” ist dabei weit auszulegen. Er umfasst nicht nur

10Verordnung der Bundesministerin fiir Verkehr, Innovation und Technologie betreffend die Datensicher-
heit (Datensicherheitsverordnung TKG-DSVO, BGBI. Il Nr. 402/2011.
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natirliche Personen, sondern auch automatisierte technische Prozesse. In sol-
chen Fallen ist sowohl der technische Prozess (die Bezeichnung des Programms)
als auch jene Person zu protokollieren, welcher die Verantwortlichkeit fur diesen

zukommt.

In Absatz 3 wird neu eine Pflicht zur Zertifizierung eingefiihrt. Anbieter haben
ihre Datenbearbeitungen zu zertifizieren. Diese Verpflichtung fiihrt dazu, dass die
Datenbearbeitungen fir den Zertifizierungsvorgang griindlich durchdacht und
ausfuhrlich dokumentiert werden miissen, damit die Zertifizierung urspriinglich
erreicht und anschliessend auch weiterhin eingehalten werden kann. Dies be-
wirkt erfahrungsgemass eine Steigerung der Qualitdt des Datenschutzes beim
Anbieter, was dem notwendigen hohen Niveau zutraglich ist. In diesem Zusam-
menhang ist auf die am 1. Februar 2014 in Kraft getretene Verordnung Uber die
Datenschutzzertifizierungen (VDSZ), welche unter anderem Vorschriften Gber die

Akkreditierung und des Zertifizierungsverfahrens enthalt, zu verweisen.

In Absatz 4 werden Informationspflichten rund um die Zertifizierung normiert.
Diese verschaffen der Datenschutzstelle den nétigen Uberblick iber den Stand

der Zertifizierungen und férdern ihre Kontrolltatigkeit.

Absatz 5 entspricht dem bisherigen Absatz 1. Da die Bestimmungen {iber den
Datenschutz sowohl Anwendung auf die Uberwachung wie auch die Speicherung
von Daten auf Vorrat finden, war die Bestimmung entsprechend anzupassen. Die
Bestimmung wurde neu nach den nunmehrigen Absatzen 1 bis 4 eingereiht, de-
ren Einhaltung durch die Datenschutzstelle zu kontrollieren ist. Mit der Daten-
schutzstelle steht eine unabhangige Stelle zur Verfliigung, bei welcher die Hand-
habung des Datenschutzes durch die Anbieter oder Strafverfolgungsbehorden
gerigt werden kann, soweit die Handhabung nicht im Strafprozess einem

Rechtsmittel zuganglich ist.


https://www.gesetze.li/chrono/0/pdfs/2013403000
https://www.gesetze.li/chrono/0/pdfs/2013403000
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Zu Art. 52c

Mit dem neu eingefiihrten Art. 52c wird ein Instrument eingefiihrt, mit welchem
die Anwendung der auf Vorrat gespeicherten Daten durch die Strafverfolgungs-
behorden einer Analyse zuganglich gemacht werden kdnnen. Da die Speicherung
von Daten auf Vorrat anerkanntermassen einen grossen Eingriff in die Grund-
rechte darstellt, erscheint es als notwendig tiber ein Instrument zur Sichtbarma-

chung der Eingriffe zu verfligen.

Die Bestimmung sieht vor, dass der Gebrauch von auf Vorrat gespeicherten Da-
ten zu erheben und auszuwerten ist. Damit wird sowohl den Strafverfolgungsbe-
horden, den Aufsichtsbehdrden wie auch der Legislative ein Instrument in die
Hand gegeben um die Auswirkungen des Grundrechtseingriffs zu erfassen und

nétigenfalls Anderungen vorzuschlagen.

Zu Art. 53 Abs. 2 und 3

Art. 53 regelt die Aufzeichnung von und Auskunft Gber Teilnehmerdaten. Teil-
nehmerdaten sind gemass Legaldefinition des Art. 1 Abs. 1 Ziff. 48 KomG ,alle
personenbezogenen Daten, die fiir die Begriindung, Abwicklung, Anderung oder
Beendigung der vertraglichen Beziehung zwischen dem Nutzer und dem Anbieter
oder zur Erstellung und Herausgabe von Teilnehmerverzeichnissen erforderlich
sind, insbesondere Name oder Firma und Zustelladresse des Teilnehmers sowie

Ill

entsprechende ldentifikationsmittel”. Sie sind zwar auch Teil der Vorratsdaten,
haben dariiber hinaus allerdings auch eine eigenstandige Funktion und dienen
insbesondere dazu, die Ermittlungen (iberhaupt erst in Gang zu bringen. Da die
Eingriffsintensitat im Gegensatz zur Gesamtheit der Vorratsdaten (Verkehrs-,
Standort- und Teilnehmerdaten) geringer ist, sind auch an die Voraussetzungen

im Hinblick auf die Herausgabe im strafrechtlichen Sinn geringere Anforderungen

zu stellen.
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Aufgrund der immer wiederkehrenden Diskussionen um Absatz 2 soll allerdings
dieser Artikel eine Klarstellung erfahren. Die heutige Formulierung des Absatzes
2 ist sehr offen und es besteht ausserdem eine Diskrepanz zwischen der Anord-
nung des Untersuchungsrichters und dem schriftlichen Ersuchen der Landespoli-
zei. Tatsachlich geht es in der Praxis insbesondere um die Falle, bei denen die
Polizei Uber eine IP-Adresse die Identitat einer Person fiir weitere Ermittlungen
(z.B. Hausdurchsuchungen) feststellen will. Kiinftig sollen daher Diensteanbieter
hinsichtlich der aufgezeichneten Teilnehmerdaten im Sinne des Art. 3 Abs. 1 Ziff.
48 KomG verpflichtet sein, der Landespolizei tGber deren schriftliches Ersuchen

unverziiglich Auskunft zu erteilen.

Die Entschadigungsregelung in Art. 53 Abs. 3 KomG soll aufgehoben werden.
Zum einen handelt es sich dabei lediglich um eine Auskunftserteilung von Teil-
nehmerdaten, die ohne grossen Aufwand betrieben werden kann, da es sich le-
diglich um jene personenbezogene Daten handelt, die flr die Begrindung, Ab-
wicklung, Anderung oder Beendigung der vertragliche Beziehung zwischen Nut-
zer und Anbieter anfallen. Zum anderen hat der Vergleich mit der Schweiz ge-
zeigt, dass dieser Dienst auch dort nur eine Entschadigung von lediglich vier
Franken (inklusive Mehrwertsteuer) zur Folge hat (Art. 2 Verordnung Uber die
Gebiihren und Entschidigungen fiir die Uberwachung des Post- und Fernmelde-
verkehr). Der Aufwand der Gebiihrenerhebung stiinde damit ausser Verhaltnis zu

den Einnahmen.

Zu Art. 56 Abs. 1 Bst. n) und s)

Neu sollen die materiellrechtlichen Bestimmungen betreffend die Aufsicht liber
das Inverkehrbringen, die Inbetriebnahme und den Betrieb von Geraten nach
Kapitel IX im Gesetz (iber die Verkehrsfahigkeit von Waren respektive in der neu
zu schaffenden Modulverordnung geregelt werden. Art. 56 Abs. 1 Bst. n) KomG

ist daher aufzuheben.
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Art. 56 Abs. 1 Bst. s) KomG betrifft die neuen Zustandigkeiten der Regulierungs-
behorde im Zusammenhang mit der Sicherstellung des Zugangs zu einem offenen
Internet (Netzneutralitat), die sich aus Art. 3, 4 und 5 der Verordnung (EU)
2015/2120 ergeben.

Zu Art. 60 Abs. 1 Bst. b zZiff. 8

Auch die Erhebung von Gebiihren im Bereich der Funkanlagen wird neu aus-
schliesslich im Gesetz (iber die Verkehrsfahigkeit von Waren respektive in der
neu zu schaffenden Modulverordnung geregelt werden. Art. 60 Abs. 1 Bst. b) Ziff.

8 KomG ist daher aufzuheben.

Zu Art. 70 Abs. 2 Bst. f, g, u, u bis, v, v bis, v ter und v quater

In Art. 70 Abs. 2 sollen zum einen neue Sanktionsbestimmungen aufgrund der
neu eingefiihrten Datensicherheitsbestimmungen zum anderen aufgrund der
neuen Verordnung (EU) 2015/2120 des Europdischen Parlaments und des Rates
vom 25. November 2015 iber Massnahmen zum Zugang zum offenen Internet
und zur Anderung der Richtlinie 2002/22/EG {iber den Universaldienst und Nut-
zerrechte bei elektronischen Kommunikationsnetzen und -diensten sowie der
Verordnung (EU) Nr. 531/2012 Uber das Roaming in 6ffentlichen Mobilfunknet-

zen in der Union aufgenommen werden.

Art. 70 Abs. 2 Bst. f und g KomG sind aufgrund der Neuordnung im Bereich der

Funkanlagen aufzuheben.

Ubergangs- und Schlussbestimmungen

Mit einer angemessenen Ubergangsfrist von 2 Jahren soll den Anbietern im Sinne
des KomG gentigend Zeit gegeben werden, eine Zertifizierung nach Art. 52b Abs.

3 KomG nachzukommen.
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4.3 Abdanderung der StPO
Zu § 98b StPO

Durch die Einfiihrung eines neuen Paragraphen soll dem Umstand Rechnung ge-
tragen werden, dass es sich bei der Verwertung von Vorratsdaten um eine spezi-
fische Form einer strafgerichtlichen Zwangsmassnahme handelt, die weder als
inhaltliche Uberwachung nach § 103 StPO noch als Beschlagnahme nach §§ 96 ff.
StPO zu qualifizieren ist. Wesentliches Unterscheidungsmerkmal ist insbesonde-
re, dass Vorratsdaten nie Inhaltsdaten umfassen. Aus diesem Grund sowie unter
Beriicksichtigung des Umstandes, dass die Intensitdt der Grundrechtseingriffe
unterschiedlich ist, bedarf es spezifischer Voraussetzungen und einer besonde-

ren Ermachtigungsgrundlage.

§ 98b stellt nun klar, dass Vorratsdaten den Strafverfolgungsbehdrden nur zum
Zwecke der Aufklarung der im Gesetz explizit und abschliessend genannten Ver-
brechen oder Vergehen bekannt gegeben werden diirfen. Und dies auch nur,
wenn der Betroffenen selbst verdachtig ist oder seine Zustimmung schriftlich
erteilt. Im letztgenannten Fall ist der Betroffene vorher entsprechend zu beleh-
ren, und zwar insbesondere dahingehend, dass die Verwertung seiner Vorratsda-
ten auch zu einem Zufallsfund flihren kann, der seinerseits eine Strafverfolgung

nach sich ziehen kann.

Hinsichtlich des Straftatenkatalogs soll allerdings nicht nur das Strafmass und
damit die Schwere der Tat Berlicksichtigung finden, sondern auch die Erfolgsaus-
sichten der Aufklarung. So gibt es Straftaten, die aufgrund ihrer Charakteristik
ohne die erforderlichen Vorratsdaten nicht aufzuklaren sind, beispielsweise Stal-
king oder die definitionsgemass mit elektronischer Kommunikation verbundenen
Delikte. Selbst wenn bei solchen Straftaten allenfalls nur eine geringe Strafan-

drohung vorliegt, so wiirde eine Verweigerung des Zugriffs auf Vorratsdaten bei
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der Verfolgung solcher Delikte geradezu zu einer unverhaltnismassigen Erschwe-
rung der Strafverfolgung fihren. In diesen Fallen ist daher das 6ffentliche Inte-
resse an der Aufklarung hoher zu gewichten, als die Hohe der Strafandrohung. Es
ist somit eine Ausnahme von der Regel vorzusehen, wonach die Verwertung von

Vorratsdaten nur bei schweren Straftaten zuldssig sein soll.

Weiterhin ist darauf hinzuweisen, dass die Verwertung von auf Vorrat gespei-
cherten Daten durch die allgemeinen Datenschutzprinzipien beschrankt ist. So
haben sich die Strafverfolgungsbehorden beim Zugriff auf die Vorratsdaten auf
jene Daten zu beschranken, welche zur Aufklarung der Tat auch wirklich not-

wendig sind.

Zu § 108 Abs. 3 StPO

Durch den Einschub ,Verwertung von Vorratsdaten” soll klargestellt werden,
dass das Umgehungsverbot auch und gerade im Zusammenhang mit § 98b StPO
zu beachten ist. Dadurch ist fiir Berufsgeheimnistrager dasselbe Schutzniveau
gewadhrleistet, wie heute bereits bei anderen strafgerichtlichen Zwangsmass-

nahmen, wie beispielsweise der Beschlagnahme von Unterlagen.

5. VERFASSUNGSMASSIGKEIT / RECHTLICHES

Die geltenden Bestimmungen und die heutige Praxis der Speicherung und Ver-
wertung von Vorratsdaten waren bislang noch nicht Gegenstand einer Normen-
kontrolle durch den StGH. Vor diesem Hintergrund wurde die gegenstandliche
Gesetzesrevision weitgehend an den Implikationen der einschlagigen Rechtspre-
chung des EuGH (Urteil vom 8. April 2014 in der Rechtssache C-293/12) ausge-
richtet. Dementsprechend ist davon auszugehen, dass sowohl die EWR-

rechtlichen als auch die verfassungsrechtlichen Vorgaben erfillt werden.
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6. REGIERUNGSVORLAGEN

6.1 Kommunikationsgesetz

Gesetz
vom ...

Uber die Abanderung des Kommunikationsgesetzes

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine

Zustimmung:

Abanderung bisherigen Rechts

Das Gesetz vom 17. Marz 2006 Uber die elektronische Kommunikation
(Kommunikationsgesetz; KomG), LGBI. 2006 Nr. 91, in der geltenden Fassung,

wird wie folgt abgedndert:

Art. 1 Abs. 3 Bst. g), i) und Abs. 4

3) Dieses Gesetz dient der Umsetzung folgender EWR-Rechtsvorschriften:
g)  Aufgehoben

i) Aufgehoben



38

4) Es enthdlt zudem die notwendigen Bestimmungen zur Durchfihrung

der:

a) Verordnung (EU) Nr. 531/2012 des Europdischen Parlaments und des Ra-
tes vom 13. Juni 2012 Uber das Roaming in 6ffentlichen Mobilfunknetzen in der
Union in der Fassung der Verordnung (EU) 2015/2120 des Europdischen Parla-
ments und des Rates vom 25. November 2015 ("Roamingverordnung"; EWR-

Rechtssammlung: Anh. XI - 5cu.01);

b) Verordnung (EU) 2015/2120 des Europdischen Parlaments und des Rates
vom 25. November 2015 tGber Massnahmen zum Zugang zum offenen Internet
und zur Anderung der Richtlinie 2002/22/EG {iber den Universaldienst und Nut-
zerrechte bei elektronischen Kommunikationsnetzen und -diensten sowie der
Verordnung (EU) Nr. 531/2012 uber das Roaming in 6ffentlichen Mobilfunknet-
zen in der Union (EWR-Rechtssammlung: Anh. XI - 5cu.01).

Art. 3 Abs. 1 Ziff. 39, 40, 69 und 70

1) Im Sinne dieses Gesetzes bedeutet:
39. Aufgehoben;
40. Aufgehoben;

69. ,Roaminganbieter”: ein Unternehmen, das fiir einen Roamingkunden regu-

lierte Endkunden-Roamingdienste bereitstellt;

70. ,Inlandischer Anbieter”: ein Unternehmen, das fiir einen Roamingkunden

inlandische Mobilfunkdienste bereitstellt.
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Art. 35 bis 38
Aufgehoben

Art. 44 Abs. 4

4) Das Nahere Uber die Offenlegung von Informationen und ihrer Verwen-
dung, insbesondere im Rahmen der Zusammenarbeit der Regulierungsbehérde
mit anderen nationalen Regulierungsbehdorden und mit der EFTA-
Uberwachungsbehérde, regelt die Regierung in Ubereinstimmung mit Art. 5 der
Rahmenrichtlinie und Art. 10 und 11 der Genehmigungsrichtlinie mit Verord-

nung.

Uberschrift vor Art. 52

Aufgehoben

Art. 52 Sachtitel, Abs. 1 Bst. ¢, Abs. 4 Bst. b

Mitwirkung bei einer Uberwachung

1) Anbieter 6ffentlich zugadnglicher elektronischer Kommunikationsdienste

und Betreiber eines 6ffentlichen Kommunikationsnetzes sind verpflichtet:

c)  Aufgehoben

4) Die Regierung regelt mit Verordnung das Néhere, insbesondere (ber:

b)  den Schutz der Ubermittelten Daten gegen die unrechtmassige Kenntnis-

nahme durch Dritte;
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Art. 52a

Vorratsdatenspeicherung

1) Anbieter offentlich zugdnglicher elektronischer Kommunikationsdienste
und Betreiber eines 6ffentlichen Kommunikationsnetzes haben Vorratsdaten,
soweit diese im Zuge der Bereitstellung des Kommunikationsdienstes erzeugt
oder verarbeitet werden, fiir einen Zeitraum von sechs Monaten ab dem Zeit-
punkt der Beendigung des Kommunikationsvorganges zum Zwecke der Aufkla-
rung eines Verbrechens oder eines Vergehens gemass § 98b StPO zu speichern.
Fiir andere Zwecke diirfen die gespeicherten Daten nicht verwendet werden.
Diese Daten sind nach Ablauf dieser Frist, unbeschadet des Art. 49 Abs. 2, binnen

sieben Tagen zu l6schen.

2) Vorratsdaten sind so zu speichern, dass sie auf einem Datentrager un-

verziglich an die Strafverfolgungsbehorden bekannt gegeben werden kdénnen.

3) Anbieter haben fiir die Bekanntgabe von Vorratsdaten nach Abs. 2 er-

brachten Leistungen Anspruch auf eine angemessene Entschadigung.

4) Das Nahere Uber die Vorratsdatenspeicherung, insbesondere die zu
speichernden Datenkategorien, sowie die Bekanntgabe von Vorratsdaten, regelt

die Regierung mit Verordnung.

Art. 52b

Datenschutz und Kontrolle des Datenschutzes

1) Anbieter 6ffentlich zuganglicher elektronischer Kommunikationsdienste
und Betreiber eines o6ffentlichen Kommunikationsnetzes haben sicherzustellen,
dass Vorratsdaten durch technische und organisatorische Massnahmen in einer

Weise bearbeitet werden, die eine angemessene Sicherheit der personenbezo-
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genen Daten gewahrleistet, einschliesslich Schutz vor unrechtmassiger Bearbei-
tung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbe-
absichtigter Schadigung geschiitzt werden. Die Massnahmen umfassen insbe-

sondere:
a) den Einsatz eines besonders sicheren Verschlisselungsverfahrens;

b) die Speicherung in gesonderten, von den fiir die Ublichen betrieblichen

Aufgaben getrennten Speichereinrichtungen;
c) die Speicherung mit einem hohen Schutz vor dem Zugriff aus dem Internet;

d) die Beschrankung des Zutritts zu den Datenbearbeitungsanlagen auf Per-

sonen, die durch den Anbieter besonders ermachtigt sind;

e) die Speicherung im Inland, wobei die EWR-Mitgliedstaaten und die Schweiz

dem Inland gleichgestellt sind und

f) die notwendige Mitwirkung von mindestens zwei Personen beim Zugriff
auf die Daten, die dazu durch den Anbieter besonders ermachtigt worden

sind.

2) Anbieter haben sicherzustellen, dass fiir Zwecke der Datenschutzkontrol-
le jede Bearbeitung von Daten nach Art. 52 und 52a, protokolliert wird. Die Pro-
tokolldaten sind der Datenschutzstelle auf Ersuchen unverziiglich mitzuteilen.
Protokolldaten durfen ausschliesslich fir die Zwecke der Kontrolle des Daten-
schutzes durch die Datenschutzstelle und zur Gewahrleistung der Datensicher-
heit verwendet werden. Fiir andere Zwecke dirfen die Protokolldaten nicht ver-
wendet werden. Die Protokolldaten sind nach einem Jahr zu l6schen. Zu proto-

kollieren sind:
a)  der Zeitpunkt der Bearbeitung,

b) die die Daten bearbeitenden Personen und
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c)  Zweck und Art der Bearbeitung.

3) Anbieter missen hinsichtlich der Datenbearbeitung nach Art. 52 und 52a
nach Art. 14a des Datenschutzgesetzes zertifiziert sein oder ein von der Daten-

schutzstelle als gleichwertig anerkanntes Zertifikat vorweisen kdnnen.

4) Die Anbieter informieren die Datenschutzstelle nach Art. 28 des Daten-
schutzgesetzes unaufgefordert Gber die Zertifizierung oder Rezertifizierung hin-
sichtlich der Datenbearbeitung nach Art. 52 und 52a. Die Datenschutzstelle kann
vom Anbieter oder von der Zertifizierungsstelle jederzeit die fiir die Zertifizierung

oder Rezertifizierung relevanten Dokumente einfordern.

5) Die Datenschutzstelle kontrolliert die Anwendung der Bestimmungen
betreffend Datenschutz in Bezug auf Daten, die nach Art. 52 und 52a bearbeitet

werden.

6) Die Regierung regelt das Nahere Uber den Datenschutz, insbesondere
die technischen und organisatorischen Massnahmen und die Kontrolle des Da-

tenschutzes, mit Verordnung.

Art. 52c (neu)

Statistische Erfassung der Erhebung von Vorratsdaten

1) Uber die Erhebung von Vorratsdaten nach § 98b StPO haben die Gerich-

te jahrlich eine Statistik zu erstellen. In dieser sind anzugeben:

a) unterschieden nach der Einteilung der strafbare Handlungen und nach be-

troffenen Diensten
1.  die Anzahl der Erhebungen insgesamt;

2. die Anzahl der Erhebungen die zu einer Verurteilung fiihrten und
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3.  die Anzahl der Erhebungen die keiner Verurteilung fihrten.

b)  die Anzahl der Erhebungen, die teilweise ergebnislos geblieben sind, weil

die abgefragten Daten teilweise nicht verfligbar waren;

c) die Anzahl der Erhebungen, die ergebnislos geblieben sind, weil keine Da-

ten verfligbar waren.

2) Die Statistik ist im Justizbericht aufzufihren.

Art. 53 Abs. 2 und 3

2) Diensteanbieter sind hinsichtlich der aufgezeichneten Teilnehmerdaten
verpflichtet, der Landespolizei lUber deren schriftliches Ersuchen unverziiglich
Auskunft zu erteilen, sofern sie die Daten zur Erfillung ihrer gesetzlichen Aufga-

ben unbedingt benétigt.

3) Aufgehoben

Art. 56 Abs. 1 Bst. nund s

1) Der Regulierungsbehoérde obliegt die Erflllung aller regulatorischen Auf-
gaben, die ihr aufgrund des EWR-Rechts als nationale Regulierungsbehérde im
Bereich der elektronischen Kommunikation, insbesondere aufgrund von Art. 7
und 8 der Rahmenrichtlinie, sowie aufgrund dieses Gesetzes Ubertragen sind.

Dazu gehoren insbesondere:
n)  Aufgehoben

s) die Aufsicht und Durchsetzung der Art. 3, 4 und 5 der Verordnung (EU)
2015/2120.
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Art. 60 Abs. 1 Bst. b Ziff. 8

1) Die Regulierungsbehorde erhebt Gebihren fir:
b) ihre Tatigkeiten (Verwaltungsgebiihren), insbesondere im Zusammenhang
mit:

8. Aufgehoben

Art. 70 Abs. 2 Bst. f, g, u, u bis, v, v bis, v ter und v quater

2) Von der Regulierungsbehérde ist wegen Ubertretung mit einer Busse bis

zu 50 000 Franken zu bestrafen, wer:
f) Aufgehoben
g)  Aufgehoben

u)  Vorratsdaten entgegen Art. 52a nicht speichert, nicht rechtzeitig 16scht

oder flir andere Zwecke verwendet;

u bis) die Datenschutzpflichten betreffend die Einhaltung der technischen und
organisatorischen Massnahmen, die Protokollierung und Auskunftsertei-
lung oder die Zertifizierung und die zugehorigen Mitteilungen nach Art. 52b

verletzt;
v) als Betreiber gegen Art. 3, 7,9, 11 oder 12 der Roamingverordnung verstosst;

v bis) als inlandischer Anbieter gegen Art. 4, 5 oder 11, der Roamingverordnung

verstosst;

v ter) als Roaminganbieter gegen Art. 4, 8, 10, 11, 13, 14 oder 15 der Roaming-

verordnung verstosst;

v quater) als Anbieter gegen Art. 3, 4 oder 5 der Verordnung (EU) 2015/2120

verstosst.
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Ubergangs- und Schlussbestimmungen

Anbieter 6ffentlich zuganglicher elektronischer Kommunikationsdienste und Be-
treiber eines offentlichen Kommunikationsnetzes haben eine Zertifizierung nach

Art. 52b Abs. 3 binnen 2 Jahren ab Inkrafttreten dieses Gesetzes nachzuweisen.
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6.2 Strafprozessordnung

Gesetz
vom ...

Uber die Abanderung der Strafprozessordnung

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine

Zustimmung:

Abdnderung bisherigen Rechts

§ 98b StPO

1) Anbieter offentlich zugdnglicher elektronischer Kommunikationsdienste
und Betreiber eines offentlichen Kommunikationsnetzes sind, sofern dies zur
Aufklarung eines Verbrechens oder eines Vergehens nach den §§ 105, 1073,
118a, 119, 1193, 123, 126a bis 126¢, 131a, 168a, 225a, 278, 279 bis 283, 288,
289, 292, 293, 295, 299, 300, 301, 304 bis 308, 310, 311, 319 und 320 StGB, eines
Vergehens nach dem 10. Abschnitt des Strafgesetzbuches, eines Vergehens nach
den Art. 83 bis 85 des Ausldandergesetzes, eines Vergehens nach den Art. 62 bis
65 des Personenfreiziigigkeitsgesetzes, einem Vergehen nach dem Betdubungs-
mittelgesetz oder einem Vergehen nach dem Kommunikationsgesetz erforderlich

erscheint, Uber gerichtlichen Beschluss verpflichtet, Vorratsdaten bekanntzuge-
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ben, wenn der betroffene Teilnehmer selbst dringend verdachtig ist, die Straftat

begangen zu haben, oder nach entsprechender Belehrung schriftlich einwilligt.

2) Ein Beschluss nach Abs. 1 ist jedenfalls dem Anbieter zuzustellen. Die Zu-
stellung an den betroffenen Teilnehmer oder sonstige Bevollmachtigte kann auf-
geschoben werden, solange durch sie der Zweck der Untersuchung gefahrdet
ware. Hierliber ist der Anbieter zu informieren, der alle mit der gerichtlichen An-
ordnung verbundenen Tatsachen und Vorgiange gegeniiber dem betroffenen
Teilnehmer, Bevollmachtigten und Dritten vorldufig geheim zu halten hat. Diese
Geheimhaltungspflicht trifft auch alle Personen, die an der Tatigkeit eines Anbie-

ters mitwirken.

3) Wird die Bekanntgabe von Vorratsdaten durch den Anbieter rechtswid-
rig verweigert, so kann der Anbieter, falls er nicht selbst der strafbaren Handlung
verdachtig erscheint oder von der Verbindlichkeit zur Ablegung des Zeugnisses
befreit ist, durch Verhangung einer Beugestrafe bis zu 50 000 Franken dazu an-

gehalten werden.

§ 108 Abs. 3 StPO

3) Das Recht der in Abs. 1 Zi ff. 2 bis 4 angefiihrten Personen, die Aussage
zu verweigern, darf bei sonstiger Nichtigkeit nicht umgangen werden, insbeson-
dere nicht durch Sicherstellung und Beschlagnahme von Unterlagen, Verwertung
von Vorratsdaten und auf Datentragern gespeicherten Informationen, die durch
das Betreuungsverhaltnis neu geschaffen wurden oder durch Vernehmung der
Hilfskrdfte oder der Personen, die zur Ausbildung an der berufsmassigen Tatig-

keit nach Abs. 1 Zi ff. 2 bis 4 teilnehmen.
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Ubergangs- und Schlussbestimmungen

Auf im Zeitpunkt des Inkrafttretens dieses Gesetzes hangige Verfahren ist

das neue Recht anzuwenden.

Inkrafttreten

Dieses Gesetz tritt unter Vorbehalt des ungenutzten Ablaufs der Referen-

dumsfrist am ... in Kraft, andernfalls am Tage der Kundmachung.



