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ZUSAMMENFASSUNG

Das Projekt eGN (elektronisches Gesundheitsnetz) beschdiftigt sich seit bald 15
Jahren mit der Ausgestaltung und Entwicklung eines digitalen Gesundheitssys-
tems (insbesondere der elektronischen Kommunikation) in Liechtenstein und hat
wdhrend dieser Zeit verschiedene Massnahmen umsetzen kénnen (z.B. die elekt-
ronische Leistungsverrechnung oder die Einfiihrung einer Versichertenkarte mit
Online-Abfrage von Administrativdaten). Im Rahmen der im Jahre 2012 von der
Regierung genehmigten eHealth-Strategie beschdiftigt sich das aktuelle Projekt
mit dem Aufbau einer eHealth-Plattform in Liechtenstein und der angrenzenden
Region.

Das Ziel der eHealth-Strategie aus dem Jahr 2012 stellt ein (iber den blossen Ver-
sand von Gesundheitsdaten auf elektronischem Weg hinausgehendes elektroni-
sches Gesundheitsdossier (EGD) fiir alle in Liechtenstein Krankenversicherten dar.
Es ermdéglicht den jeweils berechtigten EGD-Gesundheitsdienstleistern im Rah-
men eines konkreten Behandlungsfalles wie auch dem Versicherten den Zugriff
auf zentral oder dezentral gespeicherte Gesundheitsdaten, dabei auch auf Ge-
sundheitsdaten, die nicht den aktuellen Behandlungsfall betreffen.

Fiir den Aufbau eines EGDs bedarf es daher einer gesetzlichen Verankerung, wel-
che die Zustdndigkeiten und Verantwortungen, die Inhalte und insbesondere den

Datenschutz regelt.

Um verldsslich Auskunft geben zu kénnen, muss fiir diejenigen Versicherten, die
sich dazu entscheiden, dass ihre Gesundheitsdaten im EGD verarbeitet werden,
ein maoglichst vollstéindiges Dossier vorliegen. Dafiir ist zu definieren, wer Daten
verarbeiten muss und welche Daten verarbeitet werden miissen. Der vorliegende
Vorschlag lehnt sich an die ésterreichische Regelung an, die unter Wahrung des
Datenschutzes und der Primisse, dass jeder Versicherte ,,Herr liber seine Daten”
ist, ein sehr hohes Mass an Vollsténdigkeit gewdhrleistet.

Grundséditzlich soll fiir jeden Versicherten ein EGD erstellt werden. Der Versicherte
kann jedoch verlangen, dass in seinem Dossier keine Gesundheitsdaten verarbei-
tet werden (Widerspruchsrecht, Opt-Out). Dadurch nimmt er nicht an der Nut-
zung des elektronischen Gesundheitsdossiers teil. Fiir die teilnehmenden Versi-



cherten soll zudem ein Recht auf tempordres Ausblenden und definitives L6schen
von einzelnen Gesundheitsdaten mdglich sein.

Gemdss vorliegendem Vorschlag soll fiir die Bereitstellung, den Betrieb und die
Weiterentwicklung des EGD das Amt fiir Gesundheit verantwortlich sein. Das Amt
flir Gesundheit soll dabei Dritte mit der Erfiillung seiner Aufgaben betrauen kén-
nen.

Im EGD sollen folgende ,behandlungsrelevante Gesundheitsdaten” zwingend
gespeichert werden:

- Zuweisungs- und Uberweisungsbriefe sowie (Austritts-)Berichte
- Laborbefunde

- Befunde der bildgebenden Diagnostik

- Medikation

- Allergien

Dariiber hinaus soll das EGD neben den administrativen Daten des teilnehmenden
Versicherten weitere Daten wie Blutgruppe oder Impfdaten enthalten kénnen.
Weiter sollen in einem , Biirgerdossier” persénliche Gesundheitsdaten vom Pati-
enten selbst gepflegt werden kénnen, wie z.B. Anzahl Schritte pro Tag, Gewicht
oder Blutdruckwerte.

Folgende Leistungserbringer sollen berechtigt und gleichzeitig verpflichtet wer-
den, die ihrem Fachgebiet entsprechenden behandlungsrelevanten Daten ihrer
Patienten im EGD zu speichern (im Sinne dieses Gesetzes ,EGD-
Gesundheitsdienstleister”):

- das Liechtensteinische Landesspital
- Alters- und Pflegeheime

- Privatkliniken und andere Einrichtungen des Gesundheitswesens, die be-

handlungsrelevante Daten verarbeiten (z.B. Labormedizin)

- Apotheker



- Arzte
- Chiropraktoren
- Zahndrzte

Andere Leistungserbringer im Gesundheitswesen sollen keinen eigenen Zugriff auf
die behandlungsrelevanten Gesundheitsdaten erhalten.

Es muss ein besonders hohes Niveau der Datensicherheit beachtet werden. Von
zentraler Bedeutung ist diesbeziiglich die Anforderung, das System gemdiss DSG-
VO zu zertifizieren.

In diesem Zusammenhang ist zudem auch vorgesehen, dass EGD-
Gesundheitsdienstleister nur im konkreten Behandlungsfall auf das EGD ihres
Patienten zugreifen diirfen und dass alle Zugriffe protokolliert werden.

Eine staatliche Zusténdigkeit hat Auswirkungen auf die Finanzierung. Auf Basis
der vorliegenden Gesetzesvorlage ist angedacht, dass der Staat den Aufbau und
die Weiterentwicklung sowie die Betriebskosten der eHealth-Plattform trdgt.

Die Kosten fiir den Anschluss der einzelnen EGD-Gesundheitsdienstleister an die
Plattform sollen von diesen selber zu tragen sein.

ZUSTANDIGES MINISTERIUM

Ministerium fir Gesellschaft

BETROFFENE STELLEN

Amt fir Gesundheit
Datenschutzstelle
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1. AUSGANGSLAGE

Die Digitalisierung schreitet in allen Bereichen stetig voran, so auch im Gesund-
heitswesen, wo sie im Allgemeinen unter dem Begriff eHealth zusammengefasst
wird. Oder anders ausgedriickt: Unter eHealth versteht man den integrierten
Einsatz von Informations- und Kommunikationstechnologien zur Gestaltung, Un-
terstltzung und Vernetzung aller Prozesse und Teilnehmer im Gesundheitswe-

sen.

Abbildung 1: Einteilung nach Ampelklassifikation der European Score Card! in rot (wenig fort-
geschritten) bis griin (weit fortgeschritten) sowie weiss (nicht betrachtet)

Das Thema eHealth wird aber nicht nur in Liechtenstein immer aktueller. Wie die
obige Abbildung 1 zeigt, sind Lander wie Danemark, Schweden oder Estland hier

bereits weit fortgeschritten. Aber auch die an Liechtenstein angrenzenden Lan-

1 pie European Score Card zeigt mittels Ampelschema, wo 20 europaische Lander bzgl. Implementierung

von eHealth stehen und ermoglicht damit einen Vergleich der verschiedenen Lander bzgl. Umsetzung.
Quelle: Studie Stiftung Miinch, September 2018



der Osterreich und Schweiz arbeiten daran, eHealth in ihren Lindern umzuset-
zen. Liechtenstein nimmt in der Ausgestaltung des gegenstandlichen Gesetzes
vor allem auf diese beiden Lander Bezug, weshalb vorab ein kurzer Einblick in die

eHealth Landschaft von Osterreich und der Schweiz gegeben wird.
1.1 eHealth in Osterreich

In Osterreich wird im Zusammenhang mit eHealth bzw. dem elektronischen Ge-
sundheitsdossier von ELGA gesprochen, der ELektronischen GesundheitsAkte.
ELGA ermoglicht den Patienten/Blrgern (ELGA-Teilnehmer) einen orts- und zeit-
unabhangigen Zugang zu ihren ELGA-Gesundheitsdaten. Die Einfiihrung von
ELGA wurde im Jahr 2012 beschlossen. Dabei regelt das ELGA-Gesetz? die Teil-
nahme der Blirger sowie die Verpflichtung von im Gesetz definierten Gesund-
heitsdienstleistern (in Osterreich Gesundheitsdiensteanbieter), die relevanten

Daten in ELGA bereitzustellen.

Anders als in der Schweiz ist ELGA in Osterreich &ffentlich finanziert. Zur Umset-
zung wurde 2009 die ELGA GmbH gegriindet, welche durch die Republik Oster-
reich sowie die 9 Bundeslander und den Hauptverband der Sozialversicherungs-
trager finanziert wird. Aufgaben der ELGA GmbH sind unter anderem die Weiter-
entwicklung der IT-Architektur sowie der eingesetzten Standards, das Manage-
ment und die Durchfiihrung der Integrationstests, die Offentlichkeitsarbeit sowie
die Ubergreifende Koordination des Betriebs und die Weiterentwicklung und

Kontrolle der Informationssicherheit in ELGA.

ELGA wird schrittweise eingefiihrt, wobei die im ELGA-Gesetz angefiihrten Ge-

sundheitsdiensteanbieter verpflichtet sind, Inhalte fiir ELGA bereitzustellen. Die

2 Bundesgesetz, mit dem ein Gesundheitstelematikgesetz 2012 erlassen und das Allgemeine Sozialversi-

cherungsgesetz, das Gewerbliche Sozialversicherungsgesetz, das Bauern-Sozialversicherungsgesetz, das
Beamten-Kranken- und Unfallversicherungsgesetz, das Gentechnikgesetz und das Strafgesetzbuch gean-
dert werden (Elektronische Gesundheitsakte-Gesetz — ELGA-G), BGBI. | Nr. 111/2012



Ubrigen Leistungserbringer im Gesundheitsbereich sind ausgeschlossen. Gestar-
tet wurde ELGA in den offentlichen Spitdlern, teilweise in Pflegeeinrichtungen,
Labor- und Radiologieinstituten und mit der eMedikation® auch bei den nieder-
gelassenen Arzten und in Apotheken. Private Krankenanstalten, Wahlirzte ohne
Kassenvertrag und Zahnarzte werden folgen. Derzeit stellt ELGA von den bereits
angeschlossenen Gesundheitsdiensteanbietern eBefunde (arztliche und pflegeri-
sche Entlassungsbriefe stationarer Aufenthalte, Labor- und Radiologiebefunde)

sowie eMedikation zur Verfiigung.

In Osterreich hat jeder Biirger/Versicherte (ELGA-Teilnehmer) das Recht auf Wi-
derspruch hinsichtlich aller oder aber auch lediglich hinsichtlich einzelner ELGA-
Funktionen bzw. -Daten, z.B. sie/er mochte keine eMedikation oder keine eBe-
funde oder beides nicht in der ELGA. Im letzteren Fall spricht das Gesetz daher
von einem sogenannten generellen Opt-Out. Eine komplette ELGA-Abmeldung
bedeutet, dass keine Gesundheitsdaten zum Abruf bereitgestellt werden. Eine
Anmeldung ist jederzeit wieder moglich, allerdings startet man bei einer Wieder-
anmeldung mit einer leeren ELGA. Die ELGA-Teilnahme kann entweder elektro-
nisch Uber das ELGA-Portal oder auf postalischem Weg (iber die ELGA-
Widerspruchsstelle geregelt werden. Die ELGA-Widerspruchsstelle wird vom
Hauptverband der Sozialversicherungstrager betrieben. Der Hauptverband fiihrt
die Eintragung des Widerspruchs bzw. dessen Widerruf durch. In Osterreich gibt
es ferner die Moglichkeit flir ein ,situatives Opt-Out”. Das bedeutet, dass jeder
ELGA-Teilnehmer bei aktuellen Behandlungen die Méglichkeit hat, der Ubermitt-
lung seiner Daten zu widersprechen. Patienten sind insbesondere bei psychi-
schen Erkrankungen, HIV-Infektionen, Schwangerschaftsabbruch oder geneti-

schen Untersuchungen durch den jeweiligen Gesundheitsdiensteanbieter auf

3 Uber die eCard erhalt die Apotheke fiir eine beschrankte Zeit (aktuell 2 Stunden) Zugriff auf die eMedi-

kation. Die Apotheke bekommt keinen Zugriff auf weitere Bereiche ausserhalb ihres Fachgebietes.
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dieses Recht explizit hinzuweisen. Eine nachtragliche Registrierung der Daten aus
friheren Behandlungen kann allerdings nicht verlangt werden. Neben dem situa-
tiven Opt-Out hat der Patient stets die Moglichkeit, Daten auch nach einer Be-

handlung in der ELGA auszublenden bzw. zu |6schen.

ELGA-Teilnehmer konnen mittels ELGA-Bilirgerportal oder (iber die ELGA-
Ombudsstelle auf ihre Gesundheitsdaten zugreifen, diese verwalten sowie die

Zugriffsrechte administrieren.

In Osterreich werden die Zugriffsrechte fiir die Gesundheitsdiensteanbieter nicht
im Voraus erteilt, sondern automatisch freigeschaltet, wenn von einem Patien-
ten entweder bei seinem Arztbesuch seine eCard eingelesen wird oder der Pati-
ent in einem Krankenhaus administrativ aufgenommen wird. Sie dienen als , Kon-
taktbestatigung”, dass der Patient tatsachlich vor Ort in Behandlung ist und so-
mit ein technisch verifizierter Kontakt zwischen GDA und Patient besteht. Eine
zusatzliche Freigabe durch den Patienten ist nicht notig. Der Patient hat aller-
dings die Moglichkeit, den Zugriff von Gesundheitsdiensteanbietern (einzelne
Arzte in einem Spital sind nicht méglich, nur der ganze Gesundheitsdiensteanbie-
ter als Einheit) wieder zu sperren. Wird der Zugriff nicht gesperrt, so haben Ge-
sundheitsdiensteanbieter wahrend des Patientenbesuchs bzw. standardmassig
weitere 28 Tage nach Aufenthaltsende Zugriff auf die jeweiligen Gesundheitsda-
ten. Uber das ELGA-Biirgerportal kann ein Biirger einem Gesundheitsdienstean-
bieter seines Vertrauens (z.B. seinem Hausarzt) den dauerhaften Zugriff auf seine
ELGA fiir maximal 365 Tage ermdglichen. Nach Ablauf dieser Frist muss der Pati-

entenwille erneuert werden.

Umsetzungsprobleme gibt es vor allem hinsichtlich der Opt-Out-Madglichkeiten,
insbesondere beziiglich dem situativen Opt-Out. Letzteres stellt die Gesund-
heitsdiensteanbieter, insbesondere bei hochsensiblen Aufenthalten (Kriterien:

psychiatrische Hauptdiagnose, HIV, Befunde mit genetischer Relevanz, medizi-
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nisch indizierter Schwangerschaftsabbruch) vor grosse administrative und tech-
nische Herausforderungen und wird deswegen stark hinterfragt. Ein weiteres
Problem ist die begrenzte Frist fiir den Zugriff auf Patientendaten von in der Re-

gel 28 Tagen, wobei diese Frist voraussichtlich erweitert werden soll.
1.2 eHealth in der Schweiz

2007 hat der Schweizer Bundesrat die eHealth-Strategie verabschiedet. Das
elektronische Patientendossier (EPD) sowie das EPDG* als gesetzliche Grundlage
fir die Umsetzung sind das Ergebnis dieser Strategie. Vision ist das zur Verfliigung
stellen von Gesundheitsdokumenten fiir die Versicherten unabhangig von Ort
und Zeit sowie eine Starkung der Gesundheitskompetenz der Biirger. Mittlerwei-

le besteht bereits eine Nachfolgestrategie eHealth Schweiz 2.0.

Die Schweiz verfolgt die Strategie der ,doppelten Freiwilligkeit“. Die doppelte
Freiwilligkeit besagt, dass das Er6ffnen und das Fihren eines elektronischen Pa-
tientendossiers sowohl fiir den Patienten als auch fiir die ambulanten Leistungs-
erbringer freiwillig sind. Bei beiden Personengruppen gilt das "Opt-In"-Prinzip.
Stationare Gesundheitsdienstleister sind hingegen verpflichtet, das System in-
nerhalb von 3 Jahren (Spitaler) bzw. 5 Jahren (Pflege- und Altersheime) nach In-
krafttreten des EPDG umzusetzen und sich zu diesem Zweck in sogenannten Ge-
meinschaften zusammenzuschliessen, sofern sie weiter lber die Krankenkasse

abrechnen wollen. Das Gesetz ist am 15. April 2017 in Kraft getreten.

In weiten Kreisen wird die doppelte Freiwilligkeit kritisch gesehen, weil dadurch
fir einen grossen Teil der Bevolkerung keine Vollstandigkeit der Daten erwartet

wird.

4 Bundesgesetz Uiber das elektronische Patientendossier (EPDG) vom 19. Juni 2015, SR 816.1
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Patienten erhalten bei der freiwilligen Er6ffnung eines EPD die Moglichkeit, die
Zugriffsrechte auf die Dokumente in ihrem Dossier nach drei Stufen (normal zu-
ganglich, eingeschrankt zuganglich, geheim) einzuordnen und am EPD ange-
schlossenen Gesundheitsfachpersonen bzw. deren Einrichtungen zuganglich zu

machen.

Es ist nicht definiert, welche Dokumente in welcher Form im EPD abgelegt wer-
den sollen. Es sind keine strukturellen Inhalte und semantischen Codierungen
vorgeschrieben, sodass voraussichtlich vorwiegend unstrukturierte Dokumente
in PDF im EPD abgelegt werden. Freiwillig kénnen strukturierte Austauschforma-
te (z.B. Medikation, Impfdossier) verwendet werden. Es ist jedoch den verant-
wortlichen Gesundheitsfachpersonen bzw. deren Einrichtungen Uberlassen, zu
entscheiden, was an sogenannten behandlungsrelevanten Dokumenten ins EPD

hochgeladen wird.

Verantwortlich fur die Umsetzung sind sogenannte Gemeinschaften, wobei Ge-
meinschaften, welche auf freiwilliger Basis den Zugang fiir Versicherte via ein
Patientenportal anbieten, als Stammgemeinschaften bezeichnet werden. Dabei
handelt es sich um technisch-organisatorische Verbiinde aus Gesundheitsfach-
personen und ihren Organisationen. Dies, weil das EPDG kein nationales Ge-

sundheits- bzw. Patientenportal vorsieht.

Gemeinschaften haben entsprechend hohen Anforderungen zu geniigen. Durch
eine vom Bund verantwortete Zertifizierung der Gemeinschaften wird sicherge-
stellt, dass die rechtlichen Vorgaben gemass EPDG eingehalten werden. Zertifi-
zierte (Stamm-)Gemeinschaften erhalten nach ihrer Zertifizierung das eigens zu

diesem Zweck erarbeitete EPD-Logo als Gltesiegel.

Der Fortschritt in den einzelnen Kantonen bzw. Regionen ist sehr unterschiedlich,

da den Kantonen durch das EPDG keine zusatzlichen subsididgren Umsetzungs-
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Aufgaben zufallen. Die Mehrheit der Deutschschweizer Kantone verfolgt unter
Fihrung des Kantons Ziirich die Strategie einer interkantonalen Stammgemein-
schaft und hat dazu eine privatwirtschaftlich aufgestellte, aber mit 6ffentlichen
Geldern finanzierte Firma (Axsana AG)> gegriindet. Den Leistungserbringern in
diesen Kantonen ist zwar freigestellt, welcher Gemeinschaft sie sich anschliessen,
aber die Kantone ,empfehlen” den Anschluss an Axsana. Daneben bilden sich in
den Versorgungsregionen meist ohne bzw. mit bescheidener kantonaler Beteili-
gung sogenannte Tragerschaften von Gesundheitsdienstleistern wie z.B. in Grau-
biinden und Glarus (eHealth Stidost), im Kanton Aargau (eHealth Aargau) und im
Tessin (eHealth Ticino). Die im Raum Basel — Schaffhausen - Solothurn angesie-
delte Tragerschaft eHealth Nordwestschweiz (ehemals myEPD) hat sich ebenfalls
der Axsana angeschlossen. Einige Leistungserbringer wie die Spital Thurgau AG
und Privatspitdler planen mittels der (Stamm-)Gemeinschaft Georgis lediglich
den Pflichtteil ohne das kostenintensive Patientenportal umzusetzen. Im Welsch-
land ergibt sich ein dhnliches Bild. Eine Uberkantonale Initiative unter Fihrung
des Kantons Genf (CARA) steht eigenstandigen kantonalen Initiativen wie z.B.
Neuenburg (ma santé connecteé) gegentiber. Mit Abilis (Pharmasuisse/OFAC),
ADSuisse (Arztekasse) und Stammgemeinschaft Schweiz AG (Arztenetzwerke)
begeben sich einzelne Anbieter im ambulanten Sektor und bei den Apotheken
mit eigenen Angeboten in die Startlocher. Viele Gesundheitsdienstleister und vor
allem die Pflege- und Altersheime haben im Moment noch keine konkreten Pla-
ne, aber auch keine Eile, ihrer gesetzlichen Pflicht nachzukommen. Die Hauptmo-
tivation der Gesundheitsdienstleister flir Zusammenschlisse liegt nur in zweiter
Linie im Bestreben, Gemeinschaften zur Umsetzung des EPDG zu bilden, sondern

in erster Linie darin, die gerichtete Kommunikation im Austausch unter den EGD-

> Die beteiligten Kantone sind via die Firma Cantosana AG zu 50% an der Axsana AG beteiligt, die weiteren

50% der Aktien sind im Besitz von Leistungserbringern bzw. Verbanden.
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Gesundheitsdienstleistern im Behandlungspfad zu digitalisieren und damit in-

formatorische Wertschopfung zu erzielen.

Die Schweiz kdmpft bzgl. EPD somit mit einigen Umsetzungsproblemen, insbe-
sondere wegen der fehlenden Verlasslichkeit der Informationen im Zusammen-
hang mit der doppelten Freiwilligkeit und der Steuerung der Zugriffsrechte durch
Patienten, sowie den nicht festgelegten Inhalten. Ferner sind die technischen
und organisatorischen Anforderungen insbesondere an Stammgemeinschaften
sehr hoch gesteckt, wodurch stationdre Gesundheitsdienstleister vorerst meist
eine Strategie des ,,Abwartens” bevorzugen. Auch ist es eine grosse Herausforde-
rung, ambulante Gesundheitsdienstleister, insbesondere Arzte zu einer Teilnah-
me zu bewegen, welche dem EPD mehrheitlich ablehnend gegeniiberstehen.
Dadurch ist der Nutzen des EPDs entsprechend begrenzt. Offene Fragen herr-
schen zudem hinsichtlich der Finanzierungsverantwortung, welche den zur Teil-
nahme verpflichteten Institutionen aufgebirdet wird. Ein gewichtiges Problem
ergibt sich technisch durch die ,Helvetisierung” des fiir die technische Umset-
zung gewahlten internationalen IHE-Standards (Integrating the Healthcare
Enterprise). Die definitiven technischen Vorgaben werden friihestens im Juli

2019 verfiigbar sein.
1.3 Projekt eHealth in Liechtenstein

Ausgangspunkt des vorliegenden Gesetzes ist das Projekt eGN (elektronisches
Gesundheitsnetz). Das Projekt beschaftigt sich seit fast 15 Jahren mit der Ausge-
staltung und Entwicklung eines digitalen Gesundheitssystems (insbesondere der
elektronischen Kommunikation) in Liechtenstein. So wurde beispielsweise die
elektronische Leistungsverrechnung zwischen Arztpraxen und Krankenkassen
realisiert, eine Versichertenkarte zur Online-Abfrage administrativer Versi-
chertendaten eingeflihrt oder eine Anbindung an das Schweizer HIN-Netz fir die

sichere Kommunikation umgesetzt. Das aktuelle Projekt beschaftigt sich mit dem
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Aufbau einer eHealth-Plattform in Liechtenstein und der angrenzenden Region.

Kernelement hierbei bildet das elektronische Gesundheitsdossier.

Im Jahr 2012 hat die Regierung die eHealth-Strategie Liechtenstein genehmigt,

welche im Wesentlichen folgende Punkte enthalt:

Die Menschen im Fiirstentum Liechtenstein kénnen im Gesundheitswesen den
Fachleuten ihrer Wahl unabhdngig von Ort und Zeit relevante Informationen tiber

ihre Person zugdnglich machen und Leistungen beziehen.

Sie sind aktiv an den Entscheidungen in Bezug auf ihr Gesundheitsverhalten und
ihre Gesundheitsprobleme beteiligt und stérken damit ihre Gesundheitskompe-

tenz.

Die Informations- und Kommunikationstechnologien werden so eingesetzt, dass
die Vernetzung der Akteure im Gesundheitswesen sichergestellt ist und dass die

Prozesse qualitativ besser, sicherer und effizienter sind.

Hauptziele sind:

- Verbesserung der Versorgungsqualitidt und Patientensicherheit durch Zu-

griff auf relevante Informationen der Patienten durch Behandelnde

- Steigerung der Effizienz durch Vermeidung unnétiger Mehrfachabkldrungen
und Fehlbehandlungen sowie durch Reduktion medikamentdser Unvertriig-

lichkeiten
- Mittel- und langfristig Kostenreduktion durch Qualitétsverbesserungen

- Gewdihrleistung eines modernen Gesundheitswesens in Liechtenstein (aber:

«smart follower» und NICHT «first mover»)

- Anbindung an das Schweizer Gesundheitswesen
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Das aktuelle Projekt verfolgt die Umsetzung dieser eHealth-Strategie. Es stand
stets der Anspruch im Vordergrund, keine isolierten Sonderlésungen zu verfol-
gen, sondern in Anlehnung an die Schweiz mogliche Lésungsszenarien voranzu-
treiben. So ist auch die eHealth Strategie Liechtenstein praktisch identisch mit
der ,Vision eHealth Schweiz” (mit Ausnahme der letzten zwei Ziele). Ziel ist es,
eine moderne eHealth-Infrastruktur mit zeitgemdssen Losungen bereitzustellen,
welche einerseits auf die spezifischen Bediirfnisse der Gesundheitsdienstleister
sowie der teilnehmenden OKP-Versicherten® in Liechtenstein eingeht, anderer-
seits aber gleichzeitig auch einen Anschluss an die angrenzenden Regionen, ins-
besondere der Schweiz, sicherstellt. Die IT-Architektur-Standards, welche umge-
setzt werden, erlauben aber nicht nur eine Anbindung an die Schweiz, sondern

auch an andere Lander.

Die eHealth-Plattform bildet dabei die Basisinfrastruktur zur Verarbeitung von
Gesundheitsdaten. Uber die eHealth-Plattform ist es kiinftig noch besser még-
lich, zeitnahe Diagnosen zu stellen und entsprechend an die richtigen Spezialis-
ten verweisen zu kdnnen. Zudem werden unnétige Doppelspurigkeiten minimiert
und medikamentdse Unvertraglichkeiten schneller erkannt und reduziert. Insbe-
sondere fiir das Zu- und Uberweisungsmanagement zwischen Arzten und Spita-
lern ist dies ein grosser Vorteil, der schlussendlich den Patienten zugutekommt.
Dabei geht es darum, die Prozesse und Informationsfliisse in Bezug auf die Be-

handlung einfacher und effizienter zu gestalten.

Im Jahr 2014 wurde damit begonnen, die Interessen der Gesundheitsdienstleis-
ter abzuholen, da eine solche Plattform nur funktionieren kann, wenn maoglichst
viele Gesundheitsdienstleister daran teilnehmen. Es konnten mehrere Arzte, das

Liechtensteinische Landesspital (LLS) sowie das Labormedizinische Zentrum Dr.

6 Die geplante eHealth-Plattform wird fiir alle der liechtensteinischen obligatorischen Krankenpflegeversi-

cherung unterstehenden Personen aufgebaut.
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Risch (Labor Risch) gewonnen werden, welche sich fiir einen ersten Piloten zur
Verfligung stellten und die Plattform aber auch aktiv mitaufbauen wollten. Im
Sommer 2014 wurde im Namen des Amtes fiir Gesundheit eine Ausschreibung
fir die IT-Anbieter der eHealth-Plattform initiiert. Nach Offert6ffnung und Dis-
kussionen mit dem Ministerium fir Prasidiales und Finanzen und dem Ministeri-
um fir Gesellschaft zur Festlegung des weiteren Vorgehens wurde rasch klar,
dass die Fortsetzung auf Basis eines 6ffentlich-rechtlichen Projektes sehr auf-
wandig wirde. Aus diesem Grund wurde entschieden, das Verfahren abzubre-
chen und auf eine private Ausschreibung umzustellen. Das Labor Risch und das
LLS haben sich dabei bereit erklart, die Start-Finanzierung zu (ibernehmen, wobei
sich das Land im Rahmen einer Leistungsvereinbarung nach wie vor am Projekt
beteiligte. Ende 2015 wurde der privatrechtlich organisierte ,Verein eHealth
Liechtenstein” gegriindet, welcher mit der erwahnten Leistungsvereinbarung mit
dem Aufbau und Betrieb der eHealth-Plattform und der schrittweisen Erstellung

des elektronischen Gesundheitsdossiers beauftragt wurde.

Im Frihjahr 2016 wurde der Entscheid fiir den Systemanbieter Swisscom Health
AG getroffen. Fir die Umsetzung ist eine schrittweise Implementierung der ein-
zelnen Module vorgesehen, wobei 2017 mit einem Pilotprojekt gestartet wurde.
Als Pilotmodul wurde die eZuweisung (Zuweisungen Arzt <> Arzt und Arzt <>
Spital) festgelegt, wobei die eZuweisung seit dem 2. Halbjahr 2017 schrittweise
eingefiihrt wird. Fir dieses Pilotmodul wird keine gesetzliche Regulierung beno-
tigt, da es sich dabei um eine sogenannte gerichtete Kommunikation handelt,
welche nur eine temporare Speicherung der lGbermittelten Daten zur Folge hat.
Das bedeutet, dass heutige E-Mails, Faxnachrichten und Briefe durch einen kon-
trollierten und verschlisselten elektronischen Versand ersetzt werden. Solch ein
Informationsaustausch ist nicht nur effizienter, sondern auch sicherer als beste-
hende Losungen. In der nachsten Projektphase sollen weitere Module dazu-

kommen, wie z.B.
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- eMedizinaldossier (Speicher fir Medizinaldaten wie Arzt- und Laborbefun-

de, Radiologiebilder etc.)

- eMedikationsdossier (Dokumentation aller verordneten und abgegebenen

Medikamente, sowie Priifung auf Allergien und Kontraindikationen)
- elmpfdossier (Speicherung von allen Impfdaten, Avis zur Impfauffrischung)
- eRezepte (Ubermittlung eines Arzneimittelrezepts an die Apotheke)

- eNachsorge (Anbindung von Institutionen der Nachsorge wie Familienhil-

fe/Pflegeheime, Reha)

- Onlineportal fur teilnehmende Versicherte (fir ihren Zugang zum elektro-

nischen Gesundheitsdossier)

Das Ziel des Projektes eHealth stellt ein elektronisches Gesundheitsdossier (EGD)
dar. Dies ist auch in der Digitalen Agenda Liechtenstein festgehalten, die im Mérz
2019 von der Regierung beschlossen und veroéffentlicht wurde. Fiir den Aufbau
eines EGDs bedarf es jedoch einer gesetzlichen Grundlage, welche den rechtli-

chen Rahmen fiir die langfristige Verarbeitung von Gesundheitsdaten absteckt.

2. BEGRUNDUNG UND SCHWERPUNKTE DER VORLAGE

2.1 Einfiihrung des elektronischen Gesundheitsdossiers

Im Rahmen der aktuellen Aktivitaten im Bereich eHealth geht es darum, die ge-
richtete Kommunikation im Austausch unter den EGD-Gesundheitsdienstleistern
im Behandlungspfad zu digitalisieren und damit informatorische Wertschopfung
zu erzielen. Weil dies keine zentrale Speicherung und keinen Zugriff fir EGD-
Gesundheitsdienstleister ausserhalb des Kommunikationsweges zur Folge hat,
sind dafiir keine speziellen gesetzlichen Regulierungen notwendig. Aus Regulie-
rungssicht werden lediglich heutige E-Mails, Faxnachrichten und Briefe durch

einen kontrollierten und verschlisselten elektronischen Versand ersetzt.



19

Ein elektronisches Gesundheitsdossier geht einen Schritt weiter. Es ermoglicht
den jeweils berechtigten EGD-Gesundheitsdienstleistern im Rahmen eines kon-
kreten Behandlungsfalles wie auch dem teilnehmenden Versicherten den Zugriff
auf zentral oder dezentral gespeicherte Gesundheitsdaten, dabei auch auf Ge-
sundheitsdaten, die nicht den aktuellen Behandlungsfall betreffen. Daher sind

rechtliche Normierungen fir folgende Kernthemen notwendig:
- Inhalt des EGD

- Umsetzungspflichten

- Datenschutz

- Zustandigkeiten

- Finanzierung

Gesundheitsdaten zdhlen zu den besonders schiitzenswerten Daten, weshalb
insbesondere dem Thema Datenschutz eine entsprechend hohe Bedeutung bei-

gemessen werden muss.

Ausfihrungen zu den genannten Kernthemen finden sich in den Erlauterungen

zu den jeweiligen Gesetzesartikeln.

Ein wesentliches Ziel des Gesundheitswesens ist die Gewadhrleistung einer quali-
tativ hochstehenden und effizienten medizinischen Versorgung. Die Einfliihrung
eines elektronischen Gesundheitsdossiers kann dieses Ziel unterstitzen. Umge-
kehrt kann die Umsetzung eines EGD aber nur erfolgreich sein, wenn alle Betei-
ligten einen entsprechenden Nutzen erkennen kdnnen. Nutzen entsteht aus-
schliesslich dann, wenn fir moglichst viele Versicherte ein komplettes und somit
aussagekraftiges und verlassliches EGD besteht. Aus diesem Grund lehnt sich die
gegenstandliche Vorlage am Modell Osterreich an. Das heisst, das geplante EGD

kann durch folgende Eckpunkte beschrieben werden:
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Es wird definiert, welche Gesundheitsdaten als behandlungsrelevant gelten

und somit zwingend im EGD verarbeitet werden muissen.

Aus der Gesamtheit der im Gesundheitsgesetz und im Arztegesetz geregelten
Gesundheitsberufe wird genau definiert, welche Berufsgruppen und welche
Institutionen berechtigt und verpflichtet sind, Gesundheitsdaten zu verarbei-

ten (,EGD-Gesundheitsdienstleister”).
Flr jeden Versicherten wird ein EGD mit seinen Administrativdaten angelegt.

Fir jeden Versicherten werden durch den jeweiligen EGD-
Gesundheitsdienstleister jeweils im Behandlungsfall alle behandlungsrelevan-

ten Gesundheitsdaten im EGD gespeichert, ausser:

Wenn der Versicherte der Teilnahme widerspricht, werden von ihm keine
Behandlungsdaten im EGD gespeichert. Allféllig bereits gespeicherte Behand-

lungsdaten werden geldscht.

Eine Anmeldung ist jederzeit wieder moglich. Die wahrend der abgemeldeten
Periode entstandenen Gesundheitsdaten werden nicht nachtraglich gespei-

chert.

Die berechtigten EGD-Gesundheitsdienstleister haben nur auf die fiir die je-

weilige Berufsgruppe relevanten Gesundheitsdaten Zugriff.

Die Zugriffsberechtigung wird den grundsatzlich berechtigten EGD-
Gesundheitsdienstleistern im Behandlungsfall z.B. durch Einlesen der Kran-

kenversicherungskarte oder liber das Zugangsportal erteilt.

Die teilnehmenden Versicherten kdnnen gespeicherte Daten temporar aus-

blenden.

Die teilnehmenden Versicherten kénnen gespeicherte Daten definitiv 16-

schen.

Geldschte Daten werden nicht wiederhergestellt.
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Das so beschriebene System soll nicht Privaten tUberlassen werden, sondern soll

vom Staat nach seinen Regeln betrieben bzw. beaufsichtigt werden.
2.2 Finanzierung

Eine staatliche Zustandigkeit hat Auswirkungen auf die Finanzierung. Auf Basis
der vorliegenden Gesetzesvorlage ist angedacht, dass der Staat den Aufbau und
die Weiterentwicklung des EGD sowie die Betriebskosten der eHealth-Plattform
tragt. Anfangs liegen die Betriebskosten bei ca. CHF 100'000 pro Jahr. Je nach
Ausbaustufe und Entwicklungen im eHealth-Markt werden diese aber mit der
Zeit auch daruber zu liegen kommen. Die Investitionsaufwande fir die Modul-
entwicklungen sind ebenfalls in der Gréssenordnung von CHF 100'000 pro Jahr zu
erwarten, abhangig von Umsetzungsumfang und -geschwindigkeit. Alternativ
konnten die Sozialversicherungen (somit indirekt die Pramienzahler) und/oder
EGD-Gesundheitsdienstleister zur Beteiligung an der Finanzierung verpflichtet
werden. Angesichts der hohen Summen, welche der Staat jahrlich fiir das Ge-
sundheitswesen ausgibt, sind die Betradge fiir das EGD Uberschaubar, insbesonde-
re auch angesichts des Nutzens und des damit einhergehenden Fortschritts im

Gesundheitswesen.

Die Nutzung der eHealth-Plattform ist sowohl fir EGD-Gesundheitsdienstleister
als auch firr teilnehmende Versicherte unentgeltlich. Die Kosten fiir die Anbin-
dung an die eHealth-Plattform hingegen sind seitens der EGD-
Gesundheitsdienstleister selbst zu tragen. Dieses Vorgehen orientiert sich an der
Finanzierung in Osterreich, wo beispielsweise mittels der ELGA GmbH die Finan-
zierung von ELGA ebenfalls durch den Staat (und die Sozialversicherungen) statt-
findet. Auch in Osterreich miissen die Gesundheitsdiensteanbieter den Anschluss

an die Plattform selber bezahlen.
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3. ERLAUTERUNGEN ZU DEN EINZELNEN ARTIKELN

3.1 Aligemeines

Je nach Regelungsinhalt und damit auftretendem Erklarungsbedarf wurden die

einzelnen Artikel teilweise ausfihrlich, teilweise lediglich kurz kommentiert.

3.2 Erlduterung zu den einzelnen Artikeln

Zu Art. 1 Gegenstand und Zweck

Die gegenstandliche Gesetzesvorlage dient dazu, die Regelungen fiir die Voraus-
setzungen und den Betrieb des elektronischen Gesundheitsdossiers festzusetzen.
Im Fokus steht dabei die Datenverarbeitung personenbezogener elektronischer
Gesundheitsdaten durch die EGD-Gesundheitsdienstleister, um eine Verbesse-
rung der Versorgungsqualitdat sowie eine Effizienzsteigerung im Gesundheitswe-
sen unter Wahrung eines héchstmoglichen Datenschutzes anzustreben. Die Da-
tenverarbeitung im Rahmen des elektronischen Gesundheitsdossiers erfiillt so-

mit ein erhebliches 6ffentliches Interesse im Sinne der DSGVO.

Zu Art. 2 Begriffe und Bezeichnungen

Der Abs. 1 stellt eine Definition der wesentlichen Begriffe ,elektronisches Ge-
sundheitsdossier  (EGD)“, ,Behandlung”, ,EGD-Gesundheitsdienstleister”,
,eHealth-Plattform” und ,Versicherter” sowie ,Teilnehmer” bereit, welche in
diesem Gesetz wiederkehrend Erwahnung finden oder auf welche wiederholt

Bezug genommen wird.

Elektronisches Gesundheitsdossier (EGD)

Bst. a enthalt die Definition des Begriffs ,elektronisches Gesundheitsdossier”,
welche sich im Wesentlichen an jene des schweizerischen Bundesgesetzes liber
das elektronische Patientendossier anlehnt. Wahrend in der Schweiz aber von

einem elektronischen Patientendossier (EPD) gesprochen wird, verwendet Liech-
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tenstein bewusst den Begriff elektronisches Gesundheitsdossier (EGD). Dies liegt
zum einen daran, dass das Dossier nicht mit dem Begriff , Krankheit”, sondern
mit dem Begriff ,,Gesundheit” in Verbindung gebracht werden soll. Ferner ist das
EGD vom EPD auch vom Aufbau her zu unterscheiden. Wahrend in der Schweiz
das EPD primar fiir den Patienten gedacht ist und dieser frei tiber den Inhalt des
Dossiers entscheiden kann, soll das EGD in Liechtenstein auch den EGD-
Gesundheitsdienstleistern und vor allem dem Gesundheitswesen einen entspre-
chenden Nutzen bringen. Es soll daher klar getrennt werden, welcher Teil des
Dossiers vom Teilnehmer gepflegt wird und welcher Teil von den EGD-

Gesundheitsdienstleistern (siehe dazu Erlauterungen zu Art. 3).

Das EGD soll nicht die gesamte medizinische Dokumentation eines EGD-
Gesundheitsdienstleisters zu einem bestimmten Teilnehmer (Krankengeschichte)
umfassen, sondern nur diejenigen Informationen, die fiir die Weiterfihrung der
Behandlung durch andere EGD-Gesundheitsdienstleister von Bedeutung sind.
Dabei kommen sowohl elektronische Dokumente (PDF- oder Bild-Dateien) als
auch strukturierte Datensatze (z.B. Medikationsdaten) in Frage. Zudem koénnen
ausgewahlte Gesundheitsdaten aus der Krankengeschichte im EGD auch in zu-

sammengefasster Form dargestellt werden (z.B. Notfall- oder Impfdaten).

Das EGD ermoglicht somit den jeweils berechtigten EGD-
Gesundheitsdienstleistern im Rahmen eines konkreten Behandlungsfalles wie
auch dem Teilnehmer im Sinne eines virtuellen Dossiers den elektronischen Zu-
griff auf diejenigen dezentral gespeicherten Gesundheitsdaten, die iber das EGD
verfligbar gemacht werden. Virtuell bedeutet nicht das Gegenteil von real, son-
dern von physisch. Die physischen Dokumente verbleiben an ihren dezentralen
Ablageorten. Das EGD macht die relevanten Gesundheitsdaten und Dokumente
in einem Abrufverfahren virtuell zuganglich. Die EGD-Gesundheitsdienstleister

haben die Moglichkeit, abgerufene Gesundheitsdaten und Dokumente, die fir



24

die Dokumentation der Weiterbehandlung von Bedeutung sind, in ihren Primar-

systemen zu speichern.

Behandlung

Der Begriff der ,,Behandlung” nach Bst. b ist bewusst weit gefasst. Darunter fal-
len samtliche Massnahmen, welche auf die Heilung oder Pflege ausgerichtet
sind. Der Begriff ,,Behandlung” umfasst somit ebenfalls alle Massnahmen im Be-
reich der Rehabilitation oder der Palliativpflege. Auch Tatigkeiten, die der Vor-
beugung (Prdvention), der Friherkennung, der Diagnostik oder der Linderung

einer Krankheit dienen, fallen unter den Begriff der Behandlung.

EGD-Gesundheitsdienstleister

Bst. ¢ regelt den Begriff des EGD-Gesundheitsdienstleisters bzw. welche EGD-
Gesundheitsdienstleister im Behandlungsfall berechtigt und verpflichtet sind,
Gesundheitsdaten im elektronischen Gesundheitsdossier gemass Art. 4 zu verar-

beiten. Namentlich sind dies:
- Das Liechtensteinische Landesspital (LLS)
- Die Liechtensteinische Alters- und Krankenhilfe (LAK)

- Einrichtungen des Gesundheitswesens im Sinne des Gesundheitsgesetzes,
wie Privatkliniken, private Pflegeeinrichtungen und Spitex-Unternehmen,

medizinische Laboratorien
- Samtliche in Liechtenstein praktizierenden Arzte

- Apotheker, Chiropraktoren und Zahnarzte

Die Auswahl wurde in Anlehnung an Osterreich vorgenommen. Die berechtigten
und verpflichteten EGD-Gesundheitsdienstleister haben im Behandlungsfall Gber
das Einlesen der Versichertenkarte automatisch Zugang zu den fir ihren Fachbe-

reich behandlungsrelevanten Gesundheitsdaten. Beispiel: Ein Arzt hat den Zu-
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gang auf alle Daten, ein Apotheker nur auf die Medikationsdaten. Im Gegensatz
zur Schweiz, wo ambulante Gesundheitsdienstleister von einer Verpflichtung
ausgenommen sind, soll in Liechtenstein die Verarbeitung des EGD sowohl fir
stationdre als auch  fir die aufgelisteten  ambulanten  EGD-
Gesundheitsdienstleister verpflichtend sein, unabhangig davon, ob sie eine OKP-

Zulassung besitzen oder nicht.

Der Anschluss einzelner EGD-Gesundheitsdienstleister-Gruppen wird in Teilpro-
jekten geplant und umgesetzt. Ziel ist der Einbezug der einzelnen Gruppen mit
einem moglichst geringen Aufwand fir die EGD-Gesundheitsdienstleister und
gleichzeitig hohem Nutzen. Aus diesem Grund soll der Anschluss auch auf die
jeweiligen Berufsgruppen abgestimmt sein. Beispielsweise wird die eZuweisung
(Arzt — Arzt und Arzt — Spital) in Zusammenarbeit mit einzelnen Pilotpraxen sowie

dem LLS eingefuhrt.

Der Aufwand ist je nach EGD-Gesundheitsdienstleister sehr individuell. Eine mo-
derne Arztpraxis, welche heute bereits elektronische Krankengeschichten fiihrt,
hat einen wesentlich geringeren Aufwand als nicht digitalisierte Praxen. Der Zu-
griff auf ein EGD ist Uber ein Internetportal jedoch auch ohne digitalisierte Praxis
moglich. Grundsatzlich gilt, dass eine digitalisierte Praxis mehr Disziplin in der
Datenpflege abverlangt. Das kann insbesondere wahrend einer Umstiegsphase
auf die Praxis-Digitalisierung zu entsprechendem Mehraufwand fiihren. Aller-
dings ist dies nicht primar als Folge der in dieser Vorlage beschriebenen EGD-
Umsetzung zu sehen, sondern gilt fiir die Digitalisierung von Praxen allgemein.
Mittelfristig ist hingegen mit Vereinfachungen und Effizienzsteigerungen im ad-

ministrativen Bereich zu rechnen.

An dieser Stelle ist zudem dezidiert darauf hinzuweisen, dass samtliche Interes-
sensgruppen, welche nicht an einer Behandlung von Patienten beteiligt sind, von

der Datenverarbeitung, vor allem aber vom Zugriff auf das elektronische Ge-
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sundheitsdossier strikt ausgeschlossen sind. Zu nennen sind hier insbesondere
Arbeitgeber, Versicherungen und Behorden sowie die in ihrem Auftrag agieren-
den bzw. von ihnen beigezogenen Personen (z.B. Arbeitsmediziner, Vertrauens-

arzte der Kassen und Amtsarzte).

eHealth-Plattform

Unter dem Begriff der eHealth-Plattform wird im Rahmen dieses Gesetzes die
technische Basisinfrastruktur zur Bereitstellung elektronischer Dienste fiir den
Informationsaustausch zwischen EGD-Gesundheitsdienstleistern bzw. mit Patien-
ten im Behandlungskontext verstanden. Darauf aufbauend kdnnen zwei Haupt-
anwendungen unterschieden werden: Einerseits die gerichtete Kommunikation
zwischen EGD-Gesundheitsdienstleistern, beispielsweise also eine (iber die Platt-
form gesicherte eZuweisung vom Arzt ans Landesspital mitsamt allen hierfiir er-
forderlichen Unterlagen. Andererseits die ungerichtete Kommunikation, d.h. die
Speicherung und Pflege von Daten im EGD der Teilnehmer wie die Historie der
Impfungen oder eine Ubersicht zu den verschriebenen Medikamenten. Die

eHealth-Plattform umfasst hierfir im Wesentlichen folgende Komponenten:

a) ldentitatsverwaltung (Master Patient Index): Diese Komponente verwaltet die
Patientenidentitaten und stellt sicher, dass die Daten eines Teilnehmers mit ver-
schiedenen lokalen Patientenidentifikationsnummern bei den EGD-
Gesundheitsdienstleistern stets korrekt identifiziert und zugeordnet werden
(beispielsweise hat Max Muster beim Arzt A die lokale Patientenidentifikations-

nummer «123», beim LLS hingegen «007»).

b) Dokumenten-Register (Registry): Diese Komponente verwaltet die Verweise
auf die EGD-Dokumente, d.h. «weiss», wo welches Dokument zu welchem Pati-

enten gespeichert ist.
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c) Dokumenten-Ablage (Repository): Diese Komponente umfasst die EGD-
Dokumente und ist quasi die Kerndatenbank des elektronischen Gesundheits-

dossiers.

d) Zugangsportal: Diese Komponente kann unterschieden werden in zwei Sub-

komponenten:

a. Zugangsportal flr EGD-Gesundheitsdienstleister: EGD-
Gesundheitsdienstleister konnen entweder direkt (iber ihre Primarsyste-
me (z.B. Praxisinformationssystem beim Arzt) oder liber eine systemun-
abhangige Nutzeroberflache auf das EGD zugreifen. Natlirlich muss sich
hierzu jeder EGD-Gesundheitsdienstleister entsprechend sicher authenti-

fizieren.

b. Zugangsportal fiir Patienten (oftmals auch als Patientenportal bezeich-
net): Diese Nutzeroberflache (z.B. Browserldsung im PC oder App auf dem
Smartphone) erlaubt es dem Patienten, auf sein EGD zuzugreifen. Selbst-
verstandlich muss auch er sich hierzu vorgangig entsprechend authentifi-

zieren.

Versicherter

Der Begriff umfasst jede nach Art. 7 des Krankenversicherungsgesetzes obligato-
risch fir Krankenpflege versicherte Person, somit grundsatzlich jene Personen,
welche in Liechtenstein ihren zivilrechtlichen Wohnsitz haben oder eine Erwerbs-

tatigkeit ausiben.

Teilnehmer

Jeder Versicherte kann verlangen, dass keine ihn betreffenden Gesundheitsdaten
im elektronischen Gesundheitsdossier gespeichert werden, d.h. er kann auf eine

Teilnahme verzichten (vgl. Erlduterungen zu Art. 5). Wenn er dies nicht tut, wird
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er zum Teilnehmer und kann damit die Vorteile des elektronischen Gesundheits-

dossiers nutzen.

Zu Art. 3 Grundsdtze
Abs. 1 sieht vor, dass fir jeden Versicherten ein elektronisches Gesundheitsdos-

sier zu erstellen ist. Der Aufbau des EGD ist wie folgt unterteilt:

Abbildung 2: Aufbau des elektronischen Gesundheitsdossiers

Standardmassig sind immer die Administrativdaten wie Name und Vorname,
Adresse, Geburtsdatum, Geschlecht, Krankenkasse und Versichertenstatus sowie
personliche Kennnummer (vorerst IDN, welche in den Erlauterungen zu Abs. 2
weiter ausgefiihrt wird) enthalten (lila Bereich). Dabei handelt es sich um diesel-

ben Daten, welche schon heute auf der Versichertenkarte enthalten sind.

Aufgrund der Sensibilitdat des Themas soll jedoch der Einzelne die Mdglichkeit
haben, der Datenverarbeitung in seinem Gesundheitsdossier schriftlich zu wider-
sprechen (siehe Erlduterungen zu Art. 5). Der in Anspruch genommene Wider-
spruch wird im jeweiligen Dossier vermerkt. Dadurch wird erreicht, dass ein Ver-

sicherter nicht bei jedem Arzt immer wieder aufs Neue mit der Frage der Fih-
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rung/Nutzung eines EGD konfrontiert wird, wobei der Arzt dennoch insbesonde-
re mittels Aufklarung tber den Nutzen eines EGD den Versicherten motivieren
darf und soll. Wiinscht ein Versicherter dennoch einen Widerspruch, so bleibt
lediglich ein ,leeres” Dossier (Administrativdaten ausgenommen) auf seinen

Namen lautend bestehen, welches keine weitere Verwendung findet.

Sieht ein Versicherter jedoch von der Moglichkeit des ihm zustehenden Wider-
spruchs ab, wird dessen Dossier im Rahmen von sich ereignenden Behandlungs-
fallen mit Gesundheitsdaten geflllt (roter Bereich). Der Begriff ,Gesundheitsda-
ten” ist in Bezug auf das EGD in zwei Kategorien aufzuteilen: die sogenannten
»,behandlungsrelevanten Daten” (,,Minimal-Set”) und die ,weiteren Daten”. Un-
ter behandlungsrelevanten Daten sind Gesundheitsdaten zu verstehen, welche
die EGD-Gesundheitsdienstleister zwingend firr ihre Behandlung bendtigen (sie-
he Erlduterungen zu Art. 4). Oder anders formuliert: ohne diesem ,,Minimal-Set”
an Gesundheitsdaten bringt das Dossier weder dem behandelnden EGD-
Gesundheitsdienstleister noch dem Patienten einen echten Nutzen. Ohne , Mi-
nimal-Set” konnen weder unnotige Mehrfachuntersuchungen vermieden noch
die Behandlungsqualitdt und die Patientensicherheit erhoht werden. Der Umfang
des ,Minimal-Sets” wurde folglich auch unter Einbezug der EGD-
Gesundheitsdienstleister definiert. Sofern ein Versicherter keinen Widerspruch
zur Flihrung seines EGD einlegt, ist es das Ziel, die behandlungsrelevanten Daten
moglichst vollstandig und aktuell zu halten, um eine positive Wirkung fiir den
Patienten, flir die EGD-Gesundheitsdienstleister und fiir das Gesundheitssystem
per se erzielen zu kénnen. Dennoch soll dem Patienten die Mdglichkeit gegeben

werden, einzelne Inhalte auszublenden oder zu |6schen (siehe dazu auch Erldute-

rungen zu Art. 6).

Wenn der Versicherte keinen grundsatzlichen Widerspruch zur Flihrung eines

EGD eingelegt hat, so kdnnen zusatzlich zu den behandlungsrelevanten Daten
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auch weitere Gesundheitsdaten im Dossier gefiihrt werden. Dazu gehoren insbe-
sondere Impfdaten, Blutgruppe oder die Patientenverfligung. Hier liegt es in der
Einschatzung des EGD-Gesundheitsdienstleisters im Gesprach mit seinem Patien-
ten zu empfehlen, welche weiteren Daten hinterlegt werden sollen, um Nutzen

Uber die behandlungsrelevanten Daten hinaus sicherstellen zu konnen.

Die Teilnehmer erhalten wiederum einen eigenen Bereich, das Biirgerdossier
(blauer Bereich), in welchem sie freiwillig persdnliche Gesundheitsdaten pflegen
konnen. Daten von ,Wearables” (z.B. Smart Phones, Smart Watches), wie Herz-
frequenzen wahrend sportlicher Betatigung, Anzahl Schritte pro Tag, Gewicht,
Blutdruck, etc. kdnnen in diese ,Birger-Schublade” transferiert werden, so dass

das EGD eine Gesamtsicht erlaubt.

Die folgende Abbildung veranschaulicht, wie die Datenverarbeitung in den drei

Ebenen des elektronischen Gesundheitsdossiers konzipiert ist.

Abbildung 3: Lese- und Verarbeitungsrechte EGD

Die Administrativdaten werden vom Amt fiir Gesundheit gepflegt. Die dazu be-
notigten Daten erhalt das Amt bereits im Rahmen seines gesetzlichen Auftrages
zur Uberwachung der Versicherungspflicht. Die Administrativdaten kénnen also
weder von den EGD-Gesundheitsdienstleistern, noch von den teilnehmenden

Versicherten gedandert werden.
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Zur Datenspeicherung in der zweiten Schublade mit den eigentlichen Gesund-
heitsdaten (behandlungsrelevante Daten und weitere Daten) ist nur der jeweilige
EGD-Gesundheitsdienstleister berechtigt, nicht aber der Teilnehmer. So wird
eine entsprechende Qualitat der Gesundheitsdaten gewadhrleistet. Wie bereits
erwahnt, hat der Teilnehmer jedoch das Recht, Inhalte auszublenden oder zu

6schen.

In der dritten Schublade ist einzig der Teilnehmer zur Datenverarbeitung berech-

tigt.

Abs. 2 beschreibt das Versichertenidentifikationsmerkmal. Um die elektroni-
schen Gesundheitsdaten der richtigen Person zuweisen zu kdnnen, muss jeder
Versicherte eindeutig identifiziert werden kdnnen. Zum Zweck dieser eindeuti-
gen ldentifikation wurde in Liechtenstein bereits vor Jahren die sogenannte Iden-
tifikationsnummer (IDN) geschaffen, die bisher in der Krankenversichertenkar-

tenverordnung (KVKV) verankert ist. Diese Kennnummer stellt sich wie folgt dar:

M Sicherheitsmodulo: wird durch bestimmten Algorithmus
berechnet und als Priifziffer verwendet

Abbildung 4: Aufbau IDN

Die IDN wurde den EU-Richtlinien entsprechend aufgebaut, d.h. neben des Lan-
dercodes fir Liechtenstein (,,438“) werden die Zahlen nach dem Zufallsprinzip

von der Sasis (VeKA-Center)’ generiert. Folglich ist die IDN anonym, d.h. es lassen

7" Die SASIS ist ein Unternehmen der santésuisse-Gruppe. Neben der hier erwdhnten Dienstleistung im

Zusammenhang mit der Versichertenkarte ist sie in der Schweiz und in Liechtenstein zudem zustandig
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sich aus der IDN keine Rickschlusse auf die Person ziehen. Jeder in Liechtenstein
Versicherte hat auf seiner Krankenversicherungskarte bereits eine solche IDN.
Diese bleibt wahrend der Lebenszeit des Versicherten grundséatzlich unverandert.
Mit der IDN hat Liechtenstein im Gegensatz zur Schweiz aus Sicht des Daten-
schutzes den grossen Vorteil, dass diese Nummer speziell fiir das Gesundheits-
wesen geschaffen wurde und nicht auch in anderen Bereichen zum Einsatz
kommt (beispielsweise wie die AHV-Nummer in der Schweiz). Dies ist vergleich-
bar mit der Situation in Osterreich, wo ebenfalls fiir das Gesundheitswesen eine
separate Identifikationsnummer eingesetzt wird. Folglich soll die IDN als Haupti-

dentifikationsmerkmal vorderhand verwendet werden.

Zu Art. 4 Datenverarbeitung im Behandlungsfall

Abs. 1 legt den Grundsatz fest, dass die EGD-Gesundheitsdienstleister das Recht
haben, Gesundheitsdaten im elektronischen Gesundheitsdossier zu speichern
und zu ermitteln. Dieses Recht, Daten einzusehen, ist nicht umfassend. Das Ge-

bot der Verhaltnismassigkeit ist in jedem Fall zu beachten.

Abs. 2 definiert diejenigen Gesundheitsdaten, welche durch die EGD-
Gesundheitsdienstleister im Behandlungsfall zwingend zu speichern sind. Die
Speicherpflicht erfasst selbstverstandlich die EGD-Gesundheitsdienstleister (nur)
hinsichtlich der von ihnen erstellten Gesundheitsdaten. Der Bst. a betrifft Zuwei-
sungen von einem Arzt zu einem anderen Gesundheitsdienstleister, etwa fiir
weitere Abklarungen in einem Behandlungsfall, sowie Arztberichte. Die in Bst. b
verwendeten Begriffe beziehen sich auf medizinische Dokumente, die von einem
Spital bzw. einer stationdren Einrichtung ausgestellt werden. Es handelt sich da-

bei um die in Liechtenstein und der Schweiz tGbliche Terminologie.

fur die Vergabe der ZSR-Nummer (Zahlstellenregister-Nummer der Leistungserbringer), das zentrale
Vertragsregister, den Datenpool und den Tarifpool.
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Der Bereich von in Frage kommenden Gesundheitsdaten ist sehr gross. Fiur den
Betroffenen ist entscheidend, was fir Gesundheitsdaten konkret erfasst werden,
um allenfalls widersprechen zu kénnen. Diese behandlungsrelevanten Daten sind
fir EGD-Gesundheitsdienstleister, insbesondere Arzte wichtig, um den Patienten
entsprechend behandeln zu kénnen. Ohne diesem in Abs. 2 aufgefiihrten ,,Mini-
mal-Set” an Gesundheitsdaten bringt das Dossier weder dem behandelnden Arzt

noch dem Patienten einen echten Nutzen.

Abs. 3 sieht die Moglichkeit der Aufnahme weiterer Gesundheitsdaten im elekt-

ronischen Gesundheitsdossier vor (siehe Erlauterungen zu Art. 3).

Die Gesundheitsdaten sollen in strukturierter elektronischer Form auf Basis an-
erkannter internationaler Standards vorliegen. Abs. 4 gibt der Regierung daher

vor allem die Mdglichkeit, die diesbezlglichen Vorgaben zu machen.

Zu Art. 5 Teilnahme und Widerspruch

Die gegenstandliche Gesetzesvorlage sieht fiir das elektronische Gesundheits-
dossier ein umfassendes System vor, das moglichst alle Versicherten bericksich-
tigt. Die Sensibilitat des Themas bedeutet aber, dass der Einzelne von seinem
Recht auf informationelle Selbstbestimmung Gebrauch machen kann. Darauf
nimmt Art. 5 Bezug. Demnach kann der Einzelne der Verarbeitung von Gesund-
heitsdaten widersprechen, womit sein Dossier leer bleibt und keine Verwendung
findet. Die Verarbeitung administrativer Daten soll hiervon ausgenommen wer-
den, da diese unabhdngig von dieser Vorlage weiterhin auf der Krankenversicher-
tenkarte gefiihrt werden bzw. Gber die Krankenversichertenkarte unverandert

online abrufbar sind.

Im Falle eines erfolgten Widerspruchs soll dieser im EGD des betreffenden Versi-

cherten vermerkt werden. Der Entscheid zur Einlegung eines Widerspruchs wie
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auch dessen Erklarung liegt in Hinblick auf minderjahrige Personen in der Ver-

antwortung von deren gesetzlichen Vertretern.

Abs. 2 beschreibt das Vorgehen beim Widerspruch bzw. dessen Widerruf und die

Rolle des Amtes fir Gesundheit in diesem Zusammenhang.

Das Recht auf informationelle Selbstbestimmung darf nicht mit Nachteilen be-
haftet sein und damit ausgeh6hlt werden. Deshalb bestimmt Abs. 3, dass bei
einem erfolgten Widerspruch keine Nachteile hinsichtlich des Zugangs zur medi-
zinischen Versorgung entstehen diirfen. Dieser Absatz schliesst die Moglichkeit
jedoch nicht aus, den Versicherten beispielweise iber die Versicherungspramie
einen Bonus zuzugestehen, wenn sie ihr EGD mit Gesundheitsdaten befiillen las-

sen.

Abs. 4 verankert eine Verordnungsermachtigung zur detaillierten Regelung des

Widerspruchsverfahrens.

Zu Art. 6 Rechte des Teilnehmers
Der Teilnehmer hat gemass Abs. 1 das Recht, alle seine Gesundheitsdaten einzu-

sehen.

Winscht der Teilnehmer die Ausblendung im Rahmen eines Behandlungsfalles
oder die definitive Loschung von Gesundheitsdaten, so kann er diese entweder
selbst ausblenden oder |6schen bzw. kann er das Amt fiir Gesundheit beauftra-
gen, dies durchzufiihren (Abs. 2). Geloschte Daten werden nicht wiederherge-

stellt.

Der Teilnehmer kann im Rahmen des Biirgerdossiers (siehe dazu Erlauterungen

zu Art. 3) selbst eigene Daten erfassen (Abs. 3).

Aus Grunden der Vollstandigkeit ist anzufiihren, dass das dem Einzelnen nach

DSGVO eingerdaumte Auskunfts- und Berichtigungsrecht in Bezug auf die ihn be-
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treffenden Daten von den Bestimmungen in der gegenstandlichen Vorlage unbe-

rihrt bleibt.

Zu Art. 7 Loschung des elektronischen Gesundheitsdossiers

Die rechtliche Grundlage wie auch der Sinn und Zweck der Datenverarbeitung
eines elektronischen Gesundheitsdossiers entfallen bei Wegfall der Versiche-
rungspflicht, was einerseits im Zeitpunkt des Versterbens eines Versicherten,
andererseits aber auch durch eine rechtmassig erfolgte Befreiung (gemdass An-
hang XI der VO (EG) Nr. 883/2004) sowie durch Wegzug eines Versicherten erfol-

gen kann.

Das elektronische Gesundheitsdossier eines Versicherten muss vom Amt fir Ge-
sundheit zehn Jahre nach dem Wegfall der Versicherungspflicht geléscht werden.
Es ist zweckmadssig, Daten Uber Behandlungen von Patienten aus verschiedenen
Grinden (Nachbehandlungen, erneute Krankheit, Haftungsfragen etc.) wahrend
langer Zeit verfligbar zu halten. Die vorgesehene Frist korrespondiert mit der
gesetzlichen Aufbewahrungspflicht in Bezug auf Aufzeichnungen bzw. Dokumen-

tationen durch Arzte und andere Vertreter von Gesundheitsberufen.®

Zu Art. 8 Elektronische Identitat

Da Gesundheitsdaten zu den besonders schiitzenswerten Daten zdhlen, ist fir
die Authentifizierung sowohl von EGD-Gesundheitsdienstleistern als auch Teil-
nehmern eine sogenannte ,starke Authentifizierung” (auch Zwei-Faktor-
Authentisierung genannt) gerechtfertigt. Dies entspricht auch den Anforderun-
gen in der Schweiz fiir den Zugang zum EPD. Eine starke Authentifizierung bedeu-
tet, dass zwei der drei nachfolgend aufgefiihrten Authentifizierungsfaktoren er-

fullt sein missen:

8 Vgl. Art. 14 Arztegesetz und Art. 12 GesG i.V.m. Art. 17 GesV.
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Wissen Nachweis der Kenntnis einer Information, z.B. Passwort oder PIN
Besitz z.B. Chipkarte, SIM-Karte bei mTAN (per SMS), USB-Stick
Biometrie Biometrische Merkmale wie z.B. Fingerabdruck, Unterschrift,

Stimmerkennung

Die genauen Anforderungen sowie die Wahl der Authentifizierungsmittel werden

mittels Verordnung von der Regierung bestimmt.

Zu Art. 9 Internationale Standards

Liechtenstein beabsichtigt, insbesondere mit Blick auf die Schweiz und auf Oster-
reich, eine auch international kompatible eHealth-Plattform aufzubauen. Dies
vor allem auch unter Beriicksichtigung von Personen, welche nicht in Liechten-
stein versichert sind und damit kein EGD erhalten, sowie von Gesundheitsdienst-
leistern im nahen Ausland, welche in Liechtenstein Versicherte behandeln. Um
sowohl die internationale Kompatibilitat aber auch das reibungslose Zusammen-
spiel der verschiedenen IT-Infrastrukturen im stationdren und ambulanten Be-
reich zu gewahrleisten (Interoperabilitat), spielt insbesondere die international
agierende Initiative ,Integrating the Healthcare Enterprise” (IHE) eine tragende
Rolle. IHE definiert auf Basis international anerkannter Standards wie z.B. HL7,
XML oder DICOM die technischen Rahmenwerke und will dadurch den Datenaus-
tausch sowie die Interoperabilitdt von IT-Systemen im Gesundheitswesen ver-

bessern.

Sowohl in der Schweiz als auch in Osterreich wird der Einsatz von IHE-konformen
Softwaresystemen verfolgt, weshalb auch Liechtenstein eine IHE-konforme L6-

sung anstrebt.
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Zu Art. 10 Verarbeitung personenbezogener Gesundheitsdaten

Die im Rahmen des elektronischen Gesundheitsdossiers verfligbar gemachten
personenbezogenen Gesundheitsdaten diirfen ausschliesslich zu den im Rahmen
dieses Gesetzes vorgesehenen Zwecken von behandelnden EGD-
Gesundheitsdienstleistern und von weiteren von diesen beigezogenen EGD-
Gesundheitsdienstleistern (z.B. fiir Labor- oder Rontgenuntersuchungen) sowie
von den fir sie tatigen Personen (z.B. MPA) verarbeitet werden. Zur Verarbei-
tung personenbezogener Gesundheitsdaten sind ferner die Teilnehmer selbst
sowie Mitarbeiter der Vollzugsbehorden (z.B. beim Amt fiir Gesundheit) berech-
tigt. Damit soll die Zweckbindung der gegenstandlichen Datenverarbeitung ver-

ankert werden (Abs. 1).

Sofern der teilnehmende Versicherte sein EGD z.B. einem Arzt freigibt (was
bspw. durch das Einlesen der Krankenversicherungskarte oder via Zugangsportal
erfolgen kann), so soll der Arzt als Grundeinstellung auf die Administrativdaten
sowie auf die Gesundheitsdaten Zugriff haben. Bei anderen Berufsgruppen wer-
den innerhalb der in Art. 2 Abs. 1 Bst. c aufgelisteten EGD-
Gesundheitsdienstleister sinnvolle und praxisrelevante Einstellungen vorge-

nommen.

Auch gesetzliche oder bevollmachtigte Vertreter von Teilnehmern werden Ein-
blick in das elektronische Gesundheitsdossier nehmen diirfen. Zu den gesetzli-
chen Vertretern zdhlen etwa Eltern und Sachwalter, zu den bevollmachtigten
Vertretern all jene, die mit einer Vollmacht des Teilnehmers ausgestattet sind.
Auch das Amt fir Gesundheit oder eine von diesem beauftragte Stelle darf Ein-
blick in das elektronische Gesundheitsdossier nehmen, sofern es vom Teilnehmer
zu Rate gezogen bzw. mit einem Sachverhalt betraut wird. Die Einsichtnahme hat
sich auf das jeweils erforderliche Mass zu beschranken. Jeder Zugriff wird proto-

kolliert (siehe Erlauterungen zu Art. 15).
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Die Zugriffsberechtigungen der einzelnen Nutzergruppen und ihre technische
Umsetzung werden auf Verordnungsebene festgelegt (Abs. 2). Unter anderem
wird dabei zu bestimmen sein, fir welchen Zeitraum eine dem Arzt vom Teil-

nehmer erteilte ,Freischaltung” des elektronischen Gesundheitsdossiers gilt.

In medizinischen Notfallen ldsst sich eine Einsichtnahme in das elektronische
Gesundheitsdossier zum Wohle des Patienten aus datenschutzrechtlicher Sicht

auch ohne Freigabe durch den Teilnehmer rechtfertigen.

Zu Art. 11 IT-Sicherheit
Art. 11 verpflichtet die EGD-Gesundheitsdienstleister, die im Rahmen ihrer Da-

tenverarbeitung getroffenen Datensicherheitsmassnahmen zu dokumentieren.

Zu Art. 12 Datensicherheit

Die von Seiten der EGD-Gesundheitsdienstleister zu garantierende Datensicher-
heit ist fur die Akzeptanz des Systems zentral, damit es das nétige Vertrauen in
der Bevolkerung findet. Abs. 1 benennt jene technischen und organisatorischen
Massnahmen, welche im Rahmen der Datenverarbeitung insbesondere zu ge-

wahrleisten sind.

Die in Abs. 2 vorgesehene Verordnungskompetenz soll der Regierung die Mog-
lichkeit einrdumen, mit den sich im Laufe der Zeit rasch verdndernden Anforde-
rungen an die Datensicherheit Schritt halten zu kénnen und damit einen aktuali-

sierten Standard zeitnah fur verbindlich zu erklaren.

Zu Art. 13 Zustidndigkeit

Dieser wie auch die nachfolgenden Artikel benennen die fir die Durchfiihrung
des EGDG zentralen Organe und weisen diesen deren Zustandigkeitsbereich zu.
Demnach sind die Regierung (Art. 14) und das Amt fiir Gesundheit (Art. 15) die

zentralen Durchfiihrungsorgane.
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Zu Art. 14 Regierung

Nach Abs. 1 fordert die Regierung die Koordination, indem sie den Wissenstrans-
fer und den Erfahrungsaustausch unterstiitzt. Damit soll insbesondere in der Ein-
fihrungsphase sichergestellt werden, dass die EGD-Gesundheitsdienstleister

untereinander vernetzt werden.

Abs. 2 stellt der Regierung die Moglichkeit zum Abschluss zwischenstaatlicher
Vereinbarungen bereit, welche die Teilnahme an internationalen Programmen
und Projekten zur Forderung der elektronischen Verarbeitung von Gesundheits-
daten und der elektronischen Vernetzung im Gesundheitsbereich vorsehen kon-
nen. Gleichzeitig soll damit die rechtliche Verankerung geschaffen werden, diese
Vereinbarungen aus bestehenden oder vor Vertragsabschluss beantragten Mit-
teln finanzieren zu kénnen. Damit soll der zunehmenden internationalen Bedeu-
tung und dem raschen technologischen Wandel im Bereich ,eHealth” Rechnung
getragen werden. Die Regierung hat damit die Mdglichkeit, internationale Ent-
wicklungen innert nitzlicher Frist zu berlcksichtigen und den Anschluss Liech-

tensteins sicherzustellen.

Zu Art. 15 Amt fiir Gesundheit

Das Amt fur Gesundheit ist verantwortlich fiir die Bereitstellung, den Betrieb und
die Weiterentwicklung der eHealth-Plattform (Abs. 1). Die Abs. 2 und 3 benen-
nen mit der Zertifizierung der eHealth-Plattform sowie mit der Protokollierungs-
pflicht der Zugriffe auf das elektronische Gesundheitsdossier zwei zentrale As-

pekte der Datensicherheit.

Gemass Abs. 4 hat das Amt fiir Gesundheit die geeignete Information aller Be-
troffenen (ber das elektronische Gesundheitsdossier sicherzustellen. Diese In-
formation soll vor allem an geeigneter zentraler Stelle erfolgen, auf dem Zugang-

sportal des EGD sowie auf der Homepage des Amtes fiir Gesundheit.
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Abs. 6 schafft die gesetzliche Grundlage fiir die Auslagerung von Vollzugsaufga-
ben an Dritte. Es handelt sich dabei zum Teil um sehr technische Aufgaben, bei
welchen es zweckmadassig und 6konomisch sinnvoll sein kann, diese anderen
Amtsstellen, externen Organisationen oder Personen mit speziellem Fachwissen
zu Ubertragen. So kdnnte das Amt fiir Informatik mit der Bereitstellung und dem
Betrieb der eHealth-Plattform betraut werden. Dem Amt fir Gesundheit obliegt
die Verantwortung hinsichtlich der Aufgabenerfillung durch die betrauten Stel-

len.

Zu Art. 16 Ubertretungen
Abs. 1 listet die strafbaren Ubertretungstatbestinde im Zusammenhang mit dem

EGD auf. Das fahrldssige Begehen ist gemdss Abs. 2 ebenfalls strafbar.

Zu Art. 17 Beschwerde

Art. 17 bestimmt den einzuhaltenden Instanzenzug im Rahmen von anfechtbaren
Entscheidungen und Verfligungen. Die vorgesehene Frist von 14 Tagen ist ange-
messen und verhaltnismassig. Sie entspricht jener Frist, welche das Gesetz lber

die allgemeine Landesverwaltungspflege in Art. 114 Abs. 3 vorsieht.

Zu Art. 18 Durchfiihrungsverordnungen
Art. 18 bestimmt, dass die Regierung die zur Durchfiihrung notwendigen Verord-

nungen erldsst.

Zu Art. 19 Inkrafttreten

Die Bestimmung regelt das Inkrafttreten dieses Gesetzes. Aus heutiger Sicht kann
noch kein genauer Zeitpunkt fiir das Inkrafttreten genannt werden. Angesichts
der Entwicklungen im europdischen Umfeld ist jedoch eine moglichst zeitnahe

Einflhrung des elektronischen Gesundheitsdossiers anzustreben.
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4. VERFASSUNGSMASSIGKEIT / RECHTLICHES

Hinsichtlich dieser Vorlage bestehen keine verfassungsmassigen Bedenken.
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5. REGIERUNGSVORLAGE

Gesetz
vom...

liber das elektronische Gesundheitsdossier (EGDG)

Dem nachstehenden vom Landtag gefassten Beschluss erteile ich Meine

Zustimmung:

I. Aligemeine Bestimmungen

Art. 1

Gegenstand und Zweck

1) Dieses Gesetz regelt:

a) die Voraussetzungen und den Betrieb des elektronischen Gesundheitsdos-

siers;

b) die Verarbeitung personenbezogener elektronischer Gesundheitsdaten
nach Art. 4 Z. 2 i.V.m. Art. 4 Z. 15 der Verordnung (EU) 2016/679 durch die

EGD-Gesundheitsdienstleister im elektronischen Gesundheitsdossier.

2) Die Verwendung des elektronischen Gesundheitsdossiers erfillt ein er-
hebliches 6ffentliches Interesse nach Art. 9 Abs. 2 Bst. g bis j der Verordnung
(EU) 2016/679. Dieses erhebliche 6ffentliche Interesse ergibt sich insbesondere

aus:
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f)
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einer verbesserten, schnelleren Verfligbarkeit medizinischer Informatio-
nen, die zu einer Qualitatssteigerung diagnostischer und therapeutischer

Entscheidungen sowie der Behandlung und Betreuung fiihrt;

der Steigerung der Prozess- und Ergebnisqualitait von EGD-

Gesundheitsdienstleistern;
dem Ausbau integrierter Versorgung im Gesundheitswesen;

der Aufrechterhaltung einer qualitativ hochwertigen, ausgewogenen und

allgemein zuganglichen Gesundheitsversorgung;

der Starkung der Patientenrechte, insbesondere der Informationsrechte
und des Rechtsschutzes bei der Verwendung von personenbezogenen Da-

ten;

einem Beitrag zur Wahrung des finanziellen Gleichgewichts des Systems

der sozialen Sicherheit.

3) Sofern dieses Gesetz keine besonderen Bestimmungen enthilt, bleiben

andere Rechtsvorschriften unberihrt.

Art. 2

Begriffe und Bezeichnungen

1) Im Sinne dieses Gesetzes gelten als:

»elektronisches Gesundheitsdossier (EGD)“: virtuelles Dossier, Uber das
dezentral abgelegte Gesundheitsdaten aus der Krankengeschichte eines
Teilnehmers oder seine selber erfassten Daten in einem Abrufverfahren in
elektronischer Form orts- und zeitunabhangig zuganglich gemacht werden

kénnen;
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d)

e)

f)
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»Behandlung”: samtliche Tatigkeiten eines EGD-Gesundheitsdienstleisters,
die der Heilung oder Pflege eines Teilnehmers oder der Vorbeugung, Friih-

erkennung, Diagnostik oder Linderung einer Krankheit dienen;
,EGD-Gesundheitsdienstleister”:

das Liechtensteinische Landesspital;

die Liechtensteinische Alters- und Krankenhilfe;

Einrichtungen des Gesundheitswesens im Sinne des Gesundheitsgesetzes,
ausgenommen Organisationen der Hauskrankenpflege, Einrichtungen der
Fortpflanzungsmedizin sowie Einrichtungen fiir Familienplanung, Schwan-

gerschaft und Sexualitat mit psychosozialer Beratung und Betreuung;
Arzte, auch bei Ausiibung ihres Berufes im Rahmen einer Arztegesellschaft;

Apotheker, Chiropraktoren und Zahnarzte, auch bei Ausiibung ihres Beru-

fes im Rahmen einer Gesundheitsberufegesellschaft;

,eHealth-Plattform“: die technische Basisinfrastruktur zum Betrieb des
elektronischen Gesundheitsdossiers, einschliesslich des Zugangsportals fiir

Teilnehmer und EGD-Gesundheitsdienstleister;

sVersicherter”: jede nach Art. 7 des Krankenversicherungsgesetzes obliga-

torisch fur Krankenpflege versicherte Person;

»Teilnenmer”: jeder Versicherte, sofern er der Verarbeitung von Gesund-
heitsdaten in seinem elektronischen Gesundheitsdossier nicht widerspro-

chen hat (Art. 5).

2) Soweit nichts anderes bestimmt ist, sind unter den in diesem Gesetz

verwendeten Personen-, Berufs- und Funktionsbezeichnungen Angehdrige des

weiblichen und mannlichen Geschlechts zu verstehen.
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Il. Elektronisches Gesundheitsdossier

Art. 3

Grundsdtze

1) Das Amt fir Gesundheit erstellt fiir jeden Versicherten ein elektroni-

sches Gesundheitsdossier, das die administrativen Daten dieser Person enthalt.

2) Jeder Versicherte muss mit einer eindeutig zugewiesenen Nummer iden-

tifiziert werden konnen (Versichertenidentifikationsmerkmal).

3) Die Regierung erldsst das Nahere liber die administrativen Daten und

das Versichertenidentifikationsmerkmal mit Verordnung.

Art. 4

Datenverarbeitung im Behandlungsfall

1) EGD-Gesundheitsdienstleister haben das Recht, im Behandlungsfall Ge-
sundheitsdaten im elektronischen Gesundheitsdossier des Teilnehmers zu spei-
chern und unter Berlicksichtigung der jeweiligen Berufspflichten zu erheben,

sofern in diesem Gesetz nichts anderes festgelegt ist.

2) Im Behandlungsfall sind zur Sicherstellung der in Art. 1 Abs. 2 genannten
Ziele folgende Gesundheitsdaten im elektronischen Gesundheitsdossier des Teil-

nehmers zu speichern:

a)  Zuweisungsbriefe und Arztberichte;

b)  Uberweisungsbriefe und Austrittsberichte;
c) Laborbefunde;

d) Befunde der bildgebenden Diagnostik;
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e) Medikationen; und

f) Allergien.

3) Ein EGD-Gesundheitsdienstleister kann weitere Gesundheitsdaten im

elektronischen Gesundheitsdossier des Teilnehmers speichern.

4) Die Regierung regelt das Nahere zu den Gesundheitsdaten nach Abs. 2

und 3, insbesondere zu deren technischer Form, mit Verordnung.

Art. 5

Teilnahme und Widerspruch

1) Der Teilnahme am elektronischen Gesundheitsdossier kann jederzeit wi-

dersprochen werden; ein Widerspruch kann auch jederzeit widerrufen werden.

2) Ein Widerspruch oder dessen Widerruf hat elektronisch im Wege des
Zugangsportals oder schriftlich gegeniiber dem Amt fir Gesundheit zu erfolgen.
Alle bis zum Zeitpunkt des Widerspruchs gespeicherten Gesundheitsdaten sind
vom Amt fiir Gesundheit zu |6schen. Fiir Zeiten eines giiltigen Widerspruchs be-
steht kein Rechtsanspruch auf eine nachtragliche Aufnahme von Gesundheitsda-

ten.

3) Aus einem erfolgten Widerspruch diirfen dem Versicherten keine Nach-

teile im Zugang zur medizinischen Versorgung erwachsen.

4) Die Regierung regelt das Nahere zum Widerspruchsverfahren mit Ver-

ordnung.
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Art. 6

Rechte des Teilnehmers

1) Der Teilnehmer verfiigt Gber ein Leserecht auf das gesamte elektroni-

sche Gesundheitsdossier.

2) Der Teilnehmer kann Gesundheitsdaten im Wege des Zugangsportals
ausblenden oder |6schen oder durch das Amt fiir Gesundheit ausblenden oder

|6schen lassen.

3) Der Teilnehmer kann selber eigene Daten im hierflr vorgesehenen Be-
reich seines elektronischen Gesundheitsdossiers speichern, insbesondere selbst

erhobene Gesundheitsdaten.

Art. 7

Léschung des elektronischen Gesundheitsdossiers

Das Amt fur Gesundheit 16scht zehn Jahre nach dem Wegfall der Versiche-

rungspflicht das elektronische Gesundheitsdossier eines Versicherten.

Art. 8

Elektronische Identitét

1) Fur die Verarbeitung von Gesundheitsdaten im elektronischen Gesund-

heitsdossier missen Uber eine sichere elektronische Authentifizierung verfiigen:
a) Teilnehmer;

b) EGD-Gesundheitsdienstleister.
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2) Die Regierung regelt das Nahere zu den Anforderungen an die Authenti-

fizierung sowie die Wahl der Authentifizierungsmittel mit Verordnung.

Art. 9

Internationale Standards

Das Amt fiir Gesundheit hat sicherzustellen, dass die internationalen Stan-

dards fur die grenziberschreitende Nutzung des elektronischen Gesundheitsdos-

siers eingehalten werden.

I1l. Datenschutz

Art. 10

Verarbeitung personenbezogener Gesundheitsdaten

1) Die im elektronischen Gesundheitsdossier verfligbar gemachten perso-

nenbezogenen Gesundheitsdaten durfen ausschliesslich zu den im Rahmen die-

ses Gesetzes vorgesehenen Zwecken verarbeitet werden von:

a)

b)

c)

d)

den behandelnden EGD-Gesundheitsdienstleistern und Personen, die sie
bei der Ausiibung ihrer Tatigkeit unterstiitzen und im Behandlungsfall von

diesen dazu angewiesen wurden;

EGD-Gesundheitsdienstleistern, welche vom behandelnden EGD-

Gesundheitsdienstleister beigezogen werden;
den Teilnehmern; und

den mit der Durchfliihrung dieses Gesetzes betrauten Organen.
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2) Die Regierung regelt das Nahere zu den Zugriffsrechten der nach Abs. 1

Berechtigten mit Verordnung.

Art. 11
IT-Sicherheit

Die EGD-Gesundheitsdienstleister haben auf der Basis eines IT-
Sicherheitskonzepts alle nach Art. 32 der Verordnung (EU) 2016/679 und den
Bestimmungen dieses Gesetzes getroffenen Datensicherheitsmassnahmen zu

dokumentieren.

Art. 12

Datensicherheit

1) Die EGD-Gesundheitsdienstleister haben durch technische und organisa-
torische Massnahmen sicherzustellen, dass bei der Datenverarbeitung im Zu-
sammenhang mit dem elektronischen Gesundheitsdossier ein hohes Niveau an
Datensicherheit gewaéhrleistet wird. Die Massnahmen umfassen insbesondere
den Einsatz sicherer Verschliisselungsverfahren bei der Verarbeitung von Ge-
sundheitsdaten sowie sichere Verfahren zur Authentifizierung von Personen und
Diensten, die auf das elektronische Gesundheitsdossier zugreifen. Die Datensi-

cherheit ist zu jedem Zeitpunkt der Datenbearbeitung zu gewahrleisten.

2) Die Regierung erldsst mit Verordnung ndhere Bestimmungen Uber die

Anforderungen an die Datensicherheit.
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IV. Organisation und Durchfiihrung

Art. 13

Zustdndigkeit

Mit der Durchfiihrung dieses Gesetzes sind betraut:
a) die Regierung;

b)  das Amt fir Gesundheit.

Art. 14

Regierung

1) Die Regierung fordert die Koordination zwischen dem Amt fiir Gesund-
heit und den EGD-Gesundheitsdienstleistern, indem sie den Wissenstransfer und

den Erfahrungsaustausch tUber das elektronische Gesundheitsdossier unterstiitzt.

2) Sie kann zwischenstaatliche Vereinbarungen lber die Teilnahme an in-
ternationalen Programmen und Projekten zur Férderung der elektronischen Ver-
arbeitung von Daten und der elektronischen Vernetzung im Gesundheitsbereich

abschliessen.

Art. 15

Amt fiir Gesundheit

1) Das Amt fiir Gesundheit ist verantwortlich fiir die Bereitstellung, den Be-

trieb und die Weiterentwicklung der eHealth-Plattform.
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2) Es sorgt dafiir, dass die eHealth-Plattform nach Art. 42 der Verordnung
(EU) 2016/679 zertifiziert wird oder ein von der Datenschutzstelle als gleichwer-

tig anerkanntes Zertifikat vorweisen kann.

3) Das Amt fur Gesundheit stellt sicher, dass die Zugriffe auf das elektroni-
sche Gesundheitsdossier protokolliert werden. Die Protokolldaten sind drei Jahre
aufzubewahren und ausschliesslich den Stellen zugénglich zu machen, denen die
Uberwachung der Datenschutzvorschriften obliegt. Die Protokolle diirfen nur fiir

diesen Zweck verwendet werden.

4) Es informiert auf geeignete Art und Weise tiber Art, Umfang und Zweck

der Datenverarbeitung im Rahmen des elektronischen Gesundheitsdossiers.

5) Im Ubrigen ergeben sich die Aufgaben des Amtes fiir Gesundheit im Zu-

sammenhang mit dem elektronischen Gesundheitsdossier aus Kapitel II.

6) Das Amt fiir Gesundheit kann Dritte mit der Erflllung der in den Absat-

zen 1 bis 5 genannten Aufgaben beauftragen.

V. Strafbestimmungen

Art. 16

Ubertretungen

1) Vom Landgericht ist mit einer Busse bis zu 50 000 Franken, im Nichtein-

bringlichkeitsfall bis zu sechs Monaten Freiheitsstrafe zu bestrafen, wer:

a) im Behandlungsfall die Speicherung der Gesundheitsdaten nach Art. 4 Abs.

2 im elektronischen Gesundheitsdossier unterlasst;
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b)  sich Uber einen Widerspruch zur Verarbeitung von Gesundheitsdaten nach
Art. 5 hinwegsetzt oder diesen zum Anlass nimmt, einen Versicherten im

Zugang zur medizinischen Versorgung zu benachteiligen;

c) entgegen Art. 10 auf ein elektronisches Gesundheitsdossier zugreift oder

dieses einem anderen zuganglich macht;

d) die Bestimmungen betreffend die IT-Sicherheit nach Art. 11 oder die Da-

tensicherheit nach Art. 12 verletzt.

2) Wer eine der in Abs. 1 mit Strafe bedrohten Handlungen fahrlassig
begeht, ist mit einer Busse bis zu 20 000 Franken, im Nichteinbringlichkeitsfall bis

zu drei Monaten Freiheitsstrafe zu bestrafen.

VI. Rechtsmittel

Art. 17

Beschwerde

1) Gegen Entscheidungen und Verfligungen des Amtes fir Gesundheit kann

binnen 14 Tagen ab Zustellung Beschwerde bei der Regierung erhoben werden.

2) Gegen Entscheidungen und Verfligungen der Regierung kann binnen 14
Tagen ab Zustellung Beschwerde an den Verwaltungsgerichtshof erhoben wer-

den.

3) Die Beschwerde an den Verwaltungsgerichtshof kann sich nur gegen
rechtswidriges Vorgehen und Erledigen oder gegen aktenwidrige oder unrichtige

Sachverhaltsdarstellung richten.
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VII. Schlussbestimmungen

Art. 18

Durchfiihrungsverordnungen

Die Regierung erldsst die zur Durchfiihrung dieses Gesetzes notwendigen

Verordnungen, insbesondere Uber:

a) die administrativen Daten und das Versichertenidentifikationsmerkmal

(Art. 3);
b)  die Speicherung von Gesundheitsdaten (Art. 4);
c) das Widerspruchsverfahren (Art. 5);

d) die sichere elektronische Authentifizierung von Teilnehmern und EGD-

Gesundheitsdienstleistern (Art. 8);
e) die Zugriffsrechte (Art. 10);

f) die Anforderungen an die Datensicherheit (Art. 12).

Art. 19

Inkrafttreten

Dieses Gesetz tritt unter Vorbehalt des ungenutzten Ablaufs des Referen-

dums am (Tag/Monat/Jahr) in Kraft, andernfalls am Tag nach der Kundmachung.



