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Vernehmlassungsbericht der Regierung betreffend die Schaffung eines Gesetzes iiber
Cybersicherheit (Cybersicherheitsgesetz; CSG)

Sehr geehrter Herr Regierungschef
Sehr geehrte Damen und Herren

Wir bedanken uns fir die Mdglichkeit zur Stellungnahme zum Vernehmlassungsbericht der Regierung betref-
fend die Schaffung eines Gesetzes Uiber Cyber-Sicherheit.

Grundsatzlich begrisst die LAK alle Massnahmen zur Gewahrleistung eines hohen Sicherheitsniveaus von
Netz- und Informationssystemen. Der Bericht nimmt im wesentlichen Bezug zur Richtlinie (EU) 2016/1148,
welche in das Liechtensteinische Recht Uberfuhrt werden soll. Wir gehen davon aus, dass eine Einflussnahme
auf die Inhalte einer EU-Richtlinie begrenzt ist, daher konzentriert sich unsere Stellungnahme auf zwei Sach-
verhalte:

In Artikel 10 wird unter 1) lit. i) die Aufgabe der Stabsstelle Cyber-Sicherheit beschrieben, die Unterrichtung
der Offentlichkeit Uber Sicherheitsvorfalle sowie die Verdffentlichung allgemeiner Informationen im Zusam-
menhang mit der Sicherheit von Netz- und Informationssystemen sicherzustellen.

Wie den Erlduterungen zum Gesetz zu entnehmen ist, ist die Unterrichtung der Offentlichkeit dann angezeigt,
sofern die Sensibilisierung der Offentlichkeit zur Verhiitung von Sicherheitsvorfallen oder zur Bewaltigung ak-
tueller Sicherheitsvorfalle erforderlich ist.

Wir wirden es begriissen, wenn im Gesetz auch berlcksichtigt wird, dass zu den Aufgaben der Stabsstelle
Cyber-Sicherheit gehoren sollte, Betreiber wesentlicher Dienste auf jeden Fall Gber gemeldete Sicherheits-
vorfalle vollumfanglich zu informieren. Dies kann dazu beitragen, eigene Sicherheitsvorkehrungen zu priifen
und gegebenenfalls anzupassen, um ausschliessen zu kénnen, dass genau derselbe Sicherheitsvorfall bei
den anderen Betreibern wesentlicher Dienste eintritt. In diesem Kontext weisen wir auf die Methodik des CIRS
(Critical Incident Reporting System) hin, welches v.a. in der Luftfahrt und in Gesundheitsinstitutionen weit ver-
breitet ist. Ziel ist dabei, aus Fehlern zu lernen und entsprechende Massnahmen einzuleiten.

Des Weiteren wirden wir es begrissen, wenn im Gesetz bzw. in der entsprechenden Verordnung die allge-
mein gehaltene Definition von ,Sicherheitsvorfallen* prazisiert werden wirde. Dies ermoglicht Betreibern von
wesentlichen Diensten, ihrer Meldepflicht betreffend relevanter Sicherheitsvorfallen nachzukommen.



Wir danken fiir die Kenntnisnahme und stehen flir Rlickfragen sehr gerne zur Verfligung.

Freundliche Griisse

Melanie Lampert-Steiger
Prasidentin Stiftungsrat
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