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ZUSAMMENFASSUNG

Das Zusatzprotokoll vom 8. November 2001 zum Uber einkommen zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten beziig-
lich Aufsichtsbehtrden und grenziiberschreitender Dateniibermittiung vom 28.
Januar 1981 dient der verbesserten Umsetzung des Ubereinkommens. Die Verbes-
serung der Umsetzung ist aufgrund der steigenden Zahl von grenziiberschreiten-
den Datentransaktionen aus einem Vertragsstaat in einen Drittstaat oder in eine
Drittorganisation nétig geworden. Einerseits werden die Zustéandigkeiten der
Kontrollbehorden harmonisiert; andererseits soll vermieden werden, dass Daten-
transfers in Drittstaaten oder an Drittorganisationen zu einer Umgehung der Ge-
setzgebung eines Herkunftsstaates flhren, der Vertragspartei des Ubereinkom-
mensist.

Das Ubereinkommen trat fir Liechtenstein am 1. September 2004 in Kraft (LGBI.
2004 Nr. 167). Mit der Ratifikation des Zusatzprotokolls bringt Liechtenstein die
Absicht zum Ausdruck, das vom Europarat festgel egte Datenschutzniveau, insbe-
sondere bei grenziberschreitenden Datentber mittlungen, einzuhalten.

Damit Liechtenstein das Zusatzprotokoll vom 8. November 2001 ratifizieren kann,
miissen einige Bestimmungen des Datenschutzgesetzes vom 14. Marz 2002 (DSG),
LGBI. 2002 Nr. 55, angepasst werden. Die entsprechende Vernehmlassungsvorla-
ge legt, gestiitzt auf dieses Zusatzprotokoll, die Kriterien flr eine rechtmassige
grenzilber schreitende Bekanntgabe von Daten fest und gewahrt dem liechtenstei-
nischen Datenschutzbeauftragten ein Beschwerderecht im Rahmen der Aufsicht
Uber liechtensteinische Verwaltungsorgane.

Die EFTA Uberwachungsbehorde (ESA), welche die korrekte Umsetzung des von
Liechtenstein zu Ubernehmenden EWR-Rechts in das liechtensteinische Recht
Uberwacht, kam bei ihrer Uberprifung des liechtensteinischen Datenschutzgeset-
zes zum Schluss, dass dieses die Datenschutzrichtlinie 95/46/EG in einigen Punk-
ten nur mangelhaft in das liechtensteinische Recht umsetze. Die Vernehmlas-
sungsvorlage enthalt den aus den Gesprachen mit der ESA resultierenden Ande-
rungsbedarf am Datenschutzgesetz.



Seit dem Erlass des DSG im Jahr 2002 konnten etliche Erfahrungen in der An-
wendung des Gesetzes gesammelt werden. Die Vernehmlassungsvorlage enthalt
diverse auf diesen Erfahrungen beruhende Anpassungen, Vereinfachungen und
Korrekturen am Datenschutzgesetz.
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1. AUSGANGSLAGE

Das Datenschutzgesetz bezweckt den Schutz der Personlichkeit und der Grund-
rechte von Personen, Uber die Daten bearbeitet werden. Datenschutz ist somit Per-
sonlichkeits- und Grundrechtsschutz bei der Datenbearbeitung. Die Begriffe Per-
sonlichkeitsschutz und Grundrechtsschutz haben seit 1&ngerem ihren festen Platz
in unserer Rechtstradition. Demgegentber sind die Begriffe Datenbearbeitung und
Datenschutz vergleichsweise jung. Der Schutz der Personlichkeit ist deshalb um
das Recht auf informationelle Selbstbestimmung zu erweitern. Esist als Leistung
unserer modernen Demokratie zu erkennen, dass Datenbearbeitungen Personlich-
keit und Grundrechte der Burger verletzten konnen und dass mit dem Erlass des
Datenschutzgesetzes entsprechende Schutzvorkehrungen getroffen wurden. Die
Schutzbedurftigkeit hangt mit der ernormen Entwicklung in der Kommunikations-
technik der letzten 50 Jahre zusammen. Diese technologische Entwicklung hat
auch in der demokratischen Gesellschaft Datenbearbeitungen ermoglicht, wie sie
in ithrem Umfang und in ihrer Intensitét friher undenkbar waren. Der Stellenwert
des Datenschutzes steigt deshalb im selben Mass wie der Fortschritt in der techno-
logische Entwicklung. Vor dieser Situation ist der Gesetzgeber daher gefordert,
die Instrumente des Datenschutzes fortlaufend auf ihre Tauglichkeit hin zu Gber-

prifen und wo nétig zu erganzen.



2. ANLASSUND NOTWENDIGKEIT

2.1 Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei
der automatischen Verarbeitung per sonenbezogener Daten (STE 108)

Das liechtensteinische Datenschutzgesetz vom 14. Méarz 2002 (DSG) trat am
1. August 2002 in Kraft (LGBI. 2002 Nr. 55). Mit ihm wurde die Richtlinie
95/46/EG des Européi schen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natirlicher Personen bel der Verarbeitung personenbezogener Daten und
zum frelen Datenverkehr (Datenschutzrichtlinie; EWR-Rechtssammlung: Anh. XI
—5e.01) umgesetzt.

Als weiterer Schritt folgte die Ratifikation des Ubereinkommens zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten vom 28.
Januar 1981 (Ubereinkommen STE 108). Dieses Ubereinkommen des Europarats
trat fur Liechtenstein am 1. September 2004 in Kraft (LGBI. 2004 Nr. 167). An-
gesichts des grenziiberschreitenden Informationsflusses drangte sich die internati-
onale Zusammenarbeit auf, um ein moglichst hohes Datenschutzniveau bei
gleichzeitiger Gewahrleistung des freien Informationsaustausches sicherzustellen.
Zweck des Ubereinkommens ist es, im privaten und im 6ffentlichen Sektor den
Rechtsschutz des Einzelnen gegeniiber der automatischen Verarbeitung der ihn
betreffenden personenbezogenen Daten zu verstarken. Auf dem Gebiet aler Ver-
tragsparteien soll ein Minimum an Personlichkeitsschutz bel der Verarbeitung von
Personendaten und eine gewisse Harmonisierung des Schutzsystems sichergestel It
werden; andererseits gewahrleistet das Ubereinkommen den internationalen Da-
tenverkehr dadurch, dass keine Vertragspartei den Transfer von Informationen an
eine andere Vertragspartei, welche den vom Ubereinkommen vorgesehenen Min-
destschutz gewéhrleistet, untersagen darf. Das Ubereinkommen vervollstandigt
und konkretisiert im Bereich der automatisierten Bearbeitung von Personendaten
die Art. 8 (Recht auf Privatsphére) und 10 (M e nungsausserungsfreiheit) der Kon-

vention vom 4. November 1950 zum Schutze der M enschenrechte und Grundfrei-



heiten (EMRK), welche Liechtenstein am 8. September 1982 ratifiziert hat (LGBI.
1982 Nr. 60/1). Seit dem Inkrafttreten des DSG am 1. August 2002 entspricht das
liechtensteinische Recht den Anforderungen des Ubereinkommens, indem die
Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natirlicher Personen bel
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr Uber das

Datenschutzgesetz umgesetzt wurde.

Die EU-Richtlinie geht in ihrem Umfang weiter als das Ubereinkommen STE
108. Dennoch erschien eine Ratifikation des Ubereinkommens als sinnvoll, da
dadurch der raumliche Schutzbereich zusdtzlich um Nicht-EU-Staaten erweitert

werden konnte.

Das Ministerkomitee des Europarats hat in seiner Sitzung vom 23. Mai 2001 ein
Zusatzprotokoll betreffend die Kontrollbehtrden und den grenziiberschreitenden
Datenverkehr verabschiedet. Das Zusatzprotokoll erganzt das Ubereinkommen
STE 108, indem es versucht, die Umsetzung der darin enthaltenen Grundsétze zu
verbessern. Die Verbesserung der Umsetzung ist heute aufgrund der steigenden
Zahl von grenziberschreitenden Datentransaktionen aus einem Vertragsstaat in
einen Drittstaat oder an eine Drittorganisation® notig geworden. Sie umfasst zwei
Aspekte: Einerseits geht es um eine Harmonisierung der Zustandigkeiten der Kon-
trollbehorden; andererseits soll vermieden werden, dass Datentransfers in Dritt-
staaten oder an Drittorganisationen zu einer Umgehung der Gesetzgebung eines
Herkunftsstaates fiihren, der das Ubereinkommen STE 108 unterzeichnet hat.

Das Zusatzprotokoll sieht insbesondere die Einsetzung von Kontrollbehérden vor,
denen es obliegt, Uber die Einhaltung der Massnahmen zu wachen, welche im
jeweiligen Landesrecht die im Ubereinkommen und im Protokoll stipulierten
Grundsétze durchsetzen sollen. Diese Behdrden sollten Uber Untersuchungsbe-

fugnisse verfigen sowie Klagen fuhren bzw. der zustandigen Gerichtsbehorde

1 Organisationen wie z.B. die UNO



Verletzungen der einschldgigen Bestimmungen des Landesrechts zur Kenntnis
bringen kénnen. Weiter sieht das Zusatzprotokoll vor, dass der Transfer von per-
sonenbezogenen Daten an einen Datenempfanger, der vom Ubereinkommen nicht
erfasst ist, nur erfolgen kann, wenn der Empfangerstaat oder die Empféangerorga-
nisation ein angemessenes Schutzniveau gewdhrleistet. Die Garantien kdnnen
insbesondere aus entsprechend ausgestalteten Vertragsklauseln hervorgehen. Die
vom Zusatzprotokoll vorgesehenen Anforderungen an die einzurichtende Auf-
sichtsbehdrde und den grenziiberschreitenden Datenverkehr sind jenen der Daten-
schutzrichtlinie 95/46/EG sehr dhnlich.

Das Zusatzprotokoll kann nur von denjenigen Staaten ratifiziert werden, die auch
das Ubereinkommen STE 108 ratifiziert haben. Fir das Inkrafttreten waren finf
Ratifikationen nétig, die seit dem 3. Mérz 2004 vorliegen, so dass am 1. Juli 2004
das Protokoll in Kraft treten konnte. Jeder Vertragsstaat kann das Protokoll jeder-
zeit mit einer Notifikation an das Generalsekretariat des Europarates kiindigen.
Bisher haben 11 Staaten das Zusatzprotokoll ratifiziert, 18 weitere Staaten haben

es unterzeichnet.

Liechtenstein hat das Zusatzprotokoll noch nicht unterzeichnet. Die Unterzeich-
nung erfolgt vor der Ratifikation, wie dies formal vorgesehen ist, da ein Belitritt
ohne Unterzeichnung fur Mitgliedstaaten des Europarats nicht moglich ist. Mit
der Ratifikation des Zusatzprotokolls gibt Liechtenstein seiner Absicht Ausdruck,
das vom Europarat festgelegte Datenschutzniveau, insbesondere bei grenziiber-
schreitenden Datentbermittlungen, einzuhalten.

2.2 Mangelhafte Umsetzung der Datenschutzrichtlinie

Die EFTA Uberwachungsbehorde (ESA), welche die korrekte Umsetzung des von
Liechtenstein zu Ubernehmenden EWR-Rechts in das liechtensteinische Recht
uberwacht, kam bei ihrer Uberprifung des liechtensteinischen DSG zum Schiuss,
dass dieses die Datenschutzrichtlinie 95/46/EG in einigen Punkten nur mangel haft

in das liechtensteinische Recht umgesetzt habe. In der Folge wurden diese Punkte
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zwischen den zustandigen liechtensteinischen Behérden und der ESA diskutiert

und entsprechender Anpassungsbedarf festgestellt.

2.3 Vollzugserfahrungen mit dem Datenschutzgesetz

Seit dem Erlass des Datenschutzgesetzes im Jahr 2002 konnten etliche Erfahrun-
gen in der Anwendung des Gesetzes gesammelt werden. Diese Erfahrungen sollen
in die gegensténdliche Revision einfliessen und eine Verbesserung sowie Verein-

fachung in der Anwendung des DSG bezwecken.

3. SCHWERPUNKTE DER VORLAGE

Aufgrund der soeben unter Punkt 2. gemachten Ausfihrungen zum Anlass und
zur Notwendigkeit ergeben sich folgende Schwerpunkte der Vorlage.

3.1 Notwendige Anpassungen in Bezug auf das Zusatzprotokoll zum Uber -
einkommen zum Schutz des Menschen bel der automatischen Verarbei-

tung per sonenbezogener Daten

Um den Anforderungen des Zusatzprotokolls vom 8. November 2001 zum Uber-
einkommen zum Schutz des Menschen bei der automatischen Verarbeitung per-
sonenbezogener Daten bezliglich Aufsichtsbehérden und grenziberschreitender
Dateniibermittlung vom 28. Januar 1981 (Zusatzprotokoll) zu entsprechen und
dieses Zusatzprotokoll ratifiziert werden kann, sind verschiedene Anpassungen
notwendig. Dies betrifft die Art. 8 (Bekanntgabe von Personendaten ins Ausland)
und 32 Abs. 1 Bst. g (Erganzung der Aufgabenbereichs des Datenschutzbeauftrag-
ten aus der erweiterten Zustandigkeit nach Art. 8 Abs. 3) sowie die Art. 29 Abs. 5
und Art. 30 Abs. 4 (erweiterte Beschwerdeméglichkeiten des Datenschutzbeaut-

tragten) der Vorlage. Dazu Folgendes:

Das Zusatzprotokoll verpflichtet jeden Vertragsstaat, eine oder mehrere unabhan-
gige Aufsichtsbehdrden vorzusehen (Art. 1 Abs. 1 und Abs. 3). Diese Behdrden
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muissen Ermittlungen durchfiihren und einschreiten kdnnen sowie die Befugnis
haben, Klagen anzustrengen bzw. den zustandigen Justizbehdrden Verstdsse ge-
gen die innerstaatlichen Rechtsvorschriften zur Umsetzung der Grundsétze des
Ubereinkommens oder des Zusatzprotokolls zur Kenntnis zu bringen. Jede Auf-
sichtsbehdrde soll dazu innerhalb ihres Zustandigkeitsbereiches die Beschwerden
von Personen bezlglich ihrer Rechte und Freiheiten hinsichtlich der Bearbeitung
personenbezogener Daten anhoren (Art. 1 Abs. 2). Die Entscheide der Aufsichts-
behdrden kénnen vor Gericht angefochten werden (Art.1 Abs. 4). Die Aufsichts-
behorden pflegen die Zusammenarbeit und insbesondere den Informationsaus-
tausch (Art. 1 Abs. 5):

Das DSG sieht bereits zwei unabhangige Aufsichtsbehtrden vor, namlich den
Datenschutzbeauftragten (Art. 28 ff. DSG) und die Datenschutzkommission (Art.
33 ff. DSG), deren Mitglieder den Bestimmungen des Gesetzes tiber die algemel-
ne Landesverwaltungspflege (LVG) unterliegen (Art. 33 Abs. 2 DSG). Der Da-
tenschutzbeauftragte hat Untersuchungskompetenzen (Art. 29 Abs.1 bis 3 sowie
Art. 30 Abs. 1 und 2 DSG) und bestimmte Eingriffsmoglichkeiten; insbesondere
kann er Empfehlungen abgeben (Art. 29 Abs. 4 und 5 und Art. 30 Abs. 3 und 4
DSG). Er kann von Amtes wegen oder auf Gesuch Dritter hin tétig werden. Das
geltende Recht entspricht demnach bereits in weiten Teilen den Anforderungen
des Protokolls, mit einer Ausnahme: Der Datenschutzbeauftragte hat heute im
Rahmen der Aufsicht nicht die Kompetenz, Beschwerde gegen Entscheide der

Datenschutzkommission zu fuhren.

Die notwendigen Anderungen in Art. 29 Abs. 5 und Art. 30 Abs. 4 DSG, um dem
Datenschutzbeauftragten die vom Zusatzprotokoll vorgesehene Beschwerdemdg-
lichkeit zu ermoglichen, sind auch in der Vorlage enthalten, welche im Rahmen
der gesetzlichen Anpassungen zu Schengen/Dublin notwendig sind. Je nach Um-
setzungszeitpunkt werden diese Abanderungen aus dieser oder jener Vorlage dann

herausgenommen.
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3.2 Notwendige Anpassungen zur korrekten Umsetzung der Datenschutz-

richtlinie

Die nachfolgend aufgefiihrten Punkten stellen das Resultat aus der Diskussion mit
der ESA dar und resultieren aus der Zusicherung Liechtensteins, die mangel haften

Umsetzungspunkte zu bereinigen.

. Die offentlichen Register sind nach Art. 2 Abs. 1 Bst. f DSG vom Anwen-
dungsbereich des DSG ausgenommen. Dies geht Uber die von der Richtlinie

zugel assenen Ausnahmen hinaus.

. Das liechtensteinische DSG sieht in Art. 4 Abs. 3 vor, dass der Zweck der
Datensammlung den Betroffenen bekannt gegeben werden muss bzw. fir
den Betroffenen erkennbar sein muss. Die Bestimmung l&sst dafir auch eine
Ersichtlichkeit aus den Umsténden gelten. Dies vermag dem von der Richt-

linie geforderten Kriterium der Ausdricklichkeit nicht zu gentigen.

. Es fehlt eine Bestimmung, welche private Personen zur Anonymisierung
oder Vernichtung von Personendaten verpflichtet, welche nicht mehr fir
den Zweck, fur den sie erhoben wurden, bendtigt werden. Diese Liicke soll

durch den neuen Art. 19a geschlossen werden.

. Diein Art. 15 Abs. 3 DSG festgelegten Ausnahmen von der Verpflichtung
privater Personen zur Anmeldung von Datensammlungen erwecken den An-
schein, dass die Bearbeitung von nicht besonders schitzenswerten Perso-
nendaten die Rechte der betroffenen Personen nicht verletzen kénne, wenn
diese Uber die Bearbeitung informiert seien oder eine entsprechende gesetz-
liche Bestimmung die Bearbeitung erlaube. Dies ist von der Richtlinie nicht
gedeckt. Eswird deshalb ein neuer Abs. 3ain Art. 15 vorgeschlagen.

. Die Befugnisse des Datenschutzbeauftragten, im Privatrechtsbereich Abkl&-
rungen zu tétigen und Empfehlungen abzugeben, sind in Art. 30 Abs. 1 Bst.

a unzuléssigerweise auf den Fall der Betroffenheit , einer grosseren Anzahl
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von Personen® beschrénkt. Die Befugnisse missen auch fur den Einzelfal

gegeben sein; dies erfolgt durch eine Anpassung in Art. 30 Abs. 1 Bst. a.

3.3 Teilrevision des Datenschutzgesetzes aufgrund Vollzugser fahrungen

Schliesslich wird in einem dritten Schwerpunkt eine Teilrevision des Daten-
schutzgesetzes auf Grund der im Vollzug des Gesetzes gemachten Erfahrungen
umgesetzt. Dieser umfasst diverse verfeinerte Formulierungen und Korrekturen
am Gesetzeswortlaut; die Einfihrung einer Regelung betreffend algemein ver-
fugbarer Daten und die Einflihrung von Regelungen zur Schaffung einer Zertifi-

zierungsmoglichkeit fur datenschutzrelevante Ablaufe und Strukturen.

Dieser Schwerpunkt betrifft in Art. 4 Abs. 1 und 4 die Erweiterung der V orausset-
zung der Rechtmassigkeit und das Informations- und Zustimmungserfordernis fir
Datenbearbeitungen; in Art. 14a die Einfuhrung eines Zertifizierungsverfahrens,
in Art. 17 Abs. 2 Bst. f die Regelung allgemein zuganglicher Daten; in Art. 21
Abs. 2 Bst. b und c die Prazisierung des Ausnahmefalls und die Untersagung der
Datenbearbeitung; in Art. 23 Abs. 1 Bst. ¢ die Regelung allgemein zuganglicher
Daten; in Art. 25 die Anonymisierung und Vernichtung von Daten; in Art. 32
Abs. 1 Bst. h die Erganzung der Aufgabenbereichs des Datenschutzbeauftragten
aus der erweiterten Zustandigkeit nach Art. 14aund in Art. 40 die Korrektur und

Anpassung der Strafbarkeit.

4. ERLAUTERUNGEN ZU DEN EINZELNEN ARTIKELN

Zu Art. 2 Abs. 3Bst. f

Die ESA kritisierte die Ausnahme der offentlichen Register des Privatrechtsve-
kehrs vom Anwendungsbereich des DSG, wie siein Art. 2 Abs. 1 Bst. f statuiert
ist. Mit der Aufhebung von Bst. f wird dieser Kritik nachgekommen.
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ZuArt. 2Abs. 3Bst. g
Buchstabe g wurde anlésslich der zweiten Lesung des DSG eingefugt und wie
folgt begrindet:

» Aufgrund der geltenden Gesetzgebung kdnnen Parteien, gegen welche aufgrund
des Sorgfaltspflichtgesetzes Massnahmen ergriffen werden, u.U. Einsicht in die
Uber sie im Rahmen solcher Verfahren angelegten Daten verlangen. Dies ist nicht
im offentlichen Interesse: Solche Daten sollen namlich effizient und ohne ,, tipping
off* (vorzeitige Information des Klienten) durchgefuhrt werden konnen. Im Ge-
gensatz zum schweizerischen GwG [Geldwaschereigesetzl existieren im SPG
[ Sorgfaltspflichtgesetz] keine Datenschutzbestimmungen, weshalb eine Bestim-

mung mit Bezug auf das SPG hier aufzunehmen ist.”

Diese Argumentation betraf noch das alte Gesetz vom 22. Mai 1996 Uber die be-
ruflichen Sorgfaltspflichten bei der Entgegennahme von Vermogenswerten (Sorg-
faltspflichtgesetz), welches inzwischen durch das Gesetz vom 26. November 2004
Uber die beruflichen Sorgfaltspflichten bel Finanzgeschéften (Sorgfaltspflichtge-
setz, SPG) ersetzt wurde.

Es macht keinen Sinn, Personendaten, die nach SPG anzulegen sind, vom DSG
mit der Argumentation auszunehmen, dies miisse geschehen, weil das SPG keine
Datenschutzbestimmungen enthate. Auch wenn das SPG Datenschutzbestim-
mungen enthélt - was das neuere SPG vom 26. November 2004 auch tut - ist es
nicht sinnvoll, es vom Geltungsbereich des DSG auszunehmen, da das SPG als
Spezialgesetz dem DSG vorgeht und das DSG nur ergadnzend zur Anwendung
kommt (vgl. Art. 2 Abs. 4 DSG).

Wenn es gemass der zitierten Argumentation ausserdem im 6ffentlichen Interesse
liegt, dass eine Einsicht (Auskunft) wegen der Gefahr eines ,tipping off* unter-
bleiben soll, dann kann auf Art. 12 Abs. 2 Bst. a DSG verwiesen werden, wonach
ein Uberwiegendes 6ffentliches Interesse Behdrden eine Einschrankung oder Ver-

weigerung der Auskunft erlaubt. Auch sieht Art. 12 weitere Griinde fUr eine Aus-
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kunftseinschréankung vor, so z.B. behtrdlich angeordnete Informationssperren
(Abs. 1 Bst b) oder die Gefahrdung des Zwecks einer Untersuchung (Abs. 2 Bst
b). Davon unberihrt bleiben selbstversténdlich auch Bestimmungen tber die Ak-

teneinsicht bel laufenden Verfahren.
Daher ist Art. 2 Abs. 3 Bst. g aufzuheben.

Zu Art.4ADbs. 1,3und 4

In Abs. 1 ist das Wort ,,beschafft“ durch , bearbeitet” zu ersetzen. Es handelt sich
bei dieser Anpassung um die Korrektur eines redaktionellen Versehens. Es hat
nicht nur die Beschaffung von Personendaten, sondern natirlich deren Bearbei-

tung insgesamt rechtmassig zu erfolgen.

Durch den Wegfall des Textteiles ,,aus den Umstanden ersichtlich in Abs. 3 wird
den Bedenken der ESA entsprochen, dass diese Formulierung beztiglich der durch
die Richtlinie geforderten Ausdriicklichkeit der Bekanntgabe bzw. Ersichtlichkeit
des Zwecks der Datenbearbeitung nicht gentige.

Vorweg ist darauf hinzuweisen, dass Abs. 4 der Vernehmlassungsvorlage das gel-

tende Recht nicht andert, sondern lediglich den Begriff ,, Zustimmung® klart.

Das Erfordernis der Zustimmung als Bedingung fir die Datenbearbeitung wird
vom geltenden DSG (Art. 17 Abs. 1, Art. 21 Abs. 2 Bst. ¢) und der vorliegenden
Vernehmlassungsvorlage (Art. 8 Abs. 2 Bst. b) wiederholt aufgestellt. Dem Beg-
riff der ,, Zustimmung“ zur Datenbearbeitung kommt in der Praxis grosse Bedeu-
tung zu. Die Zustimmung der betroffenen Personen ist fir die Daten bearbeiten-
den privaten Personen der am héaufigsten vorliegende Rechtfertigungsgrund fur
die Datenbearbeitung. Deshalb sieht Art. 4 Abs. 4 der Vernehmlassungsvorlage

vor, diesen Begriff zu klaren.

Abs. 4 definiert, unter welchen Voraussetzungen die Zustimmung als guiltig gelten
kann. Es geht somit weder darum, die Zustimmung zur Bedingung fir jede Da-

tenbearbeitung zu erheben, noch geht es darum, gegeniiber dem geltenden Recht
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weitergehende Anforderungen aufzustellen. Der Begriff der Zustimmung orien-
tiert sich an demjenigen der ,, Einwilligung des aufgeklarten Patienten“?, und zwar
in dem Sinne, dass die betroffene Person Uber alle Informationen im konkreten
Fall verfligen muss, die erforderlich sind, damit sie eine freie Entscheidung treffen
kann. Der Begriff , freiwillig“ entspricht im Ubrigen auch der im Gemeinschafts-
recht verwendeten Terminologie. Das bedeutet insbesondere, dass die betroffene
Person Uber mdgliche negative Folgen oder Nachteile informiert sein muss, die
sich aus der Verweigerung ihrer Zustimmung ergeben kénnen. Die aleinige Tat-
sache, dass eine Verweigerung einen Nachteil fir die betroffene Person nach sich
zieht, kann dagegen die Giltigkeit der Zustimmung nicht beeintréachtigen. Diesist
nur dann der Fall, wenn dieser Nachteil keinen Bezug zum Zweck der Bearbel-
tung hat oder diesem gegenlber unverhdtnismassig ist. So gibt eine Person, die
einem Kreditingtitut das Einverstandnis zur Uberprifung ihrer Kreditwirdigkeit
erteilt, um eine Kreditkarte zu erhalten, ihre Zustimmung freiwillig. In einer sol-
chen Situation ist der aus der Nichtzustimmung resultierende Nachtell gegentiber
dem Zweck der Bearbeitung verhdltnismassig. Dagegen kann der Arbeitnehmer,
der gezwungen ist, in eine nicht im Arbeitsvertrag vorgesehene Datenbearbeitung
einzuwilligen, weil ihm die Entlassung angedroht wird, diese Zustimmung nicht
freiwillig erteilen. Der Nachteil, der aus einer Verweigerung der Zustimmung
resultieren wirde, ware eindeutig unverhédltnisméssig. Die Einwilligung ist nicht
an eine bestimmte Form gebunden und kann stillschweigend bzw. durch konklu-
dentes Handeln erfolgen, sofern es nicht um die Bearbeitung von besonders schiit-
zenswerten Daten oder Personlichkeitsprofilen geht. Bereits heute wird geméss
dem Verhdltnismassigkeitsgrundsatz davon ausgegangen, dass die Zustimmung

umso klarer zu erfolgen hat, je sensibler die fraglichen Personendaten sind.

2 Wie zum Beispiel vom Schweizerischen Bundesgericht insbesondere in BGE 117 |b 197; BGE 114 la 350
E. 6; BGE 119 |1 456 definiert.
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ZuArt. 8

Das Zusatzprotokoll verpflichtet die Vertragsstaaten sicherzustellen, dass perso-
nenbezogene Daten nur dann an Empféanger Ubermittelt werden, die der Rechtsho-
heit eines Staates oder einer Organisation unterliegen, welche nicht Vertragspartei
des Ubereinkommens sind, wenn dieser Staat bzw. diese Organisation einen ada-
quaten Schutz fur die beabsichtigte Dateniibermittlung gewahrleistet (Art. 2 Abs.
1). Die Vertragsstaaten kénnen im innerstaatlichen Recht Abweichungen von die-
sem Grundsatz vorsehen, um bestimmten Interessen der Betroffenen oder legiti-
men Uberwiegenden Interessen, insbesondere wichtigen offentlichen Interessen,
Rechnung zu tragen (Art. 2 Abs. 2 Bst. &). Desgleichen konnen sie die Ubermitt-
lung zulassen, sofern von der fur die Ubermittlung verantwortlichen Person Si-
cherheitsvorkehrungen getroffen werden (die sich insbesondere aus vertraglichen
Klauseln ergeben kénnen) und diese nach Auffassung der zusténdigen Behdrde
ausreichend sind (Art. 2 Abs. 2 Bst. b).

Ob das Schutzniveau im Empfangerstaat oder bei der Empféngerorganisation an-
gemessen ist, ist mit Blick auf die gesamten Umsténde der Datentbermittlung zu
prifen. Diese Priifung umfasst auch die Berticksichtigung der im Ubereinkommen
STE 108 und im Zusatzprotokoll aufgestellten Grundsdtze in der Gesetzgebung
sowie der Rechtspraxis des Empfangerstaates. Ebenfalls ist zu berticksichtigen,
wie die betroffene Person bei Nichteinhaltung dieser Grundsétze ihre Interessen
wahren kann. Die zustdndige Behdrde eines Vertragsstaates kann die Angemes-
senheit des Schutzniveaus fur bestimmte Staaten oder Organisationen as Ganzes

evaluieren.

Bei der Bestimmung der Abweichungen vom Grundsatz des angemessenen
Schutzniveaus verfligen die Vertragsstaaten tiber einen Ermessensspielraum. Sol-
che Abweichungen kénnen vorgesehen werden, um ein wichtiges 6ffentliches
Interesse im Sinne von Art. 8 Abs. 2 der EMRK oder Art. 9 Abs. 2 des Uberein-
kommens STE 108 zu schitzen. Ausnahmen sind ebenfalls mdglich, um bestimm-

ten Interessen der betroffenen Person Rechnung zu tragen (z.B. die Erfullung ei-
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nes Vertrags, der Schutz |ebenswichtiger Interessen der betroffenen Person oder

das Vorliegen der Zustimmung der betroffenen Person).

Das liechtensteinische DSG regelt schon die Ubermittlung von personenbezoge-
nen Daten ins Ausland; die Regelung entspricht aber nicht voll dem Zusatzproto-
koll. Art. 8 DSG untersagt derzeit die Bekanntgabe von Personendaten ins Aus-
land, wenn die Personlichkeit der betroffenen Personen schwerwiegend gefahrdet
wirde, namentlich weil ein Datenschutz fehlt, der dem liechtensteinischen
gleichwertig ist. Andererseits muss, wer Datensammlungen ins Ausland tUbermit-
teln will, dies dem Datenschutzbeauftragten vorher melden, wenn fir die Be-
kanntgabe keine gesetzliche Pflicht besteht und die betroffenen Personen davon
keine Kenntnis haben (Art. 8 Abs. 2 DSG).

Die bisherige Verpflichtung, dem Datenschutzbeauftragten die Bekanntgabe von
Personendaten ins Ausland zu melden, hat sich in der Praxis nicht bewahrt. Nur
wenige Unternehmen erstatten diese Meldung und der Datenschutzbeauftragte
verflgt — vor allem in personeller Hinsicht — nicht Uber die erforderlichen Mittel,
um Kontrollen durchzufthren. Diesist einer der Griinde, warum die Vorlage diese
Meldepflicht zu Gunsten einer Sorgfaltspflicht aufgibt, die private Personen und
Behorden trifft, welche Personendaten ins Ausland Ubermitteln. Die Sorgfalts-
pflicht ist verbunden mit einer Bewilligungspflicht, die im Gegensatz zur bisheri-
gen Meldepflicht allerdings nur noch punktuell besteht.

Art. 8 Abs. 1 der Vernehmlassungsvorlage verlangt as grundsétzliche Vorausset-
zung fur eine gesetzeskonforme Datentibermittlung ins Ausland, dass die Gesetz-
gebung im Bestimmungsland einen angemessenen Schutz gewéhrleistet. Dies be-
deutet aber im Ergebnis nicht, dass gegentiber dem geltenden Recht —wo ein dem
liechtensteinischen Recht gegentiber gleichwertiger Datenschutz verlangt wird —
eine Verscharfung der Anforderungen fir eine grenziberschreitende Bekanntgabe
vorgenommen wird. Abs. 2 der Vernehmlassungsvorlage enthdt — anders als das

geltende Recht — eine Liste der aternativen Bedingungen, unter welchen die Be-
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kanntgabe von personlichen Daten ins Ausland erlaubt ist. Dadurch verdeutlicht
die Vernehmlassungsvorlage die verschiedenen Méglichkeiten der Sicherstellung
einer gesetzeskonformen Ubermittlung und lasst die Inhaber der Datensammlun-
gen in der Wahl ihrer Mittel frei. Auch mit der Verwendung des Begriffes , be-
kannt geben® statt wie im geltenden Recht , Ubermitteln® wird keine materielle
Anderung angestrebt, sondern lediglich durch die Verwendung desin Art. 3 DSG

definierten Begriffes die Terminologie vereinheitlicht.

Die Gesetzgebung im Empfangerstaat gewdahrleistet dann ein ,angemessenes
Schutzniveau®, wenn sie von der EU a's gleichwertig eingestuft wurde oder den
Anforderungen des Ubereinkommens STE 108 entspricht. Dariiber hinaus ist aber
insbesondere zu berlicksichtigen, wie diese Gesetzgebung in der Praxis umgesetzt
wird. Privatpersonen und Behoérden, welche Personendaten ins Ausland Gbermit-
teln, miissen mit angemessenen Mitteln gewahrleisten, dass die Ubermittlung der
Daten die Personlichkeit der betroffenen Personen nicht schwerwiegend geféhr-
det. Art. 8 stellt damit Anforderungen auf, welche denen der Datenschutzrichtlinie
95/46/EG entsprechen. Das Datenschutzrecht Liechtensteins wird damit konform
mit dem Zusatzprotokoll zum Ubereinkommen STE 108.

Nach Art. 8 Abs. 2 Bst. a ist eine Bekanntgabe ins Ausland beim Fehlen einer
Gesetzgebung mit angemessenem Schutz zuldssig, wenn andere hinreichende Ga-
rantien vorliegen. Solche kénnen sich beispielsweise aus einem Verhaltenskodex
ergeben, d.h. aus einem Regelwerk, dem sich Private freiwillig unterstellen kon-
nen, wie etwa dem , Safe Harbor Privacy Framework”, das zwischen der EU-
Kommission und den USA ausgehandelt wurde, dem die Empféangerorganisation
oder der ausléndische Staat verpflichtet ist. Wer Personendaten ins Ausland
Ubermittelt, verfigt also Uber einen grossen Handlungsspielraum, doch haftet er
fur Nachteile, die sich aus einer Verletzung der Sorgfaltspflicht ergeben kdnnen.
Es ist grundsétzlich Sache degenigen, welcher Personendaten ins Ausland Uber-
mittelt, nachzuweisen, dass er ale erforderlichen Massnahmen getroffen hat, um

ein angemessenes Schutzniveau zu gewahrleisten.
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Abs. 2 erlaubt den grenziberschreitenden Datenverkehr unter bestimmten Vor-
aussetzungen auch dann, wenn die Anforderungen von Abs. 1 nicht erfillt sind.
Die in den Buchstaben a bis g aufgestellten Bedingungen entsprechen teillweise
den Rechtfertigungsgriinden von Art. 17 Abs. 1 und 2 DSG. Im Gegensatz zur
Enumeration der Uberwiegenden Interessen geméass Art. 17 Abs. 2 DSG ist die
Aufzdhlung der Bedingungen in Art. 8 Abs. 2 der Vernehmlassungsvorlage aber
abschliessend. Es ist darauf hinzuweisen, dass es sich ausschliesslich um alterna-

tive Bedingungen handelt.

Abs. 2 Bst. b betrifft eine konkrete ausservertragliche Situation. Der Ausdruck
»im Einzelfal® ist in dem Sinne weit zu interpretieren as nicht jede einzelne
grenziberschreitende Datentibermittlung, sondern auch eine Gesamtheit von
Ubermittlungen erfasst werden kann. So ist zum Beispiel die Ubermittlung von
mehreren Protokollen einer Arbeitsgruppe, der Personen aus verschiedenen Lan-
dern angehoren, zulassig, ohne dass die Zustimmung jeder betroffenen Person fur

die Ubermittlung jedes Dokuments eingeholt werden muss.

Abs. 2 Bst. ¢ sieht vor, dass im Rahmen einer vertraglichen Beziehung Personen-
daten ins Ausland bekannt gegeben werden kénnen, wenn die Bearbeitung in un-
mittel barem Zusammenhang mit dem Abschluss oder der Abwicklung eines Ver-
trages steht und es sich um Personendaten des Vertragspartners handelt. Es ist
darauf hinzuweisen, dass diese Bestimmung nur Anwendung findet, wenn die
Bekanntgabe von Personendaten ins Ausland fur den Abschluss oder den Vollzug
eines Vertrages unabdingbar ist.

In Abs. 2 Bst. d werden die Rechtfertigungsgriinde des tberwiegenden 6ffentli-
chen Interesses und des Feststellens, Ausilibens und Durchsetzens von Rechtsan-
spruichen vor Gericht analog zur den Art. 17 und 18 auch fur die Bekanntgabe ins
Ausland aufgenommen.

Abs. 2 Bst. e lasst die grenziberschreitende Bekanntgabe von Personendaten zu,

wenn sie im Einzelfall erforderlich ist, um das Leben oder die korperliche Integri-
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tét der betroffenen Person zu schiitzen. Eine Ubermittlung ist gestiitzt auf diese
Bestimmung also einzig dann zuléssig, wenn es darum geht, Iebenswichtige Inte-
ressen der betroffenen Person zu schiitzen. Buchstabe e will jene Situation regeln,
in welcher die betroffene Person nicht in der Lage i<t, ihre eigenen Interessen gel-
tend zu machen und vermutet werden kann, dass sie ihre Zustimmung zu einer
solchen Datentibermittlung gegeben hétte. Der Ausdruck ,, Schutz des L ebens oder
der korperlichen Integritét” entspricht dem Begriff , Schutz lebenswichtiger Inte-
ressen”, der im Gemeinschaftsrecht verwendet wird (Art. 26 Abs. 1 Bst. e und
Abs. 7 Bst. d der Richtlinie 95/46/EG).

In Abs. 2 Bst. f wird der Rechtfertigungsgrund der durch die betroffenen Person
bereits allgemein zuganglich gemachten Daten aufgenommen. Dieser Rechtferti-
gungsgrund folgt dem bereits bestehenden Grundsatz, wie er im DSG in den Art.
16 Abs. 3; 17 Abs. 2 Bst. f und 21 Abs. 2 Bst. ¢ bereits besteht.

Abs. 2 Bst. g stellt eine auf Konzerne reduzierte Losung nach Bst. a dar. Daten
sollen konzernintern grenziberschreitend bekannt gegeben werden kdénnen, solan-
ge konzernweit ein einheitlicher angemessener Datenschutz gewéhrleistet ist und
die Daten nicht aus dem Konzern nach aussen weitergegeben werden. Der Kon-
zernbegriff entspricht demjenigen des Gesell schaftsrechts.

Auf européischer Ebene ergibt sich aus Art. 2 Abs. 2 Bst. b des Zusatzprotokolls,
dass die zusténdige Behorde Uberprifen kdnnen muss, ob die Schutzmassnahmen
nach Bst. a angemessen sind, wenn die Gesetzgebung des Empféangerstaates kei-
nen gentigenden Schutz bietet. Ebenso sieht die Richtlinie 95/46/EG in Art. 26
Abs. 2 und 3 vor, dass ein Mitgliedstaat solche Ausnahmen zu prifen und zu ge-
nehmigen hat und er der Kommission (bzw. der EFTA-Uberwachungsbehirde)

die genehmigten Ausnahmen notifizieren muss.

Aus diesem Grund sieht die Vernehmlassungsvorlage eine Genehmigungspflicht
vor. Nach Art. 8 Abs. 3 der Vernehmlassungsvorlage muss der Inhaber der Daten-

sammlung Uber die von ihm vorgesehenen Garantien im Sinne von Art. 8 Abs. 2
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Bst. a um eine Begutachtung durch den Datenschutzbeauftragten und eine Bewil-
ligung durch die Regierung besorgt sein. Gleiches gilt fir grenziiberschreitende
Datenbekanntgabe gestitzt auf Art. 8 Abs. 2 Bst. g an eine Konzerngesellschaft,
die sich in einem Land befindet, in dem eine Gesetzgebung fehlt, die einen ange-
messenen Schutz gewéhrleistet.

Die Verordnung der Regierung wird prazisieren, wie das Bewilligungsverfahren
abzulaufen hat. So kénnte z.B. vorgesehen werden, dass eine einmalige Bewilli-
gung gentigt, wenn eine Firma allgemeine und verbindliche Regeln fiir die Uber-
mittlung aufgestellt hat oder wenn regelmassig bestimmte Standardvertragsklau-
seln verwendet werden. Beim Datentransfer zwischen Konzerngesellschaften wird
eine einmalige Bewilligung Uber die fur die beteiligten Firmen verbindlichen Da-
tenschutzregeln gentigen. Es wird darauf zu achten sein, dass das Verfahren der

Bewilligung moglichst einfach ausgestaltet wird.

Zu Art. 14a

Mit der hier neu vorgeschlagenen Bestimmung wird ein Element der Selbstregu-
lierung ins Datenschutzgesetz eingefuhrt. Damit soll die Selbstverantwortung der
Inhaber der Datensammlungen gestarkt und der Wettbewerb stimuliert werden.
Dies trégt zu einer kontinuierlichen Verbesserung von Datenschutz und Datensi-
cherheit bel; bestehende Defizite beim Vollzug der einschlagigen Gesetzgebung
koénnen so abgebaut werden. Darliber hinaus fuhrt das Konzept der Selbstkontrolle
bis zu einem gewissen Grad zu einer Berticksichtigung der technologischen Ent-

wicklung.

Abs. 1 hdlt das Grundprinzip fest. Gefordert werden sollen sowohl Zertifizie-
rungsverfahren von datenschutzrelevanten betrieblichen Ablaufen bzw. Organisa-
tionsstrukturen (Datenschutz-Audits) als auch die Evaluation informatiktechni-
scher Systeme oder Programme — also von Produkten — hinsichtlich der Einhal-
tung von Datenschutzstandards. Das Zertifizierungsverfahren soll, wenn festge-

stellt wird, dass die einschldgigen gesetzlichen und technischen Normen und
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Standards eingehalten werden, zur Vergabe eines Datenschutz-Qualitétszei chens
(Datenschutz-L abel) fuhren. Diese Auszeichnung kann durch zertifizierte Firmen
insbesondere zu Werbezwecken verwendet und dazu der Offentlichkeit zur

Kenntnis gebracht werden.

Damit fur Behorden und Firmen ein Anreiz fir die Zertifizierung besteht, kann
eine erfolgte Zertifizierung mit Erleichterungen belohnt werden. Denkbar ist ins-
besondere eine Ausnahme von der Meldepflicht und der Registrierung nach Art.
15 Abs. 6 DSG.

Die Stellen, die solche Zertifizierungsverfahren durchfihren, missen gegentber
den zu bewertenden Privaten oder Behorden vor allem organisatorisch, aber auch
faktisch unabhangig sein. Die Anerkennung der Zertifizierungsstellen wird durch
die Regierung in der Verordnung zu regeln sein (Abs. 2). Denkbar ist etwa, dort
vorzusehen, dass die Zertifizierungsstellen Uber eine Akkreditierung verfligen

mussen.

Dariliber hinaus hat der Datenschutzbeauftragte zu Gberprifen, ob Bewertungsver-
fahren und Vergabe der Gitesiegel mit dem geltenden Recht vereinbar sind (vgl.
Art. 32 Abs. 1 Bst. h der Vernehmlassungsvorlage). Er kann mit den vom DSG
vorgesehenen Instrumenten eingreifen (insb. Abgabe von Empfehlungen; vgl. Art.
29 und 30 DSG). Der Datenschutzbeauftragte wird aber nicht selbst als zertifizie-

rende Instanz auftreten.

Zu Art. 15 Abs. 3a

Der eingeschobene neue Abs. 3a regelt die weiteren Sammlungen privater Perso-
nen, welche nicht bereits von Abs. 3 erfasst werden. Damit wird die von der ESA
kritisierte L iicke geschlossen, wonach Sammlungen die nicht unter Abs. 3 fallen,
keinerlei Anmeldung unterliegen, obwohl auch diese die Personlichkeitsrechte
von betroffenen Personen zu verletzen geeignet sein kénnen und deshalb nicht
generell von der Meldung auszunehmen sind. Da es aber Sammlungen gibt, wel-

che nicht geeignet sind, die Personlichkeitsrechte von betroffenen Personen zu



24

verletzen - und deren Meldung somit nur eine unangemessene Verwaltungsforma-
litét darstellen wirde - wird fur die Festlegung von Ausnahmen auf die bestehen-
de Verordnungskompetenz der Regierung in Abs. 6 verwiesen. Die Regierung hat
bislang (auf Grund der Licke) von dieser Kompetenz zur Befreiung privater
Sammlungen von der Meldung nur im Fall der Medien (vgl. Art. 4 Datenschutz-
verordnung vom 9. Juli 2002 (DSV), LGBI. 2002 Nr. 102) Gebrauch gemacht.

Zu Art. 17 Abs. 2 Bst. f und Art. 23 Abs. 1 Bst. ¢

Die Formulierung betreffend Daten, welche eine betroffene Person ,allgemein
zuganglich gemacht hat”, hat sich in der Praxis als zu eng erwiesen. Die enthalte-
ne Bedingung, dass die Daten von der betroffenen Person algemein zugénglich
gemacht wurden, erfasst jene Daten nicht, welche Uberhaupt 6ffentlich zuganglich
sind, und macht eine Erweiterung nétig. Durch die Einfihrung der Formulierung
»allgemein zuganglich sind* werden auch die zuganglich gemachten Daten erfasst
und somit eine umfassende Regelung geschaffen. Dies stellt keine Schwachung
des Personlichkeitsschutzes der betroffenen Personen dar, da diese nach wie vor
kontrollieren konnen, welche Daten sie selbst der Offentlichkeit bekannt geben.
Es ist festzuhalten, dass eine solche Bekanntgabe auch keinen Freipass darstellt,
vgl. dazu Art. 16 Abs. 3 DSG, wonach die Bearbeitung solcher Daten ,,in der Re-
gel” keine Personlichkeitsverletzung darstellt.

Mit der neuen Formulierung soll im Sinne einer grosszuigigeren Praxis und Klar-
stellung eine generelle Moglichkeit zur Datenbearbeitung fur offentlich zugéngli-
che Daten geschaffen werden, wie sie auch in anderen Landern mit gleichem Da-
tenschutzrecht besteht (z.B.: Deutschland, 8 28 Bundesdatenschutzgesetz). Zu
denken ist dabei an die den Privaten oder der Wirtschaft zuganglichen offentli-
chen Daten wie z.B. Angaben aus Massenmedien, Lexika, Telefonverzeichnisse,
Dokumentationen, Internetseiten oder offentlich zugangliche Register.
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Zu Art. 19a

Die ESA kritisierte, dass die in Art. 25 DSG enthaltene Verpflichtung fur Behor-
den, nicht mehr notwendige Daten |6schen oder anonymisieren zu muissen, nicht
auch in analoger Form fir die Datenbearbeitung durch Private gelte. Die Daten-
schutzrichtlinie 95/46/EG schreibe diesin Art. 6 Abs.1 Bst. e generell vor. Es feh-
le deshalb im DSG eine analoge Bestimmung fir Private. Dieser Kritik wird mit
der Einfuhrung des Art. 19a Rechnung getragen.

Die Bestimmung des Art. 19a sieht eine mehrstufige Ldsung vor, womit unter-
schiedlichen Umstanden Rechnung getragen werden kann. Als geringster Eingriff
ist die Sperre der Daten vorgesehen. Diese wird immer dann anzuwenden sein,
wenn die Daten auf Grund gewisser Umstande weiter aufbewahrt werden miissen,
obwohl diese nicht mehr unmittelbar benétigt werden. Griinde daftir kbnnen ge-
setzliche Bestimmungen, Vertrags- oder Standespflichten oder schutzwirdige
Interessen des Betroffenen sein. Es ist aber auch denkbar, dass auf Grund der Art
der Speicherung der Daten, diese nur mit einem unverhatnismassig hohen Auf-
wand anonymisiert oder vernichtet werden kénnen. In einem solchen Fall ist an-
statt einer Loschung sicherzustellen, dass niemand mehr diese Daten einsehen

kann.

Als stérkerer Eingriff ist die Anonymisierung der Daten vorgesehen. Dabei verlie-
ren die Daten ihren Bezug zu einer bestimmten Person. Dieser Schritt wird immer
dann zu wahlen sein, wenn ein Personenbezug nicht mehr notig ist, die Daten
selbst aber z.B. fur statistische Zwecke nétig sind.

Schliesslich sind Daten zu vernichten (I6schen), wenn sie tatséchlich nicht mehr
bendtigt werden und keiner der oben genannten Grinde fur eine mildere Handha

bung vorliegt.

Zu Art. 21 Abs. 2Bst.bund ¢

Abs. 2 erfahrt einige prazisierende Anderungen.
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In Bst. b wird prazisiert, dass die Regierung nur ausnahmsweise im Einzelfall
Bewilligungen zur Bearbeitung von besonders schiitzenswerten Personendaten

oder Personlichkeitsprofilen erteilen kann.

In Bst. ¢ wird dem Recht der betroffenen Person, die Bearbeitung zu untersagen,
Rechnung getragen. In Analogie zur fir den Privatsektor geltenden Regelung
(Art. 16 Abs. 3 DSG) ist es gerechtfertigt, dass das Recht der betroffenen Person,
sich der Bearbeitung zu widersetzen, selbst dann stérker gewichtet wird, wenn sie
ihre Daten allgemein zuganglich gemacht hat. Mit der Entwicklung des Internet
nimmt die Bearbeitung von besonders schiitzenswerten Personendaten eine Di-
mension an, die der Kontrolle der betroffenen Personen entgleiten kann. Dies
rechtfertigt, dass eine Bearbeitung auch untersagt werden kann, obwohl die fragli-

chen Daten allgemein zuganglich gemacht worden sind.

ZuArt. 25

Art. 25 Ubernimmt auf Gesetzesstufe unverandert die heute geltende Bestimmung
des Art. 27 der DSV. Dadurch werden die inhaltlich praktisch identischen Nor-
men in einer einzigen Bestimmung vereint, was die Ubersicht in der Datenschutz-

gesetzgebung verbessert.

Zu Art. 29 Abs. 5

Das Zusatzprotokoll verpflichtet jeden Vertragsstaat, eine oder mehrere unabhén-
gige Aufsichtsbehdrden vorzusehen (Art. 1 Abs. 1 und Abs. 3). Diese Behérden
mussen Ermittlungen durchfiihren und einschreiten kdnnen sowie die Befugnis
haben, Klagen anzustrengen bzw. den zustandigen Justizbehdrden Verstdsse ge-
gen die innerstaatlichen Rechtsvorschriften zur Umsetzung der Grundsétze des
Ubereinkommens oder des Zusatzprotokolls zur Kenntnis zu bringen. Jede Auf-
sichtsbehdrde soll dazu innerhalb ihres Zustandigkeitsbereiches die Beschwerden
von Personen bezuglich ihrer Rechte und Freiheiten hinsichtlich der Bearbeitung
personenbezogener Daten anhoren (Art. 1 Abs. 2). Die Entscheide der Aufsichts-

behdrden kénnen vor Gericht angefochten werden (Art.1 Abs. 4). Die Aufsichts-
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behorden pflegen die Zusammenarbeit und insbesondere den Informationsaus-
tausch (Art. 1 Abs. 5):

Das DSG sieht bereits zwei unabhangige Aufsichtsbehdrden vor, namlich den
Datenschutzbeauftragten (Art. 28 ff. DSG) und die Datenschutzkommission (Art.
33 ff. DSG), deren Mitglieder den Bestimmungen des Gesetzes tiber die algemei-
ne Landesverwaltungspflege (LVG) unterliegen (Art. 33 Abs. 2 DSG). Der Da-
tenschutzbeauftragte hat Untersuchungskompetenzen (Art. 29 Abs.1 bis 3 sowie
Art. 30 Abs. 1 und 2 DSG) und bestimmte Eingriffsmoglichkeiten; insbesondere
kann er Empfehlungen abgeben (Art. 29 Abs. 4 und 5 und Art. 30 Abs. 3 und 4
DSG). Er kann von Amtes wegen oder auf Gesuch Dritter hin tétig werden. Das
geltende Recht entspricht demnach bereits in weiten Teilen den Anforderungen
des Protokolls, mit einer Ausnahme: Der Datenschutzbeauftragte hat heute im
Rahmen der Aufsicht nicht die Kompetenz, Beschwerde gegen Entscheide der

Datenschutzkommission zu fuhren.

Die Anderungen in Art. 29 Abs. 5 und Art. 30 Abs. 4 DSG gewéhren dem Daten-

schutzbeauftragten die vom Zusatzprotokoll vorgesehene Beschwerdemaéglichkeit.

Zu Art. 30 Abs. 1 Bst. aund Abs. 4

Unter Beriicksichtigung der Kritik der ESA wird durch die Abanderung des Text-
teiles ,einer grosseren Anzahl von“ in ,einer oder mehrerer sichergestellt, dass
der Datenschutzbeauftragte auch tétig werden kann, wenn die Bearbeitungsme-
thoden geeignet sind, die Personlichkeit auch nur einer einzelnen Person zu ge-
fahrden.

Betreffend Abs. 4 sei auf die vorgehenden Erlauterungen zu Art. 29 Abs. 5 ver-

wiesen.

Zu Art. 32 Abs. 1 Bst. gund h
In Bst. g wird die Liste der weiteren Aufgaben des Datenschutzbeauftragten nach
Artikel 32 im Hinblick auf Art. 8 Abs. 1 und 3 der Vernehmlassungsvorlage er-
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ganzt. In Bst. h wird die Liste der weiteren Aufgaben des Datenschutzbeauftrag-
ten nach Artikel 32 im Hinblick auf Art. 14a der Vernehmlassungsvorlage erganzt

bzw. prézisiert.

Zu Art. 40

Die Vernehmlassungsvorlage erweitert die Strafbarkeit auf Fehlverhalten bel der
Informationspflicht nach Art. 5. Obwohl der Sachtitel des Art. 40 auch von der
Verletzung der Informationspflicht spricht, war der entsprechende Artikel im Ge-
setzestext nicht aufgezdhlt. Der Begriff der unvollstandigen Auskunft umfasst
auch die Verletzung der Pflicht zur vorgangigen Information Uber die geplante
Datenbearbeitung nach Art. 5.

Der in Art. 8 vorgenommene Wechsel vom System einer Meldepflicht zu Gunsten
einer Sorgfaltspflicht verbunden mit einer punktuellen Bewilligungspflicht (vgl.
Ausfihrungen zu Art. 8), fuhrt in Artikel 40 zu einer notwendigen begrifflichen
Anpassung. Die Strafbarkeit der Nichtmeldung von Datenbekanntgaben ins Aus-
land wurde in Abs. 2 aus Bst. a geldscht und neu mit Bst. ¢ die Strafbarkeit einer

Datenbekanntgabe ins Ausland ohne Bewilligung hinzugeftigt.

5. VERFASSUNGSMASSIGKEIT

Der Vernehmlassungsvorlage und der Ratifikation des Zusatzprotokolls stehen

keine Bestimmungen der V erfassung entgegen.
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6. VERNEHMLASSUNGSVORLAGE

Gesetz
vom ...

Uber die Abanderung des Datenschutzgesetzes

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine Zu-

stimmung:

Abéanderung bisherigen Rechts

Das Datenschutzgesetz (DSG) vom14. Méarz 2002, LGBI. 2002 Nr. 55, in

der geltenden Fassung, wird wie folgt abgeéndert:

Art. 2 Abs. 3Bst. f und g

f)  Aufgehoben

g) Aufgehoben

Art. 4 Abs. 1, 3und 4
1) Personendaten dirfen nur rechtméssig bearbeitet werden.

3) Personendaten dirfen nur zu dem Zweck bearbeitet werden, der bel der
Beschaffung angegeben wurde oder gesetzlich vorgesehen ist.
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4) |st fir die Bearbeitung von Personendaten die Zustimmung der betroffe-

nen Person erforderlich, so ist diese Zustimmung erst giiltig, wenn sie nach ange-

messener Information freiwillig erfolgt. Bei der Bearbeitung von besonders schiit-

zenswerten Personendaten oder Persdnlichkeitsprofilen muss die Zustimmung

ausdriicklich erfolgen.

Art. 8 (neu)
Bekanntgabe ins Ausland

1) Personendaten dirfen nicht ins Ausland bekannt gegeben werden, wenn
dadurch die Personlichkeit der betroffenen Personen schwerwiegend geféhrdet
wirde, namentlich weil im Empfangerstaat eine Gesetzgebung fehlt, die einen
angemessenen Schutz gewahrleistet. Dies gilt nicht im Verhdltnis zu Mitgliedstaa-
ten des EWR-Abkommens.

2) Fehlt eine Gesetzgebung, die einen angemessenen Schutz gewéhrleistet,
konnen personliche Daten ins Ausland nur bekannt gegeben werden, wenn:

a) der fur die Verarbeitung Verantwortliche hinreichende Garantien hinsicht-
lich des Schutzes der Privatsphére, der Grundrechte und der Grundfreihei-
ten, sowie hinsichtlich der Ausiibung damit verbundener Rechte, insbeson-
dere durch Vertragsklauseln, gewahrleistet;

b)  die betroffene Person im Einzelfall zugestimmt hat;

c) die Bearbeitung in unmittelbarem Zusammenhang mit dem Abschluss oder
der Erfullung eines Vertrags steht und es sich um Personendaten des Ver-

tragspartners handelt;

d) die Bekanntgabe im Einzelfall entweder fir die Wahrung eines tiberwiegen-
den offentlichen Interesses oder fur die Feststellung, Auslbung oder Durch-

setzung von Rechtsanspriichen vor Gericht unerlésslich ist;
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e) die Bekanntgabe im Einzelfall erforderlich ist, um das Leben oder die kor-

perliche Integritét der betroffenen Person zu schiitzen;

f)  die betroffene Person die Daten allgemein zuganglich gemacht und eine

Bearbeitung nicht ausdriicklich untersagt hat;

g) die Bekanntgabe innerhalb derselben juristischen Person oder Gesellschaft
oder zwischen juristischen Personen oder Gesellschaften, die einer einheitli-
chen Leitung unterstehen, stattfindet, sofern die Beteiligten einheitlichen
Datenschutzregeln unterstehen, welche einen angemessenen Schutz gewahr-

leisten.

3) Die Angemessenheit des Schutzes durch Garantien nach Abs. 2 Bst. a
oder einheitlichen Datenschutzregelungen nach Abs. 2 Bst. g ist vor der Bekannt-
gabe der Daten dem Datenschutzbeauftragten zur Begutachtung (Art. 32 Abs. 1
Bst. ¢) vorzulegen und von der Regierung auf dessen Empfehlung hin zu bewilli-
gen. Die Regierung regelt die Einzelheiten dieser Bewilligungspflicht mit Verord-

nung.

Art. 14a(neu)
Zertifizierungsverfahren

1) Um den Datenschutz und die Datensicherheit zu verbessern, kdnnen die
Hersteller von Datenbearbeitungssystemen oder -programmen sowie private Per-
sonen oder Behorden, die Personendaten bearbeiten, ihre Systeme, Verfahren und
ihre Organisation einer Bewertung durch anerkannte unabhangige Zertifizierungs-
stellen unterziehen.

2) Die Regierung erlésst Vorschriften tber die Akkreditierung von Zertifi-
zierungsverfahren und die Einfthrung eines Datenschutz-Qualitdtszeichens. Sie
berlicksichtigt dabei das internationale Recht und die international anerkannten
technischen Normen.
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Art. 15 Abs. 3a (neu)

3a) Sammlungen privater Personen, welche nicht unter Abs. 3 fallen, unter-

liegen der Anmeldung, sofern sie nicht unter eine Ausnahme nach Abs. 6 fallen.

Art. 17 Abs. 2 Bst. f

f)  Daten bearbeitet, welche allgemein zuganglich sind;

Art. 19a (neu)

Anonymisieren und Vernichten von Personendaten

1) Private haben Personendaten zu anonymisieren oder zu vernichten, wenn
diese fur die Erreichung der Zwecke, fur die sie ermittelt wurden, nicht mehr be-

notigt werden.

2) Soweit gesetzliche Bestimmungen, Vertrags- oder Standespflichten,
schutzwirdige Interessen des Betroffenen oder ein unverhdltnismassig hoher
Aufwand einer Anonymisierung oder Vernichtung entgegenstehen, tritt an deren
Stelle eine Sperre.

Art. 21 Abs. 2Bst. bund c

b) die Regierung es im Einzelfall bewilligt, weil die Rechte der betroffenen
Person nicht geféhrdet sind; oder

c) die betroffene Person im Einzelfall eingewilligt oder ihre Daten allgemein

zuganglich gemacht und eine Bearbeitung nicht untersagt hat.

Art. 23 Abs. 1 Bst. ¢

c) diebetreffenden Daten allgemein zuganglich sind; oder
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Art. 25 (neu)

Anonymisieren und Vernichten von Personendaten

1) Die Behorden bieten nach dem Archivgesetz alle Personendaten, die sie
nicht mehr standig benétigen, dem Landesarchiv zur Ubernahme an, soweit sie
nicht selbst fur deren Archivierung zustandig sind.

2) Die Behorden vernichten die Personendaten, die vom Landesarchiv als

nicht archivwrdig bezeichnet wurden, ausser wenn sie:
a anonymisiert sind;

b) zuBeweis oder Sicherungszwecken erhalten bleiben missen.

Art. 29 Abs. 5

5) Wird eine Empfehlung nicht befolgt oder abgelehnt, so kann er die Ange-
legenheit der Datenschutzkommission zum Entscheid vorlegen. Der Entscheld

wird der betroffenen Person mitgeteilt. Der Datenschutzbeauftragte ist berechtigt,

gegen den Entscheid der Datenschutzkommission Beschwerde zu fiithren.

Art. 30 Abs. 1 Bst. aund Abs. 4

a)  Bearbeitungsmethoden geeignet sind, die Personlichkeit einer oder mehrerer

Personen zu verletzen;

4) Wird eine solche Empfehlung des Datenschutzbeauftragten nicht befolgt
oder abgelehnt, so kann er die Angelegenheit der Datenschutzkommission zum

Entscheid vorlegen._Er ist berechtigt, gegen den Entscheid der Datenschutzkom-

mission Beschwerde zu fihren.
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Art. 32 Abs. 1 Bst. g und h (neu)

g)  Er pruft dieihm nach Art. 8 Abs. 3 gemeldeten Garantien und Datenschutz-
regeln.

h)  Er prift die Zertifizierungsverfahren nach Art. 14a und kann dazu Erkléarun-
gen nach Art. 29 Abs. 4 oder Art. 30 Abs. 3 abgeben.

Art. 40

1) Private Personen, die ihre Pflichten nach den Art. 5 und Art. 11 bis 13
verletzen, indem sie vorsétzlich eine falsche oder eine unvollstandige Auskunft
erteilen, werden auf Verlangen des Verletzten vom Landgericht wegen Ubertre-
tung mit Busse bis zu 20 000 Franken, im Nichteinbringlichkeitsfalle bis zu drei
Monaten Freiheitsstrafe, bestraft.

2) Ebenso ist zu bestrafen, wer als private Person vorsatzlich:

a)  Datensammlungen nach Art. 15 nicht meldet oder bei der Meldung falsche
Angaben macht;

b) dem Datenschutzbeauftragten bei der Abklarung eines Sachverhaltes (Art.

30) falsche Auskiinfte erteilt oder die Mitwirkung verweigert;

c) Datenbekanntgaben ohne Bewilligung nach Art. 8 Abs. 3 ins Ausland tétiat.

Inkr afttr eten

Dieses Gesetz tritt unter Vorbehalt des ungenutzten Ablaufs der Referen-
dumsfrist am ... in Kraft, andernfalls am Tage der Kundmachung.



