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ZUSAMMENFASSUNG

Der vorliegende Vernehmlassungsbericht befasst sich mit dem Thema der zentra-
len Personenverwaltung oder neu , des Zentralen Personenregisters” der Liech-
tensteinischen Landesverwaltung. Mit dem vorliegenden Entwurf wird die gesetz-
liche Basis fiir das seit Ende der neunziger Jahre betriebene Personenregister ge-
schaffen. Uber die Jahre wurden die Funktionalitédten und Daten fortlaufend er-
gdnzt und ausgebaut, sodass eine gesetzliche Grundlage fiir den Betrieb aus da-
tenschutzrechtlichen Griinden notwendig wurde. Die Details zum Betrieb, den
Daten und Verantwortlichkeiten sind im Entwurf festgehalten. Weiters wird die
gesetzliche Basis flir die Nutzung der Persénlichen Identifikationsnummer (PEID)

gelegt, die in vielen Bereichen der Verwaltung bereits eingesetzt wird.

ZUSTANDIGES RESSORT
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BETROFFENE STELLEN

Alle Amtsstellen



Vaduz, 19. Oktober 2010
RA 2010/2321-0210
P

1. AUSGANGSLAGE

Das Zentrale Personenregister (ZPR) der Liechtensteinischen Landesverwaltung
wurde Ende der neunziger Jahre erstellt und wird seither laufend ausgebaut.
Diese zentral gefiihrte Datenbank wird von zahlreichen Amtsstellen benutzt und
enthdlt Daten samtlicher Einwohner Liechtensteins und anderer im Ausland
wohnhafter Personen, die mit der Liechtensteinischen Landesverwaltung in Kon-
takt getreten sind, sowie Daten von juristischen Personen. Sie stellt damit ein
besonders wichtiges Arbeitsinstrument in der Liechtensteinischen Landesverwal-

tung dar.

Mit dem fortlaufenden Ausbau des Registers wurde aufgrund des Legalitatsprin-
zips und der datenschutzrechtlichen Fragestellungen eine gesetzliche Grundlage
fiir den Betrieb notwendig. Nach geltendem Datenschutzrecht ist fiir ein derartig
umfassendes Register eine gesetzliche Grundlage notwendig, in welcher insbe-
sondere die gespeicherten Datenkategorien, die Verantwortung und der Betrieb
geregelt werden missen. Diese Grundlage bildet der vorliegende Entwurf. Auf-
grund der unterschiedlichen Daten und der zahlreichen Behorden und Amtsstel-
len, die auf das Register zugreifen, hat die zu schaffende ZPR-Kommission eine
zentrale Rolle. Sie wird lGber Abfrage- und Mutationsberechtigungen entscheiden
und eine Ubersicht iiber alle Datenfelder und deren Bearbeitung im Bearbei-

tungsreglement fihren.



Neben dem ZPR-Betrieb wird auch eine offene Fragestellung zur Nutzung der
Personlichen Identifikationsnummer (PEID) durch andere Behdrden abschlies-
send geregelt. Die Nutzung der PEID zur ldentifizierung hat sich in den letzten
Jahren bei Behorden und Amtsstellen etabliert. Die datenschutzrechtliche Zulds-
sigkeit ist ohne gesetzliche Grundlage allerdings nicht gegeben. Um die Vorteile
der eindeutigen Identifizierung nutzen zu konnen, soll mit dem vorliegenden
Entwurf das bereits vielfach bestehende Verwaltungshandeln gesetzlich normiert

werden. Alle Behérden kdnnen demnach die PEID zur Identifizierung verwenden.

2. SCHWERPUNKTE DER VORLAGE

2.1 Aufbau des Registers

Das Register besteht aus zwei wesentlichen Datenkategorien, den Personen-
Stammdaten und den Fachdaten. Die Personen-Stammdaten sind der zentrale

Kern der Datenbank, dazu zdhlen:

- Identitatsdaten: Name, Geburtsname, Ausweisname, Familienname, Vor-
name, Geburtsvorname, Ausweisvorname, Adressdaten sowie die Perso-

nenstandsdaten;

- Adressdaten: Strasse, Hausnummer, Gebdaudenummer, Wohnungsnum-
mer, Postleitzahl, Ortsgemeinde, Land — fiir die unterschiedlichen Adress-

typen wie amtliche Wohnadresse, Zustelladresse, Standortadresse usw.;

- Personenstandsdaten: Zivilstand, Heiratsdatum, Todesdatum, Todesort,
Blirgerort, Staatsblirgerschaft, Personenbeziehungen, Hauptstaatsbirger-

schaft, Nebenstaatsbiirgerschaft, Geburtsort; und

- Daten juristischer Personen: Name, Rechtsform, Griindungsdatum.



Die Fachdaten sind alle weiteren Daten, die in einem technischen oder logischen
Bezug zum ZPR stehen. Fachdaten kénnen direkt im ZPR verspeichert sein oder
auch in Fachanwendungen, die mit den Personen-Stammdaten interagieren kon-
nen, beispielsweise werden die Personen-Stammdaten des ZPR mit einzelnen

Fachanwendungen synchronisiert.

Auf Identitatsdaten und Adressdaten konnen unter der Voraussetzung eines po-
sitiven Bewilligungsverfahrens alle Behdrden passiv lesend zugreifen. Bestimmte
Datensdtze kénnen von Behdrden auch aktiv schreibend verdandert werden. Im
ZPR werden die inhaltlichen Anderungen protokolliert, sodass nachvollziehbar

ist, wer was wann gedndert hat.

2.2 Datenschutzrechtliche Rahmenbedingungen

Die im ZPR gespeicherten Daten fallen zum Grossteil unter normal schiitzenswer-
te Daten, allerdings finden sich auch besonders schiitzenswerte Daten, wie die
Nationalitat, die auf die ethische Herkunft schliessen lasst oder administrative
Sanktionen wie eine Einreisesperre. Das Datenschutzgesetz (DSG) stellt auf den
tatsachlichen Speicherort der Daten ab und nicht auf den tatsachlichen Zugriff,
daher ist bereits nach Art. 21 Abs. 2 DSG eine gesetzliche Grundlage notwendig.
Zusatzlich sind die Daten im ZPR umfangreich und erméglichen auch eine histori-
sche Betrachtung der Person, sodass das ZPR in der Gesamtheit die Erstellung
eines Personlichkeitsprofils nach Art. 3 Abs. 1 Bst. f DSG ermdglicht. Aus diesen
beiden Griinden muss fiir den weiteren Betrieb des ZPR und die Bearbeitung der

Daten eine gesetzliche Grundlage geschaffen werden.

Im Tatigkeitsbericht des Datenschutzbeauftragten fiir das Jahr 2008 wurden ne-
ben der angesprochenen dringenden Schaffung einer gesetzlichen Grundlage fiir
den Betrieb des ZPR basierend auf dem Rechtsgutachten eines auslandischen

Experten sechs Punkte gefordert:



Einschrankung des Zugriffs auf Vergangenheitsdaten: Der Zugriff auf histo-
rische Daten ist im vorliegenden Entwurf grundsatzlich nicht moglich. Sollte
eine Behorde einen Zugriff auf historische Daten bendtigen, kann sie nach

Art. 8 Abs. 1 Bst. ¢ bei der ZPR-Kommission diesen Zugriff beantragen.

Herstellung der Verhaltnismassigkeit im Sinne des DSG: Im bestehenden
System wird keine Trennung zwischen globalen und amtsinternen Daten-
bestanden vorgenommen. Im Gutachten wird daher die Einrichtung eines
Mechanismus, der einem Sachbearbeiter lediglich die fir dessen Tatigkeit
erforderlichen Datenbestiande und Informationen bereit stellt, vorgeschla-
gen. Dies wurde im vorliegenden Entwurf in mehrfacher Form aufgenom-
men. Im ersten Schritt werden die Daten in unterschiedliche Gruppen auf-
geteilt. Das ZPRG unterscheidet ldentitatsdaten, Adressdaten, Personen-
standsdaten, Daten juristischer Personen und Fachdaten. Nur die Identi-
tatsdaten und Adressdaten stehen allen Behérden zur Erfillung von Ver-
waltungsaufgaben zur Abfrage zur Verfliigung. Der Zugriff auf historische
Daten, Personenstandsdaten, Daten juristischer Personen und Fachdaten
muss bei der ZPR-Kommission beantragt werden. Eine Erteilung des
Zugriffs ist nur moglich, wenn eine Verhaltnismassigkeit der Datenbearbei-
tung gegeben ist. Selbst wenn eine Genehmigung vorliegt, kbnnen die zu-
satzlichen Daten nur bei Vorliegen eines Anlassfalles wie beispielsweise ei-
nes aktuellen Verwaltungsverfahrens mit dem jeweiligen Blirger abgerufen

werden.

Implementierung des gesetzlich vorgesehenen Sperrrechts: Zukiinftig kann
ein Datensatz einer Person mit einem im DSG vorgesehenen Sperrhinweis

markiert werden.

Keine Loschung von Datensatzen im ZPR moglich: Der Vorschlag einer Lo-

schungsfunktion wurde nicht umgesetzt, weil dies dem Archivgesetz wider-



sprechen wiirde. Stattdessen wird eine Archivierung der Datensatze mog-

lich sein, die in Abstimmung mit dem Landesarchiv erarbeitet wird.

5. Installation einer Leseprotokollierung: Die Forderung einer Protokollierung
zur Vorbeugung von Missbrauch und zwecks Nachvollziehbarkeit der Lese-
zugriffe wurde Gbernommen. Abfragen im ZPR werden zukiinftig protokol-
liert und nach dem Stand der Technik auch stichprobenartig kontrolliert.
Das Kontrollverfahren wird von der ZPR-Kommission im Bearbeitungsreg-

lement festgehalten.

6. Anonymisierung von Testdaten: Aufgrund der damit verbundenen hohen
Entwicklungskosten wurde auf eine Anonymisierung zu Test- und Schu-

lungszwecken vorerst verzichtet.

Die zentralen Forderungen wurden somit mit dem vorliegenden Entwurf umge-
setzt. Die datenschutzrechtlich sensible Frage einer zentralen Identifikations-

nummer wird im Kapitel 2.4 ausgefiihrt.

2.3 ZPR-Kommission

Die ZPR-Kommission ist keine Behorde, ihre Aufgabe ist die Koordinierung und
Weiterentwicklung des ZPR. Die ZPR-Kommission setzt sich aus Vertretern der
beteiligten Behorden, des Betreibers und der Datenschutzstelle zusammen. Die
primdren Aufgaben der ZPR-Kommission sind die Durchfiihrung der rechtlich
notwendigen Bewilligungsverfahren nach Art. 8 und die Verantwortung iber das
Bearbeitungsreglement. Weitere Aufgaben sind die Weiterleitung von Daten-
schutzbeschwerden an die zustdndige Behorde oder auch die Feststellung der

verantwortlichen Behorden.
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2.4 Personliche Identifikationsnummer PEID

Die Einflihrung von zentralen Identifikationsnummern ist in allen europaischen
Mitgliedsstaaten in Diskussion bzw. bereits im Einsatz. Abstrakt betrachtet kon-

nen drei grobe Losungsansatze ausgemacht werden:

- "Flaches Modell": Hier wird der Person eine ldentifikationszahl zugewiesen,
die in weiterer Folge in den jeweiligen Anwendungen als eindeutiger Iden-
tifikator gespeichert werden darf. Einige EU-Staaten greifen dabei auf be-
reits bestehende Zahlen zurlick. Beispielsweise wird in den Niederlanden
die vorhandene Sofi-Nummer (social-fiscaal nummer) zur ldentifikation

verwendet oder seit 2008 die AHV-Nummer in der Schweiz.

- "Getrenntes Modell": In dieser Variante wird fiir jede Anwendung ein eige-
ner Identifikator generiert. Dies ist in der Wirtschaft der typische Fall: In

den jeweiligen Kundendatenbanken werden Kundennummern angelegt.

- "Sektorales Modell": Auch dieser Ansatz basiert auf einem eindeutigem
Identifikator, der einer bestimmten Person zugeordnet ist. Im Unterschied
zum flachen Modell dient diese Identifikationszahl zur Berechnung der je-
weiligen bereichsspezifischen eindeutigen Zahlen, die dann in den Anwen-

dungen gespeichert werden dirfen.

Aus datenschutzrechtlicher Sicht wird das getrennte und das sektorale Modell
favorisiert, da in diesen Fallen keine zentral gespeicherten Identifikationszahlen
vorhanden sind. Dadurch ist keine Verknlpfung unterschiedlicher Datensatze
Uber die Identifikationszahl méglich. Insbesondere in Osterreich war das sektora-
le Modell eine zentrale Forderung der Datenschiitzer, der auch Folge geleistet
wurde. In der Praxis erwies sich das Modell in der Implementierung aber als dus-
serst komplex und aufwandig. Aus diesem Grund wurde das Konzept bis dato

primar nur auf Bundesebene eingefiihrt, wahrend die Bundesldnder, die im Gros-



11

senvergleich mit Liechtenstein vergleichbar sind, das Konzept zurzeit aufgrund
der Komplexitat und damit der hohen Investitionskosten kaum nutzen. Aus tech-
nischer organisatorischer Sicht hat sich das sektorale Konzept Gberholt, da das
Missbrauchsrisiko durch den Einsatz kaum verringert wird, da die Algorithmen
zum Zusammenfiihren von Datenbestanden fortlaufend verbessert werden und
somit Blrger Uber ihre vorhandenen Attribute zum ,Glasernen Menschen” ge-

macht werden konnen.

In Liechtenstein wird in der Landesverwaltung die PEID als zentraler Identifikator
genutzt. Die Verwendung der PEID senkt das Verwechslungsrisiko durch Na-
mensgleichheit und die mehrfache Flihrung veralteter Datensatze, z.B. aufgrund
von Tippfehlern oder Namensanderung (bei Heirat oder Scheidung). Indem die
PEID Identitdatsverwechslungen verhindert, steigert sie die Rechtssicherheit der
Verwaltungstatigkeit. Durch die Vermeidung von Dubletten in Datenbanken ver-
bessert sich auch die Verwaltungseffizienz und -effektivitat. Fiir die Blirger ver-
einfacht sich der Verkehr mit Behérden durch die Nutzung einer zentralen Num-
mer zur ldentifikation. Der optimale Nutzen wird erreicht, wenn grundsatzlich
alle Behorden die PEID als Identifikationsnummer nutzen dirfen. Daher ist im
Entwurf auch die Nutzung der PEID ausserhalb der Landesverwaltung vorgese-

hen, beispielsweise fir die Gemeinden.

Neben den Vorteilen birgt die Nutzung auch Risiken, wie ein nicht unerhebliches
Missbrauchspotenzial, welches mit dem Einsatz von elektronischen Kommunika-
tions- und Informationssystemen (IKT) zugenommen hat; einerseits durch den
erleichterten dezentralen Zugriff und andererseits durch die mogliche Vernet-
zung mit weiteren Registern. Wie aber bereits festgehalten wurde, ist aufgrund
der fortschreitenden technischen Datenabgleichmoglichkeiten der Zugang zu den
Systemen fiir eine Zusammenfihrung entscheidend und nicht das Vorhanden-

sein einer zentralen Identifikationsnummer. Wirkungsvoller Datenschutz muss
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daher bei der Kontrolle der Nutzung der Daten ansetzen, was im vorliegenden
Entwurf bericksichtigt und durch unterschiedliche Massnahmen abgesichert
wird. So werden der Landesverwaltung zukinftig nur die aktuellen Identitats-
und Adressdaten im ZPR zur Verfligung stehen. Fir alle weiteren Datenzugriffe
missen eine Genehmigung durch die ZPR-Kommission und ein aktueller Anlass
vorliegen, welcher im ZPR dokumentiert werden muss. Die Zugriffe werden pro-
tokolliert und stichprobenartig Uberpruft. Zukiinftig ware auch empfehlenswert,
dem Birger auf seine Daten einen Zugriff zu gewahren. Damit kdnnte einerseits
die Souveranitat Gber die eigenen Daten gestarkt werden und andererseits der

Biirger selbst kontrollieren, wer auf seine jeweiligen Daten zugegriffen hat.

Eine weitere potentielle Gefahr der Vernetzung von Registern ist der Verlust der
Erkennbarkeit der Datenbearbeitung durch den Biirger. Dies wurde im Entwurf
berlicksichtigt, indem die ZPR-Kommission fiir die Koordination des ZPR und die
Ubersicht auch (iber Fachdaten verantwortlich ist. Dies betrifft sowohl Fachda-
ten, die im ZPR gespeichert werden, als auch Fachdaten, die direkt bei der Be-

horde bearbeitet werden, aber mit dem ZPR verbunden sind.

Im Tatigkeitsbericht des Datenschutzbeauftragten fiir das Jahr 2007 wird neben
der Schaffung einer gesetzlichen Grundlage fiir eine nationale Kennnummer
empfohlen, mit organisatorischen und technischen Vorkehren das Gefahrdungs-
potenzial einzuschranken, so dass eine solche Nummer nur durch die notwendi-
gen Amtsstellen und nicht etwa auch die Privatwirtschaft gebraucht werden darf.
Weiters sollte der Gesetzgeber festlegen, welche Stelle zu welchem Zweck den
Identifikator nutzen darf oder etwa ein ,Zulassungssystem” einzufiihren, um
damit die Kontrolle (iber die Ausbreitung der Identifikationsnummer zu gewahr-
leisten. Mit dem vorliegenden Entwurf wird der Forderung des Datenschutzbe-
auftragten entsprochen, indem mit dem ZPRG eine gesetzliche Grundlage fiir die

Bearbeitung der Daten im ZPR und die Nutzung der PEID geschaffen wird. Der
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Vorschlag des Zulassungssystems wurde ebenfalls aufgegriffen. Demnach ist die
Nutzung der PEID ausserhalb des ZPR bei der ZPR-Kommission zu beantragen.

Dadurch wird die Kontrolle {iber die Ausbreitung der PEID gewahrleistet.

2.5 Verfahren und Konzeption des ZPR

Das ZPR steht grundsatzlich allen Behérden zur Verfiigung. Dazu miissen die Be-
horden bei der ZPR-Kommission die gewilinschte Bearbeitung beantragen. Im
Verfahren entscheidet die ZPR-Kommission, inwieweit die Verhaltnismassigkeit
gegeben ist. Mit positivem Beschluss wird der Zugang fiir die Behtérde mit Hilfe
eines Bearbeitungsprofils eingerichtet, welches den Zugriff auf die genehmigten
Datenfelder einschrankt. Somit wird gewahrleistet, dass jede Amtsstelle nur das

III

sieht, was als das ,gelindeste Mittel” fiir die Erreichung des Verfahrensziels ge-
wertet werden kann. Der historische Riickblick auf Datenfelder muss daher zu-
satzlich beantragt werden. Technisch und rechtlich unterliegt die Amtsstelle ei-
ner weiteren Hiirde, denn sie kann von der Person nur ldentitdtsdaten und Ad-
ressdaten abrufen. Damit wird gewahrleistet, dass die Behorde zweifelsfrei die
Person im ZPR finden kann, aber nicht automatisch den vollen Zugriff auf die
genehmigten Daten bekommt. Fir den Zugriff auf die genehmigten Daten muss
der Bearbeiter angeben, warum er diese zusatzlichen Daten abrufen will. Tech-
nisch und organisatorisch wird dieser Prozess insofern vereinfacht, indem die
haufigsten Begriindungen fir den Zugriff angefiihrt werden. Mit der Abgabe der
Begriindung durch den Bearbeiter werden die fiir seinen Zweck genehmigten
Daten freigegeben. Dieser Vorgang wird protokolliert und auch Uberprift. Die
Kontrollmethoden werden von der zukiinftigen ZPR-Kommission im Bearbei-
tungsreglement nach Art. 11 Abs. 4 definiert. Zukilinftig ware auch denkbar, dass

der Biirger selbst tiber eine Plattform Ulberprifen kann, wer auf welche Daten

mit welcher Begriindung zugegriffen hat.
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Mit diesen Sicherungsmassnahmen und Bewilligungsverfahren wird dem DSG
entsprochen und eine gesetzliche Basis fiir den Betrieb des ZPR und der Bearbei-
tung der ZPR-Daten gelegt. Die ZPR-Kommission ist in weiterer Folge fiir den da-
tenschutzrechtlich konformen Betrieb verantwortlich. Die bereits bestehenden
Zugriffsmoglichkeiten werden von der ZPR-Kommission bis Februar 2013 auf ihre

Verhaltnismassigkeit liberprift.

3. ERLAUTERUNGEN ZU DEN EINZELNEN BESTIMMUNGEN

Zum Gesetzestitel
Um den Charakter der Datenbank zu verdeutlichen, wurde die bisher verwende-
te Bezeichnung ,Zentrale Personenverwaltung” in ,Zentrales Personenregister”

umbenannt.

Zu Art. 1 - Gegenstand

Der vorliegende Entwurf soll die rechtliche Grundlage fiir die Einrichtung und die
Flihrung des Zentralen Personenregisters (ZPR) durch die Liechtensteinische Lan-
desverwaltung bilden. Der Entwurf stellt die datenschutzkonforme Datenbear-
beitung sicher und bildet eine zentrale Grundlage fiir die Bearbeitung von perso-

nenbezogenen Daten in der Landesverwaltung.

Das ZPR wird nach Abs. 1 von der Landesverwaltung gefiihrt. Das Gesetz bildet

die rechtliche Basis sowohl fiir den Betrieb als auch fiir die Nutzung.

In Abs. 2 wird klargestellt, dass das ZPR-Gesetz zusatzlich zum engeren Kern der
Personenstammdatenverwaltung auch diejenigen Daten mit umfasst, die in ei-
nem engen technischen oder logischen Bezug zum ZPR stehen. Dies kdnnen bei-
spielsweise Fachdaten sein, die mit dem ZPR verknipft sind oder auch Fachda-

ten, die im gleichen technischen System gespeichert sind. Der Zugriff auf Perso-
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nenstandsdaten oder Fachdaten kann aber nur (iber eine vorhandene Berechti-

gung erfolgen.

Zu Art. 2 - Zweck des ZPR

In den Bst. a bis e werden die fiinf wesentlichen Funktionen des ZPR festgehal-
ten. Das ZPR dient der zentralen Verwaltung von Personen-Stammdaten (Bst. a),
die von zugriffsberechtigten Behérden bearbeitet werden kénnen (Bst. b). Ne-
ben den Personen-Stammdaten kénnen im ZPR auch weitere Fachdaten der Be-
horden verwaltet und bearbeitet werden (Bst. ¢) und unter Voraussetzung eines
erfolgreichen Bewilligungsverfahrens nach Art. 8 auch von anderen Behdérden

abgefragt werden (Bst. d).

Der Zugriff kann auch in Form einer ,Statusabfrage” erfolgen, da in vielen Fallen
die Behorde namlich kein Interesse an konkreten Detailfachdaten hat, sondern
nur einen Status benotigt (z.B. nicht welche Staatsbiirgerschaft eine Person hat,
sondern nur den Status, ob die Person eine liechtensteinische Staatsbiirgerschaft

hat oder nicht). Diese Art von Zugriff fallt unter (Bst. b und c).

Zusatzlich kann das ZPR auf Basis dieses Gesetzes auch ,Statusveranderungen”
der Personen-Stammdaten und der Fachdaten automatisiert an Behérden mel-
den (Bst. e). Dies ist vergleichbar mit einem abonnierten Nachrichtendienst: An-
derungen der abonnierten Datenfelder werden der Behérde — unter Vorausset-
zung eines erfolgreichen Bewilligungsverfahrens nach Art. 8 — automatisiert mit-
geteilt. Damit werden die Informationsfliisse innerhalb der Landesverwaltung

Uber die Abteilungs- und Ressortgrenzen hinweg optimiert.

Generell werden im Entwurf zwei Datenkategorien unterschieden: Personen-
Stammdaten (Bst. a, b) und Fachdaten (Bst. ¢, d). Die detaillierte Definition der

Begriffe und Bezeichnungen erfolgt in Art. 3 Abs. 2 Bst. a bis c.
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Art. 3 — Begriffe, Bezeichnungen

Abs. 1 kategorisiert in Bst. a bis ¢ die unterschiedlichen Daten. ,,Daten” wird als
Uberbegriff verwendet und beinhaltet Personen-Stammdaten und Fachdaten.
Der Begriff Daten ist mit dem Begriff ,Personendaten” nach Art. 3 Bst. a DSG
vergleichbar: , Personendaten (Daten)“: Angaben, die sich auf eine bestimmte
oder bestimmbare Person beziehen. Im Unterschied zum DSG kdnnen Daten im
ZPR aber auch ohne Personenbezug durch die weite Definition bearbeitet wer-

den.

Hinter dem Begriff ,Personen-Stammdaten” finden sich die Daten, die typi-
scherweise in Organisationen zentral gespeichert und bearbeitet werden, wie
Adresse, |dentitatsdaten, Personenstandsdaten und Daten juristischer Personen

— eine taxative Aufzahlung findet sich in Art. 9 Abs 1.

Weitere Daten sind als Fachdaten zu klassifizieren, die von den jeweiligen Behor-
den definiert werden. Die bisherigen als Fachdaten klassifizierten Daten werden
in Art. 9 Abs. 2 festgehalten und kénnen unter Voraussetzung eines positiven
Bewilligungsverfahrens nach Art. 8 mit Verordnung erweitert werden (Art. 9 Abs.

3).

Das Benutzerprofil nach Abs. 1 Bst. d dient als technische und administrative
Grundlage fiir den Zugriff auf das ZPR. Das Benutzerprofil basiert auf der Ent-

scheidung der ZPR-Kommission im Bewilligungsverfahren nach Art. 8.

Abs. 2 verweist fiir die Gbrigen Begriffe auf das DSG. Dies betrifft insbesondere
den Behordenbegriff, welcher nicht neu definiert wurde, da dieser bereits im

DSG gesetzlich normiert wurde (Art. 3 Abs. 1 Bst. d DSG):

,Behorden”: Organe des Staates, der Gemeinden und von Kérperschaften, Stif-
tungen und Anstalten des dffentlichen Rechts sowie auch Private, soweit sie in

Erfiillung der ihnen libertragenen Gffentlichen Aufgaben tétig sind;
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Die Begriffe ,bearbeiten” bzw. ,Bearbeitung” wurden aus dem DSG libernom-
men, in welchem in Art. 3 Bst. g (DSG) der Terminus ,Bearbeiten” wie folgt defi-

niert wird:

,Bearbeiten von Personendaten”: jeder Umgang mit Personendaten, wie das Be-
schaffen, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivieren

oder Vernichten;

Wenn im ZPRG von ,,Personen” gesprochen wird, dann sind die Definitionen in

Art. 3 Abs. 1 Bst. b und ¢ DSG gemeint:

"betroffene Personen": natiirliche und juristische Personen sowie rechtsfdhige

Personengesellschaften, iiber die Daten bearbeitet werden;

"private Personen": natiirliche und juristische Personen sowie rechtsfdhige Perso-

nengesellschaften, die dem Privatrecht unterstehen;

Art. 4 — Form der Datenbearbeitung

Die Datenverarbeitung im ZPR erfolgt ausschliesslich in elektronischer Form.
Wird in einem Gesetz die Bearbeitung von Daten in schriftlicher oder einer sons-
tigen besonderen Form vorgeschrieben (zB ,Blicher”, ,Blatt”, etc.), hat diese
unter der Voraussetzung eines positiven Bewilligungsverfahrens nach Art. 8 im
ZPR zu erfolgen. Damit wird gewahrleistet, dass Behérden ihre Daten direkt im
ZPR pflegen, wodurch die Richtigkeit der Daten sichergestellt wird. Andere Be-
horden und Amtsstellen missen auf die Richtigkeit der Daten vertrauen kénnen.
In Abs. 3 wird dieses Prinzip verstarkt, indem die Daten im ZPR zur authentischen

Datenquelle erklart werden, die den vollen Beweis erbringen.

Art. 5 — Technischer Betreiber
Der Betreiber tragt die administrative Verantwortung fir das ZPR. Diese Verant-

wortung umfasst insbesondere den ordnungsgemassen organisatorischen Be-
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trieb, wie beispielsweise die Administration der Benutzerberechtigung. Zusatzlich
obliegt ihm die technische und organisatorische Koordination der Behorden, die
im ZPR Daten bearbeiten oder abrufen. Uber die rechtliche Zulissigkeit der Be-
arbeitung entscheidet die ZPR-Kommission. Neben den Behdrden kénnen auch
Private unter den Voraussetzungen des Art. 15 einen passiven Zugriff erhalten,

beispielsweise fiir statistische Auswertungen.

Art. 6 — ZPR-Kommission

Das ZPR kann keiner einzelnen Behorde zugeordnet werden, da fiir seine Inhalte
unterschiedliche Amtsstellen verantwortlich sind. Daher wird eine ZPR-
Kommission gebildet, die fiir die rechtlich notwendigen Bewilligungsverfahren
nach Art. 8 verantwortlich zeichnet; weitere Verfahren kann die Kommission in
ihrer Geschaftsordnung regeln. Die ZPR-Kommission ist keine eigene Behorde;
ihre Aufgabe ist die Koordinierung und Weiterentwicklung des ZPR. Die Entschei-
dungen der ZPR-Kommission erfolgen mit einfacher Mehrheit, wobei grundsatz-
lich einvernehmliche Entscheidungen anzustreben sind. In der Geschaftsordnung
(Abs. 3) sollte fur den Fall einer einfachen Mehrheit vorgesehen sein, dass die
unterschiedlichen Auffassungen dokumentiert und der Entscheidung beigelegt

werden.

Die Kompetenzen der Datenschutzstelle werden mit der Einfiihrung der ZPR-
Kommission nicht berihrt. Vielmehr sollen mit der Einbindung der Datenschutz-
stelle datenschutzrechtliche Problemfelder friihzeitig ausgemacht werden. Die
Mitwirkung eines Vertreters der Datenschutzstelle fiihrt zu keiner Einengung der

datenschutzrechtlichen Verfahren nach DSG.

Die Zusammensetzung der ZPR-Kommission wird in Abs. 2 geregelt. Den Vorsitz
fihrt der Vertreter des Betreibers; zusatzlich wird je ein Vertreter der Daten-
schutzstelle nominiert und von denjenigen Behorden, die Dateninhaber nach Art.

12 sind. Dabei sollte ein Behordenvertreter — soweit vorhanden — ein mit dem
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Datenschutz betrauter Mitarbeiter bzw. Berater sein. Die Kommission arbeitet
eine Geschéaftsordnung aus, die von der Regierung zu genehmigen und zu vero6f-
fentlichen ist. Die Geschaftsordnung kann von der Kommission jederzeit ange-
passt werden, aber nur unter der Voraussetzung einer neuerlichen Genehmigung
und Veroffentlichung durch die Regierung. Die Veroffentlichung kann auf dem

Web-Portal der Landesverwaltung erfolgen.

Art. 7 — Personliche Identifikationsnummer PEID

Die Personliche Identifikationsnummer (PEID) als eindeutige ldentifikations-
nummer im ZPR dient der eindeutigen Identifizierung von Personen und darf
unter Voraussetzung eines positiven Genehmigungsverfahrens von liechtenstei-
nischen Behorden benutzt werden. Die Nutzung kann auf unterschiedliche Arten
erfolgen, von ,,analog” (z.B. als Feld auf einem Papierformular) bis hin zur elekt-
ronischen Nutzung als eindeutige ldentifikationsnummer in Datenbanken. Mit
Art. 7 wird die gesetzliche Basis fiir die im Verwaltungsalltag bereits bestehende

Nutzung der PEID geschaffen.

Neben der PEID-Nutzung im ZPR kénnen auch alle weiteren Behorden (bspw.
Gemeinden) die PEID als Identifikationsnummer in ihren Datenbanksystemen
nutzen. Die Verwendung einer ldentifikationsnummer durch eine andere Behor-
de muss gemass Art. 25 Abs. 2 DSV von der betroffenen Behorde genehmigt wer-
den. Die Genehmigung der Nutzung durch andere Behorden erfolgt durch Abs. 1
grundsatzlich fir alle Behérden und ist nicht auf Behérden eingeschrankt, welche

Daten im ZPR bearbeiten.

Die Ausformung der PEID als Identifikationsnummer wird in Abs. 2 definiert und
entspricht Art. 25 Abs. 1 DSV. Aus der Zahl selbst darf kein Rickschluss auf die
Person moglich sein, beispielsweise darf aus der Zahl nicht das Geburtsdatum

der Person abzuleiten sein.
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Die Nutzung der PEID ausserhalb des ZPR muss bei der ZPR-Kommisssion durch
die jeweilige Behorde beantragt werden. Die Genehmigung erfolgt, wenn ein
enger Zusammenhang zwischen der vorgesehenen und der urspriinglichen Ver-
wendung besteht. Die PEID darf daher ausschliesslich zur Identifikation im Rah-

men der Verwaltungstatigkeit genutzt werden.

Fir juristische Personen diirfen nach Abs. 3 neben der primaren PEID auch wei-
tere PEIDs angelegt werden, was insbesondere fir Grossunternehmen mit unter-
schiedlichen Einheiten erforderlich ist. Der detaillierte baumartige Aufbau, aus-
gehend von einer primaren PEID, an der weitere PEIDs verkettet sind, wird im

Bearbeitungsreglement festgehalten.

Die Verwendung der PEID im privaten Bereich ist — wie auch in Art. 25 Abs. 2 DSV
— nur durch Genehmigung moglich; im Unterschied zum DSV erteilt nicht die Be-
horde selbst die Genehmigung, sondern die ZPR-Kommission. Diese Genehmi-
gung kann erteilt werden, wenn ein (iberwiegendes Interesse des privaten An-

tragstellers vorliegt.

Art. 8 — Bewilligungsverfahren

Das ZPR kann nach Art. 11 Abs. 2 grundsatzlich von allen Beh6érden genutzt wer-
den. In welchem Umfang die Bearbeitung oder das Abrufen von Daten erfolgen
darf, wird im Bewilligungsverfahren nach Art. 8 durch die ZPR-Kommission ent-

schieden.

Sollte eine Behorde (bspw. eine Gemeinde) noch keinen Zugriff auf das ZPR ein-
gerichtet haben, muss der prinzipielle Zugriff nach Abs. 1 Bst. a eingerichtet wer-
den. Damit wird gewihrleistet, dass die ZPR-Kommission Ubersicht iiber zugrei-
fende Behorden hat und im Verfahren Behdrden ohne ZPR-Erfahrung verpflich-
tende Schulungen Uber technische, organisatorische und datenschutzrechtliche

Rahmenbedingungen vorschreiben kann. Mit Bewilligung nach Bst. a kann die
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Behorde ldentitatsdaten und Adressdaten gemadss Art. 11 Abs. 2 einer Person
abrufen. Alle weiteren Daten (wie Personenstands- oder Fachdaten) miissen zu-

satzlich beantragt werden.

Die folgenden zusatzlichen Daten kdnnen nach Bst. b beantragt werden:
- Personenstandsdaten (Art. 9 Abs. 1 Bst. c);
- Daten juristischer Personen (Art. 9 Abs. 1 Bst. d); oder

- Fachdaten (Art. 9 Abs. 2).

Die damit verbundenen Daten sind in Art. 9 detailliert geregelt. Die tatsachlichen
Datenfelder in der Datenbank sind im Bearbeitungsreglement festgehalten. Der
Zugriff auf die genehmigten Daten ist wiederum beschrankt auf den aktuellen
Stand, d.h. der Zugriff auf historische Daten ist grundsatzlich nicht vorgesehen,
sondern muss zusatzlich nach Bst. ¢ beantragt werden. Die Bst. a bis ¢ bezwe-
cken, dass die jeweilige Behorde bzw. ihre Mitarbeiter nur die fiir ihre Arbeit

notwendigen Datenfelder zur Verfligung gestellt bekommen.

Zusatzlich zum traditionellen ,,Pull“-Zugriff (d.h. die Behérde ruft Daten im An-
lassfall ab) wird auch die Mdglichkeit eines ,,Push“-Dienstes rechtlich ermdglicht.
Dabei verstandigt das ZPR aktiv die jeweilige Behoérde, sobald sich der Status ei-
nes Feldes andert. Die Einrichtung einer automatisierten Verstandigung tber die

Veranderung von Daten (Push-Dienst) ist nach Bst. d zu beantragen.

Neben den Identitats-, Adress- und Personenstandsdaten kdnnen im ZPR zusatz-
lich auch Fachdaten von Behorden gespeichert werden. Die Einrichtung und die
Bearbeitung von Fachdaten muss die Behdrde nach Bst. e bei der ZPR-

Kommission beantragen.

In Abs. 2 werden die Voraussetzungen fir Verfahren nach Abs. 1 festgehalten.

Die zentrale Grundlage der Bewilligung eines Antrags ist die Einhaltung des Da-
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tenschutzes. Zumeist enthalt das ZPR normal schiitzenswerte Personendaten.
Zusatzlich finden sich aber auch besonders schitzenswerte Daten, etwa die Ein-
reisesperre oder die Nationalitdt, die aufgrund des Inhaltes auf die ethische Her-

kunft schliessen |&sst.

Fiir die Zuldssigkeit der Datenverwendung muss ihre Bearbeitung nach Treu und
Glauben erfolgen und hat verhaltnismassig zu sein. Es ist daher bei der Priifung
der Zulassigkeit einer Datenbearbeitung im Sinne des in Art. 4 DSG normierten
Verhaltnismassigkeitsprinzips auch zu prifen, ob die Datenarten des ZPR fiir die
Erfillung ihres Zwecks notwendig und verhaltnismassig sind. Nach der Judikatur
des Europaischen Gerichtshofes fiir Menschenrechte ist konkret bei jeder Mass-
nahme zu prifen, ob sie zur Erreichung des gewdahlten Schutzziels geeignet ist

Ill

und vor allem das ,gelindeste Mittel” zu seiner Erreichung darstellt. Es ist daher
bei der Prifung des Antrags auf Zuldssigkeit einer Datenbearbeitung nach Bst. b
bis e die in Art. 4 DSG normierte Verhaltnismassigkeit zu priifen, ob der jeweilige
Zugriff auf bestehende Daten der ZPR oder die neue Einrichtung von Daten im
ZPR fir die Erfillung ihres Zweckes notwendig und verhaltnismassig ist. Ein gene-
reller uneingeschrankter Datenzugriff ist mit dem ZPRG nicht moglich, den jewei-
ligen Behorden bzw. ihren Mitarbeitern wird also nur ein auf den notwendigen
Zweck eingeschrankter Zugriff auf ZPR-Daten zugestanden. Beim Zugriff auf his-

torische Daten muss die Notwendigkeit und die Verhaltnismassigkeit des bean-

tragten Umfangs (Daten und Dauer) von der ZPR-Kommission beurteilt werden.

Neben der rechtlichen Wiirdigung ist auch eine technische Machbarkeit durch

den technischen Betreiber des ZPR nach Bst. b festzustellen.

Im Fall des Verfahrens nach Abs. 1 Bst. b bis e missen die jeweils fiir die Daten
verantwortlichen Behorden ihre Zustimmung erteilen. Damit wird Art. 25 DSV

entsprochen.
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Die ZPR-Kommission regelt in ihrer Geschaftsordnung die Details (wie beispiels-
weise das Antragsformular zu den jeweiligen Verfahren). Die Behérde kann nach

Art. 20 Beschwerde gegen Entscheidungen der ZPR-Kommission erheben.

Art. 9 — Daten im ZPR

In Art. 9 wird definiert, welche Daten im ZPR bearbeitet werden. Dazu zdhlen die
Personen-Stammdaten, welche sich aus Identitats- (Abs. 1 Bst. a), Adress- (Abs. 1
Bst. b), Personenstandsdaten (Abs. 1 Bst. c) und Daten juristischer Personen
(Abs. 1 Bst. d) zusammensetzen, und Fachdaten (Abs. 2). Die Aufzdahlung der Da-
ten beschreibt den derzeitigen Umfang des Registers. Unter Fachdaten finden

sich die Kategorien Arbeitsverhaltnis und Passaustellung.

Im Fall einer zuklnftigen Erweiterung des Registers koénnen Personen-
Stammdaten und Fachdaten unter der Voraussetzung eines positiven Genehmi-
gungsverfahrens nach Art. 8 Abs. 1 auch Uber den Verordnungsweg erweitert

werden (Abs. 3).

Die detaillierte Auflistung der Daten und im besonderen der Datenbankfelder
erfolgt im Bearbeitungsreglement (Abs. 4), das auch organisatorische und techni-
sche Einzelheiten festhalt. Dieses ist durch den Betreiber zu erstellen und zu fiih-

ren und von der ZPR-Kommission zu beschliessen (Art. 18).

Art. 10 — Benutzerprofile

Der Zugriff und die Bearbeitung der nach Art. 8 genehmigten Datenfelder erfol-
gen (ber Benutzerprofile, welche die technisch und organisatorisch korrekte
Nutzung des ZPR sicherstellen. Welche Datenfelder das sind und inwieweit ein
zeitlicher Riickblick auf historische Daten gewahrleistet wird, ist im Verfahren
nach Art. 8 zu entscheiden und auf Basis des Art. 10 iber Benutzerprofile tech-

nisch und organisatorisch durch den Betreiber umzusetzen.
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Art. 11 — Grundsatz, Bearbeitung durch Behorden
Die Datenbearbeitung und das Abrufen von Daten kdnnen durch eine oder auch

mehrere Behorden gemeinsam erfolgen.

Der Zugriff auf aktuelle, sozusagen normal schiitzenswerte ldentitdts- und Ad-
ressdaten flr Behdrden wird in Abs. 2 geregelt. Davon nicht umfasst sind bei-
spielsweise vorhergehende Adressen. Der Zugriff auf solche ,historische” Daten
muss nach Art. 8 zuséatzlich beantragt werden. Grundsatzlich diirfen alle Behor-
den auf diese Daten zugreifen, allerdings ist auch in diesem Fall ein Verfahren

gemass Art. 8 Abs. 1. Bst. a durchzufiihren.

Abs. 3 regelt den Zugriff auf Personenstands- und Fachdaten, die unter Voraus-
setzung einer positiven Genehmigung bearbeitet werden kdnnen. Standardfall ist
die Datenbearbeitung und das Abrufen von Daten aus dem ZPR; Mitarbeiter kon-
nen lber das ihnen zugewiesene Benutzerprofil Daten bearbeiten und abrufen.
Im Einzelfall ist auch die Moglichkeit der Weitergabe maoglich. Dabei konnen Da-
ten aus dem ZPR in die Fachanwendung der Behdrde kopiert werden. Allerdings
besteht in Fallen der doppelten Datenhaltung das Risiko der inkorrekten Versi-

onsverwaltung der Daten; als Referenz gelten immer die Daten des ZPR.

Jede Bewilligung nach Art. 8 ermdglicht grundsatzlich nur den Zugriff auf Identi-
tats- und Adressdaten einer Person; die weiteren genehmigten Daten werden
nach Abs. 4 erst sichtbar, wenn die Behorde mit der Person bereits ein Verfahren
durchgefihrt hat und die im Bewilligungsverfahren nach Art. 8 zu definierende
Frist (zwischen Verfahren und erneutem Zugriff) noch nicht verstrichen ist. Uber
Abs. 4 wird der Zugriff auf die Daten stark eingeschrankt und gewahrleistet, dass
die Behorde nur Daten von den Personen abrufen kann, mit denen sie auch in
einer ,Geschaftsbeziehung” steht. Ein einmaliges Verfahren ermoglicht somit
keinen dauerhaften Zugriff auf die Daten, da im Verfahren nach Art. 8 eine Frist

festgelegt wird, nach deren Ablauf der Zugriff automatisch deaktiviert wird. Ab
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der Deaktivierung sind nur noch die Identitdtsdaten und die amtlichen Adressda-

ten sichtbar.

Wurde noch kein Verfahren durchgefiihrt bzw. ist die Frist bereits verstrichen,
muss die Behorde den Zugriff auf die Daten begriinden. Zugriff und Begriindung

werden automatisiert protokolliert.

Die ZPR-Kommission legt im Bearbeitungsreglement die Kontroll- und Analyse-
moglichkeiten fest. Diese Kontrollprozesse kdnnen auf Basis von Erfahrungswer-
ten weiterentwickelt werden, beispielsweise waren die automatisierte Weiter-
gabe der Logfiles an die jeweiligen Vorgesetzten, Stichproben durch die Daten-
schutzkommission oder auch — falls technisch moglich — Zugriff des Birgers auf

seine Logfiles unter Nutzung des elDA denkbar.

Im Fall eines unzuldssigen Datenzugriffs sind nach Art. 21 Bst. ¢ Strafen mit bis zu

10.000 Franken moglich.

Art. 12 — Verantwortlichkeit der Behorden
Die Regelung in Art. 12 ist notwendig, um eine klare Verantwortung fiir die Da-
teninhalte sicherzustellen und um etwaige Anspriiche nach dem DSG der ver-

antwortlichen Behérde zuordnen zu kénnen (Art. 19).

Diejenige Behorde, die im Rahmen ihres gesetzlichen Auftrags ihre Daten im ZPR
bearbeitet, ist flir diese Daten verantwortlich und Dateninhaber im Sinne des Art.
3 Bst. k DSG. Die bearbeitende Behorde ist fiir die Richtigkeit der von ihr bearbei-
teten Daten verantwortlich (Abs. 1). Im Fall eines ausschliesslichen Abrufens von
Daten aus dem ZPR ist die Behorde fiir die rechtméssige Verwendung dieser Da-

ten verantwortlich (Abs. 2).

Im Fall der gemeinsamen Bearbeitung von Personendaten oder Adressdaten (wie

Zustelladresse) ist die Verantwortung in den Absadtzen 3 und 4 geregelt. Dabei
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wird nach Abs. 3 primar auf die schwerpunktmassige Bearbeitung oder den gros-
seren Bezug abgestellt. Im Zweifelsfall entscheidet die ZPR-Kommission (iber die
Verantwortung. Sollte keine Zuordnung moglich sein, gilt nach Abs. 4 der letzte
Bearbeiter als zustandig. Sollte dies nicht direkt aus dem ZPR selbst ersichtlich
sein, ermittelt der Betreiber mit Hilfe der Logfiles die betreffende Behérde. Die
Verantwortung fiir Daten wird im Bearbeitungsreglement oder in der Verord-

nung festgehalten.

Art. 13 — Anderungen der Datenbearbeitung

Der Behorde wird grundsatzlich nur die nach Art. 8 genehmigte Datenbearbei-
tung ermoglicht. Sollten sich die Voraussetzungen aufgrund rechtlicher, techni-
scher oder organisatorischer Gegebenheiten andern, sind diese notwendigen
Anderungen nach Abs. 1 von der Behérde zu melden. Im Fall einer Ausweitung
der Bearbeitungsrechte muss die Behorde einen Antrag nach Art. 8 bei der ZPR-
Kommission einbringen. Im Fall einer Einschrankung bzw. Reduzierung der Bear-
beitungsrechte, beispielsweise aufgrund rechtlicher Anderungen, hat die Behér-
de nach Abs. 2 die ZPR-Kommission unverziglich zu informieren. Die ZPR-
Kommission wird die Bearbeitungsbewilligung anpassen und den Betreiber be-
auftragen, die Anderungen (z.B. eine Reduzierung der Bearbeitungsrechte) um-

zusetzen.

Art. 14 — Beendigung der Datenbearbeitung

In bestimmten Fallen (Bst. a bis d) kann die Datenbearbeitung fiir Behdrden auch
vollstandig beendet werden. Nach Bst. a wird die Datenbearbeitung durch die
Kommission untersagt, wenn sich insbesondere die rechtlichen oder organisato-
rischen Rahmenbedingungen gedndert haben und die Voraussetzungen, unter
denen die erteilte Bewilligung erging, nicht mehr vorliegen. Dies kdnnte bei-
spielsweise bei Kompetenzverschiebungen innerhalb der Landesverwaltung ge-

geben sein. In diesen Fillen ist die Behorde verpflichtet, diesen Umstand zu mel-
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den und die ZPR-Kommission muss unmittelbar nach Kenntnisnahme die Unter-

bindung aussprechen.

Nach Bst. b hat die ZPR-Kommission die Datenbearbeitung zu unterbinden, wenn
schutzwiirdige Interessen betroffener Personen verletzt werden und der Fehler
nicht innerhalb angemessener Frist behoben werden kann. In solchen Fallen kdn-
nen auch mehrere Behorden betroffen sein. Dies konnte etwa bei grundsatzli-
chen Konzeptionsfehlern der Datenbank zutreffen. Die Bst. c und d beziehen sich
wiederum auf eine einzelne Behorde, die entweder die Datensicherheit missach-

tet oder ausdriicklich auf die Bearbeitung verzichten sollte.

Art. 15 — Statistische, wissenschaftliche und dienstliche Zwecke

Grundsatzlich kann das ZPR nur von Behérden benutzt werden. Nutzung durch
Dritte ist nur fir statistische Zwecke vorgesehen, sowie im Einzelfall flir wissen-
schaftliche Zwecke oder im Interesse der Behorde, wie beispielsweise zum Tes-
ten von Systemkomponenten. Uber die Verwendung der Daten durch Dritte fir
den Zweck der Wissenschaft oder bei Interesse der Behdrde entscheidet die ZPR-

Kommission.

Art. 16 — Berichtigung von Daten durch die Behorden

Unrichtige Eintragungen im ZPR, die etwa wahrend eines Verfahrens festgestellt
werden und fir deren Richtigkeit die bearbeitende Behorde nicht die Verantwor-
tung tragt, sind unverziglich zu berichtigen bzw. derjenigen Behorde mitzuteilen,

die fir die betroffenen Daten verantwortlich ist.

Art. 17 — Datensicherheit
Art. 17 legt fest, dass die Verantwortung fir die Datensicherheit beim Betreiber

des ZPR und bei der fiir die Daten verantwortlichen Behorde liegt.
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Art. 18 — Bearbeitungsreglement

Das Einrichten von Fachdaten wird auf Verordnungsebene geregelt. Im Unter-
schied dazu beinhaltet das Bearbeitungsreglement nach Art. 21 DSV insbesonde-
re die Datenbearbeitungs- und die Kontrollverfahren und enthalt alle wesentli-
chen Unterlagen (ber die Planung, Realisierung und den Betrieb der Daten-
sammlung. Die Erstellung und Pflege erfolgt durch den Betreiber in Abstimmung
mit der ZPR-Kommission, die das Bearbeitungsreglement beschliesst. Der Betrei-

ber kann die Erstellung und die Pflege an Dritte vergeben.

Art. 19 — Anspriiche nach DSG

Neben der verantwortlichen Behorde nach Art. 38 DSG kann der Betroffene sei-
nen Antrag auch direkt bei der ZPR-Kommission einbringen. Diese Mdglichkeit
wird aufgrund der zahlreichen mitverantwortlichen Behdrden den Betroffenen
eroffnet. Die ZPR-Kommission stellt die zustandige Behorde fest und leitet den
Antrag weiter. Die bestehenden Bestimmungen des DSG bleiben davon unbe-

rihrt bzw. werden durch den Art. 19 die Anspriiche der Betroffenen erweitert.

Art. 20 — Rechtsanspriiche und Verfahren
Behorden, die Verfahren nach diesem Gesetz gefiihrt haben, kénnen beim Ver-
waltungsgerichtshof Beschwerde gegen die Entscheidungen der ZPR-Kommission

erheben.

Art. 21 — Strafbestimmungen

Art. 21 legt die Tatbestande dar, die nach diesem Gesetz zu bestrafen sind.

Art. 23 — Ubergangsbestimmung
Das Gesetz wird die gesetzliche Grundlage fiir das bereits existierende und in
Betrieb befindliche ZPR schaffen. Der bestehende Betrieb soll mit Inkrafttreten

des Gesetzes voriibergehend fortgesetzt werden kdnnen. Die Ubergangsbestim-



29

mung halt daher fest, dass der Betrieb bis zum 1. Februar 2013 fortgesetzt wer-
den kann. Bis zum Ende der Ubergangsfrist sind alle im Gesetz vorgesehenen
technischen Massnahmen umzusetzen und die bestehenden Datenbearbeitun-
gen auf ihre datenschutzrechtliche Richtigkeit durch die ZPR-Kommission zu
Uberprifen. In Fallen, die nicht dem DSG und dem ZPRG entsprechen, sind von
der ZPR-Kommission der betroffenen Behdrde Beantragungen nach Art. 8 vorzu-
schreiben und basierend auf den Entscheidungen der ZPR-Kommission sind die
datenschutzrechtlich zuldssigen Datenbearbeitungen durch den Betreiber einzu-

richten.

4. VERFASSUNGSMASSIGKEIT

Der Vorlage stehen keine verfassungsmassigen Bedenken entgegen.

5. PERSONELLE UND FINANZIELLE KONSEQUENZEN

Die Umsetzung der Vorlage hat keine Auswirkungen in personeller Hinsicht. Fi-
nanzielle Auswirkungen entstehen durch die Notwendigkeit der Anschaffung der
entsprechenden technischen Vorrichtungen, die teilweise aber bereits getatigt

wurden.
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6. REGIERUNGSVORLAGE

Gesetz
vom

Uber das Zentrale Personenregister (ZPRG)

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine

Zustimmung:

I. Allgemeine Bestimmungen

Art. 1

Gegenstand

1) Dieses Gesetz regelt die Einrichtung und Fiihrung des Zentralen Perso-

nenregisters (ZPR) durch die Liechtensteinische Landesverwaltung.

2) Die Bearbeitung der Daten findet direkt im ZPR statt oder steht in einem

unverzichtbaren technischen oder logischen Bezug zum ZPR.

Art. 2
Zweck des ZPR

Mit dem ZPR sollen insbesondere:

a) die Personen-Stammdaten zentral verwaltet werden;



b)

d)

a)

b)

d)
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die Personen-Stammdaten von zugriffsberechtigten Behdrden bearbeitet

werden kdonnen;

Fachdaten der Behorden, die im Umfang ihres gesetzlichen Auftrags beno-

tigt werden, bearbeitet werden kénnen;

Zugriffe auf spezifische Fachdaten durch andere Behdrden ermaoglicht wer-

den; und

Behorden iiber die Anderung bestimmter Daten automatisiert informiert

werden konnen.

Art. 3

Begriffe, Bezeichnungen

1) Im Sinne dieses Gesetzes bedeutet:
"Daten": Personen-Stammdaten sowie Fachdaten;

"Personen-Stammdaten": ldentitdtsdaten, Adressdaten, Personenstands-

daten sowie Daten juristischer Personen;

"Fachdaten": alle Daten, die nicht unter Bst. b fallen und in einem techni-

schen oder logischen Bezug zum ZPR stehen;

"Benutzerprofile": die Berechtigungsrollen fiir die Anzeige- und Zugriffsbe-
rechtigung, die fiir die jeweilige Behorde und Funktionen innerhalb der Be-

horde definiert werden.

2) Im Ubrigen gelten die Begriffe des Datenschutzgesetzes.

3) Unter den in diesem Gesetz verwendeten Personen- und Funktionsbe-

zeichnungen sind Angehorige des mannlichen und weiblichen Geschlechts zu

verstehen.
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Art. 4

Form der Datenbearbeitung

1) Die Datenbearbeitung im ZPR erfolgt in elektronischer Form.

2) Wird in einem Gesetz die Bearbeitung von Daten in schriftlicher oder ei-
ner sonstigen besonderen Form vorgeschrieben, hat diese unter der Vorausset-

zung eines positiven Bewilligungsverfahrens nach Art. 8 im ZPR zu erfolgen.

3) Alle Daten im ZPR sind authentische Originaldaten.

Art. 5

Technischer Betreiber

1) Das Amt fiuir Personal und Organisation ist der Betreiber des ZPR.

2) Der Betreiber des ZPR ist verantwortlich fiir dessen administrative und
technische Funktionalitat und koordiniert seine Tatigkeit mit jenen Behoérden, die
im ZPR Daten bearbeiten oder abrufen und Dritten, die im ZPR Daten nach Art.

15 abrufen.

Art. 6

ZPR-Kommission

1) Die ZPR-Kommission entscheidet Uber die Bewilligungsverfahren nach
Art. 7 Abs. 4 und Art. 8 und Uber etwaige weitere Verfahren, die in der Ge-
schaftsordnung geregelt sind. Die Entscheidungen der ZPR-Kommission erfolgen

mit einfacher Mehrheit.

2) Die Kommission setzt sich zusammen aus:



34

a) einem Vertreter des Betreibers des ZPR, der den Vorsitz fiihrt;
b) je einem Vertreter einer Behérde, die Dateninhaber nach Art. 12 ist; und

c) einem Vertreter der Datenschutzstelle.

3) Die Kommission gibt sich eine Geschaftsordnung, die von der Regierung

zu genehmigen und zu vero6ffentlichten ist.

Art. 7

Persénliche Identifikationsnummer (PEID)

1) Die PEID dient der eindeutigen Identifizierung von Personen im Behor-

denverkehr und darf von allen Behérden genutzt werden.

2) Zur Sicherung der Unverwechselbarkeit von Personen wird jeder Person,
die im ZPR registriert wird, eine nichtsprechende Nummer (PEID) zugeordnet.
Eine nichtsprechende Nummer ist jede eindeutige oder umkehrbar eindeutige
Summe von Zeichen, die jeder Person, die in einer Datensammlung registriert ist,
zugeteilt wird, und aus der keine Riickschlisse auf die Person gezogen werden

konnen.

3) Fir juristische Personen kénnen jeweils nach Eigentumsverhéltnissen,

rechtlichen, fachlichen und 6rtlichen Kriterien weitere PEIDs vergeben werden.

4) Die Verwendung der PEID in privaten Datensammlungen ist unter der
Voraussetzung der Genehmigung durch die ZPR-Kommission erlaubt. Die Ge-
nehmigung kann erteilt werden, wenn ein lGberwiegendes Interesse des privaten

Dateninhabers vorliegt.
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Art. 8

Bewilligungsverfahren

1) Die Behorde muss folgende Rechte bei der ZPR-Kommission beantragen:
den Zugriff auf das ZPR;

die Bearbeitung und das Abrufen von Daten nach Art. 9 Abs. 1 Bst.cund d
und Abs.2;

den Zugriff auf historische Daten;

die Einrichtung von automatisierten Verstandigungen Uber Veranderungen

von Daten;

die Einrichtung von Fachdaten im ZPR.

2) Ein Antrag nach Abs. 1 ist zu bewilligen, wenn:
die Verhaltnismassigkeit nach Art. 4 DSG gegeben ist;
keine technischen Hindernisse entgegenstehen; und

in den Fallen des Abs. 1 Bst. b, ¢, d und e die jeweils fiir die Daten verant-

wortlichen Behorden ihre Zustimmung erteilen.

3) Die Details zu den Bewilligungsverfahren werden von der ZPR-

Kommission in ihrer Geschaftsordnung geregelt.



b)

c)

d)
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Il. Datenbearbeitung im ZPR

A. Allgemeines

Art. 9
Daten im ZPR

1) Im ZPR werden Personen-Stammdaten bearbeitet, dazu zéhlen:

Identitatsdaten: Name, Geburtsname, Familienname, Vorname, Geburts-

vorname, Rufvorname, Anrede, Titel, Geschlecht, Geburtsdatum;

Adressdaten: Strasse, Hausnummer, Gebdaudenummer, Wohnungsnum-
mer, Postleitzahl, Ort, Gemeindenummer, Land, Adresstyp, Telefonnum-

mer, elektronische Zustelladresse, Postfach, Adresshinweis, Aufenthaltsort;

Personenstandsdaten: Zivilstand, Todesdatum, Biirgerort, Staatsbiirger-
schaft, Personenbeziehungen, Hauptstaatsbiirgerschaft, Nebenstaatsbir-
gerschaft, Geburtsort, Geburtsfolge, Personenbeziehung, Haushaltsrefe-

renzperson,

Daten juristischer Personen: Name, Rechtsform, Branche, Unternehmens-
typ, Zweck, Kapitalbetrag, Kapitaltext, Kapitalwahrung, Sitz der Gesell-
schaft, Grossenklasse, Tatigkeitsaufnahme, Griindungsdatum, Ubernahme-
datum, Neubestellungsdatum, Sitzverlegungsdatum, Bilanzabgabedatum,
Konkurseréffnungsdatum,  Liquidationsdatum, Liquidatitonstyp, LO-

schungsdatum, Registernummer, Reprasentantennummer.

2) Im ZPR werden Fachdaten bearbeitet, dazu zahlen:
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a) Arbeitsverhéltnis: Arbeitgeber, Tatigkeit, Berufstellung, Beschaftigungs-
grad, Ersatzanstellung, Dauer, Hauptbeziehung, AHV relevant, Erwerbsstel-

lung, Personalverleiher;

b) Bewilligungs- und Passdaten: Passname, Passvorname, Foto, Unterschrift,

verheiratet mit EU-Blirger, verheiratet mit FL-Blirger, Beruf, Nationalitat.

3) Im ZPR kénnen unter der Voraussetzung eines positiven Bewilligungsver-
fahrens nach Art. 8 Abs. 1 auch weitere Personen-Stammdaten und Fachdaten

bearbeitet werden.

4) Die detaillierten organisatorischen und technischen Bezeichnungen der
Personen-Stammdaten und der Fachdaten werden im Bearbeitungsreglement

geregelt.

5) Die Regierung regelt das Nahere, insbesondere Uber die Bearbeitung

weiterer Personen-Stammdaten und Fachdaten, mittels Verordnung.

Art. 10

Benutzerprofile

1) Die Datenbearbeitung und das Abrufen von Personendaten durch Mitar-

beiter einer Behorde erfolgen Gber Benutzerprofile.

2) Die zu verwendenden Benutzerprofile werden von der ZPR-Kommission
im Rahmen des Bewilligungsverfahrens nach Art. 8 festgelegt; dabei ist das Ver-
haltnismassigkeitsgebot des Art. 4 DSG zu wahren. Die Implementierung der Be-

nutzerprofile im ZPR erfolgt durch den Betreiber.
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3) Die Zuweisung der von der ZPR-Kommission bewilligten Benutzerprofile
an die einzelnen Mitarbeiter einer Behorde erfolgt Gber schriftlichen Auftrag

durch den Leiter der Behorde an den Betreiber, der die Umsetzung im ZPR tatigt.

4) Der Zugriff Gber das Benutzerprofil wird protokolliert.

B. Bearbeitung durch Behorden

Art. 11

Grundsatz

1) Die Datenbearbeitung und das Abrufen von Daten kdénnen durch eine

oder auch mehrere Behérden gemeinsam erfolgen.

2) Die Daten des Art. 9 Abs. 1 Bst. a und b stehen allen Behdrden zur Erfal-

lung von Verwaltungsaufgaben zur Abfrage zur Verfligung.

3) Die Daten des Art. 9 Abs. 1 Bst. ¢, d und Abs. 2 kdnnen unter den Vor-
aussetzungen eines positiven Bewilligungsverfahrens nach Art. 8 ganz oder teil-
weise in Form der Datenbearbeitung, des Abrufens von Daten oder der Weiter-

gabe der Daten an die Behorde freigegeben werden.

4) Der direkte Zugriff auf Daten nach Art. 9 Abs. 1 Bst. ¢, d und Abs. 2 ist
nur moglich, wenn die Behérde mit der Person bereits ein Verfahren durchge-
fahrt hat und die Frist nach Abs. 5 noch nicht verstrichen ist. In allen anderen
Fallen muss die Behorde den Zugriff begriinden. Die Begriindung wird im ZPR

protokolliert.
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5) Fur einen Zugriff auf Daten nach Art. 9 Abs. 1 Bst. ¢, d und Abs. 2 hat die
Behorde der ZPR-Kommission im Verfahren nach Art. 8 die Dauer zu nennen, fir
die der Zugriff Gblicherweise bendtigt wird. Der Zugriff wird spatestens nach

Ablauf dieser Dauer automatisiert deaktiviert.

6) Die ZPR-Kommission definiert im Bearbeitungsreglement die Kontroll-
und Analysemoglichkeiten der protokollierten Benutzerprofile und der Begriin-

dungen der Zugriffe nach Abs. 4 und 5.

Art. 12

Verantwortlichkeit der Behérden

1) Eine Behorde, die im Rahmen ihres gesetzlichen Auftrags ihre Daten im
ZPR bearbeitet, ist fir diese Daten verantwortlich und ist Dateninhaber im Sinne
von Art. 3 Bst. k DSG. Sie ist insbesondere fiir die Richtigkeit der von ihr bearbei-

teten Daten verantwortlich.

2) Eine Behorde, deren Datenbearbeitung sich lediglich auf das Abrufen
von Daten aus dem ZPR beschrankt, ist insbesondere fiir die rechtmassige Ver-

wendung dieser Daten verantwortlich.

3) Bearbeiten zwei oder mehr Behdérden gemeinsam dieselben Personen-
Stammdaten nach Art. 9 Abs. 1, so ist diejenige Behorde verantwortlich, bei wel-
cher die Bearbeitung schwerpunktmassig erfolgt oder die den grosseren Bezug
zu den bearbeiteten Personendaten hat. Im Zweifelsfall entscheidet die ZPR-

Kommission.

4) Kann eine Zuordnung nach den Kriterien des Abs. 3 nicht erfolgen, so ist
diejenige Behorde verantwortlich, welche die Personendaten zuletzt bearbeitet

hat. Im Zweifelsfall ermittelt der Betreiber des ZPR die betreffende Behorde.
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Art. 13

Anderungen der Datenbearbeitung

1) Anderungen der gemiss Art. 8 genehmigten Datenbearbeitung oder der
fir das urspriingliche Bewilligungsverfahren massgeblichen Voraussetzungen
sind von der Behorde unverziiglich und schriftlich der ZPR-Kommission sowie

dem Betreiber mitzuteilen.

2) Im Fall einer Ausweitung der Datenbearbeitung ist von der Behorde ein
neues Bewilligungsverfahren gemass Art. 8 bei der ZPR-Kommission einzubrin-
gen. Im Fall einer Einschrankung der bestehenden Datenbearbeitung hat die Be-
horde die ZPR-Kommission unverziglich zu informieren, die den Betreiber mit

den notwendigen Umsetzungen im ZPR beauftragt.

Art. 14

Beendigung der Datenbearbeitung

Die Entscheidung zur Unterbindung der Datenbearbeitung erfolgt durch die

ZPR-Kommission und wird durch den Betreiber umgesetzt, wenn:

a) die Voraussetzungen, unter denen die erteilte Bewilligung erging, nicht

mehr vorliegen;

b)  schutzwiirdige Interessen betroffener Personen verletzt werden und dies

nicht innerhalb angemessener Frist behoben werden kann;

c) die Massnahmen zur Einhaltung der Datensicherheit dauerhaft missachtet

werden; oder

d) eine Behorde auf die bewilligte Datenbearbeitung im ZPR ausdriicklich ver-

zichtet.
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Art. 15

Datenbekanntgabe fiir statistische, wissenschaftliche und dienstliche Zwecke

1) Der Betreiber und die fir ihre Daten verantwortlichen Behorden wirken

bei der Erstellung der amtlichen Statistiken mit.

2) Die fir ihre Daten verantwortliche Behorde kann im Einzelfall Daten fir
wissenschaftliche Zwecke oder flir Zwecke im Interesse der Behorde bekannt
geben oder durch Dritte bearbeiten lassen. Uber die Datenbekanntgabe ent-

scheidet die ZPR-Kommission.

3) Im Ubrigen gilt die Bestimmung Uber die Datenbearbeitung fiir For-

schung, Planung und Statistik gemdss Art. 26 DSG.

Art. 16

Berichtigung von Daten durch die Behérden

Die Behorden sind verpflichtet, eine ihnen zur Kenntnis gelangende Unrich-
tigkeit von Eintragungen der jeweiligen fir die betroffenen Daten verantwortli-

chen Behorde unverziglich zu berichtigen bzw. mitzuteilen.

I1l. Datenschutz

Art. 17

Datensicherheit

Die Verantwortung fiir die Datensicherheit nach Art. 9 DSG liegt sinnge-
mass nach Art. 5 und 12 beim Betreiber des ZPR und bei der fiir die Daten ver-

antwortlichen Behorde.
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Art. 18

Bearbeitungsreglement

1) Das Bearbeitungsreglement ist durch den Betreiber in Abstimmung mit
der ZPR-Kommission zu erstellen und zu pflegen. Die Bestimmungen des DSG

gelten sinngemass.

2) Die ZPR-Kommission beschliesst das Bearbeitungsreglement.

IV. Rechtsschutz

Art. 19

Anspriiche nach DSG

1) Anspriiche nach Art. 38 DSG koénnen auch bei der ZPR-Kommission ein-

gebracht werden.

2) Die ZPR-Kommission hat die verantwortliche Behérde nach Art. 5 und 12
festzustellen und die Antrdage an die zustandige Behdrde unverziglich weiterzu-

leiten.

3) Im Ubrigen findet das Verfahren nach Art. 38 DSG Anwendung.

Art. 20

Rechtsanspriiche und Verfahren

Gegen Entscheidungen oder Verfligungen der ZPR-Kommission kann die
Behorde binnen 14 Tagen ab Zustellung Beschwerde beim Verwaltungsgerichts-

hof erheben.
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V. Strafbestimmungen

Art. 21

Unzuléissige Verwendung des ZPRs

Von der Regierung wird wegen Ubertretung mit Busse bis zu 10 000 Fran-

ken bestraft, wer:

a) sich die PEID einer natiirlichen Person entgegen den Bestimmungen des
dritten Abschnitts verschafft, um sie fir die rechtswidrige Ermittlung per-

sonenbezogener Daten des Betroffenen einzusetzen;

b) die PEID einer anderen natiirlichen Person unbefugt speichert oder be-

nutzt;
c¢)  ohne einen vorliegenden Geschaftsfall auf Daten zugreift; oder

d) Daten unbefugt weitergibt oder verdussert.

2) Bei fahrlassiger Begehung wird die Strafobergrenze auf die Halfte herab-

gesetzt.

VI. Schlussbestimmungen

Art. 22

Durchfiihrungsverordnungen

Die Regierung erldsst die zur Durchfiihrung dieses Gesetzes notwendigen

Verordnungen.
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Art. 23

Ubergangsbestimmung

Der bestehende Betrieb der Datenbank mit den bisherigen Zugriffsmog-
lichkeiten kann bis spatestens 1. Februar 2013 fortgesetzt werden. Wahrend der
Ubergangsfrist sind die technischen Vorkehrungen zu implementieren und die
bestehenden Datenbearbeitungen durch die jeweiligen Behorden und Amtsstel-
len auf ihre datenschutzrechtliche Richtigkeit durch die ZPR-Kommission zu prii-

fen und gegebenenfalls neue Beantragungen nach Art. 8 vorzuschreiben.

Art. 24

Inkrafttreten

Dieses Gesetz tritt am Tag der Kundmachung in Kraft.



