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Menschen stolpern nicht uber Berge
sondern uber Maulwurfshugel.

Konfuzius
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. Vorwort

Sehr geehrte Damen und Herren
Werte Kolleginnen und Kollegen

Financial Intelligence - eine Information, welche zu
Zwecken der Starkung der Aufsicht, bei der Untersu-
chung krimineller Aktivitaten oder im Rahmen der Ein-
schatzung von Risiken genutzt wird. Sie wird zuneh-
mend zum zentralen Element des nationalen Dispositivs
zur Bekampfung von Geldwascherei, Vortaten zur Geld-
wascherei, organisierter Kriminalitat und Terrorismusfi-
nanzierung. Das Gesetz verlangt von den Sorgfalts-
pflichtigen und Behorden, dass sie Vorgange, die ihnen
verdachtig vorkommen, der Stabsstelle FIU mitteilen.
Man erstattet damit nicht etwa eine Anzeige gegen den
eigenen Kunden, im Gegenteil: Man leistet seinen Bei-
trag zum Erhalt eines sauberen Finanzplatzes, der an
sich — aber auch an seine Kunden — hochste Anspriiche
stellt.

Diese Verpflichtung verlangt von allen Beteiligten, dass
man sich ernsthaft, vertieft und professionell mit Fragen
auseinandersetzt, welche die eigene Position nicht immer
einfach machen. Es verhalt sich so, dass die Erstattung
einer Verdachtsmitteilung nicht etwa frei von jeglicher
Verantwortung macht. Das Entstehen eines Verdachtes,
respektive die darauf zwingend zu erstattende Verdachts-
mitteilung, verlagert die Verantwortung fir das eigene
Handeln nicht an die Behorden sondern verlangt eine
weiterhin kritische Auseinandersetzung mit den zum
Verdacht fuhrenden Anhaltspunkten. Dies fihrt zwangs-
laufig zur Frage, ob man die betroffene Geschaftsbezie-
hung denn weiter betreuen mochte — respektive kann —
oder ob man sich von ihr trennen muss, da sich eine
Plausibilisierung der Vorkommnisse nicht eingestellt hat.

Die Erkenntnisse aus den erstatteten Verdachtsmittei-
lungen und weiteren Informationen erlauben es der
Stabsstelle FIU, die gewonnenen Informationen in Form
von Financial Intelligence anderen Behorden zur Verfu-
gung zu stellen, um wirksam gegen Missbrauch und
Kriminalitat vorzugehen. Daruber hinaus dienen Er-
kenntnisse zu Trends und Methoden, Modi Operandi
und Erfahrungen aus Analysen der Erstellung einer Na-
tionalen Risikoanalyse. Diese leistet einen Beitrag zur
Ausarbeitung einer strategischen Stossrichtung in der
Geldwaschereibekampfung.

Gemeinsam bilden Sorgfaltspflichtige und Behorden die
Grundlage, das Ruckgrat und die unzertrennbare Einheit

im Kampf gegen Subjekte, die darauf spezialisiert sind,
das schwachste Glied in der Kette der Verbrechensbe-
kampfung zielsicher zu finden.

Das Jahr 2019 manifestierte den anhaltenden Trend zu
einer wachsenden Zahl erstatteter Verdachtsmitteilun-
gen, wobei insbesondere die Banken und der Treuhand-
sektor fur diese Steigerung um rund 1/3 gegentiber dem
Vorjahr verantwortlich waren. Die alleinige Anzahl von
Verdachtsmitteilungen sagt dabei jedoch noch nichts
Uber die Qualitat der so gewonnenen Financial Intelli-
gence aus. Wahrend eine frihzeitige Mitteilung nutzli-
che Financial Intelligence liefern kann — die sowohl dem
Sorgfaltspflichtigen sowie auch den Behodrden eine
Chance zum Agieren verschafft — versetzt eine reaktive
Verdachtsmitteilung den Sorgfaltspflichtigen oftmals in
die Situation einer faktischen Handlungsunfahigkeit und
zwingt die Behorden in die Rolle eines Beobachters.
Unser Ruf nach mehr Verdachtsmitteilungen darf dem-
nach nicht missverstanden werden. Wir wollen ein effi-
zienteres System der Pravention aufbauen, in welchem
qualitativ wertvolle Financial Intelligence eine wesentli-
che Komponente darstellt. Ein solches System griindet
auf der Expertise der Sorgfaltspflichtigen.

Die Stabsstelle FIU deutet die gewonnenen Erkenntnisse
so, dass sich das Verstandnis bezuglich der Wichtigkeit
des Systems von Financial Intelligence weiter durchge-
setzt hat. Sie wird zunehmend die enge Kooperation
aller Beteiligten suchen, um ein stabiles Abwehrdisposi-
tiv zu etablieren und gleichzeitig den Entscheidungstra-
gern die Maglichkeit zu geben, aus einer «erhohten»
Position heraus Uber die zu setzenden nachsten Schritte
entscheiden zu konnen.

Es erfullt mich mit grosser Befriedigung, dass ich die
Arbeit meines Vorgangers Daniel Thelesklaf weiterfuh-
ren darf und entsprechend den Fokus weiterhin auf
Stabilitat und Konsequenz in der Auftragserfullung bei
der Stabsstelle FIU richten kann. Fur ein Gelingen dieses
Vorhabens gebuhrt der Dank Ihnen allen und insbeson-
dere meinem Team, welches Tag fur Tag unermudlich
und aus innerster Uberzeugung gegen Geldwéscherei,
Vortaten der Geldwascherei, organisierte Kriminalitat
und Terrorismusfinanzierung kampft.

Vaduz, im Juli 2020
Michael Schob
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[l. Tatigkeit der Stabsstelle FIU

Die Stabsstelle FIU (SFIU) ist die zentrale Behorde zur
Beschaffung und Analyse von Informationen, die zur Er-
kennung von Geldwascherei, Vortaten der Geldwasche-
rei, organisierter Kriminalitat und Terrorismusfinanzie-
rung notwendig sind. Die Kernaufgabe liegt bei der
Entgegennahme und Analyse von Verdachtsmitteilun-
gen von Sorgfaltspflichtigen sowie bei der Umsetzung
der internationalen Sanktionen im Hinblick auf die darin
enthaltenen Zwangsmassnahmen. Das Jahr 2019 stand
im Fokus der Arbeiten an der Uberarbeiteten Nationalen
Risikoanalyse, der Vorbereitung der anstehenden MO-
NEYVAL-Landerprifung sowie der Vorbereitung auf das
Inkrafttreten des TVTG, des Gesetzes Uber Token- und
VT-Dienstleister. Daneben erfolgte schwergewichtig die
internationale Gremienarbeit sowie die Tatigkeiten der
amterubergreifenden Arbeitsgruppe PROTEGE (Arbeits-
gruppe zur Bekampfung der Geldwascherei, der Terro-
rismusfinanzierung und der Proliferation). PROTEGE
dient der Koordination von Tatigkeiten im Zusammen-
hang mit der Weiterentwicklung des Abwehrdispositivs
Liechtensteins hinsichtlich Geldwascherei, Terrorismus-
finanzierung und organisierter Kriminalitat.

Im Jahr 2019 erreichte die Gesamtzahl der Mitteilungen
an die SFIU einen neuen Hochststand. Insgesamt wur-
den 742 Meldungen erstattet. Wahrend die Zahl der
Meldungen nach dem Internationalen Sanktionsgesetz
(ISG) weiter abnahm, ist fur 2019 ein markanter Zu-
wachs der Mitteilungen nach dem Sorgfaltspflichtgesetz
(SPG) zu verzeichnen. Im Vordergrund stehen dabei
weiterhin Sachverhalte, die in einem Zusammenhang zu
Betrugs- und Korruptionsdelikten stehen. Das Verhaltnis
zwischen erstatteten Verdachtsmitteilungen und Berich-
ten, die an die Staatsanwaltschaft erstattet wurden nahm
im Berichtsjahr deutlich ab, wobei es zu bemerken gilt,
dass die absolute Anzahl der erstatteten Berichte an die
Staatsanwaltschaft konstant war.

Diese relative Abnahme hat mehrere Grinde. Zunachst
und am relevantesten ist die im Jahr 2016 eingefuhrte
Abkehr vom System der Weiterleitung von Verdachts-
mitteilungen hin zu dem der Berichterstattung. Es wer-
den somit mehrere Verdachtsmitteilungen zusammen-
gefasst in einem Bericht den Adressaten zur Kenntnis
gebracht und nicht mehr jede Verdachtsmitteilung ein-
zeln. Diese Anderung hat nun in Kombination mit einer
wachsenden Anzahl an Verdachtsmitteilungen zur Folge,
dass die einzelnen Berichte auf einer breiteren Grund-
lage erstellt werden konnen und damit an Informations-
gehalt deutlich gewinnen. Hinzu kommt auch, dass die
wachsende Expertise der Mitarbeiter der SFIU zusam-
men mit den weitreichenderen Befugnissen der Stabs-
stelle dazu fuhrt, dass die zentrale Filterfunktion der
SFIU als Bindeglied zwischen den Sorgfaltspflichtigen
und den Strafverfolgungs- und Aufsichtsbehorden lau-
fend an Qualitat gewinnt.

1. Entgegennahme und Auswertung
der Verdachtsmitteilungen

Im Jahr 2019 hat die FIU insgesamt 742 Verdachtsmit-
teilungen nach Sorgfaltspflichtgesetz (SPG) erhalten.
Dies ist eine signifikante Erhohung gegentber dem Vor-
jahr. Diese Entwicklung wird sich auch in Zukunft fort-
setzen.

Von diesen SPG-Verdachtsmitteilungen stammten deren
540 (73%) von Banken, 132 (18%) aus dem Treuhand-
sektor, 27 (4%) aus der Versicherungsbranche, 13 (2%)
von anderen Behorden (vor allem die FMA) und 34 (5%)
von anderen Meldepflichtigen.

Die meisten Verdachtsmitteilungen werden nach wie vor
durch externe Faktoren (z.B. Rechtshilfeersuchen, Straf-
verfahren, Medienberichte oder Treffer in kommerziel-
len Datenbanken) ausgelost.

Im Jahr 2019 verfasste die SFIU 128 Analyseberichte zu
Handen von Strafverfolgungs- oder Aufsichtsbehorden,
vor allem in Sachverhalten, bei denen sich der Verdacht
auf Geldwascherei erhartet hat.

Bei den Deliktsarten stehen nach wie vor Wirtschafts-
delikte (vor allem Betrug, Untreue, Konkursdelikte) im
Vordergrund. Die in den letzten Jahren angestiegene
Bedeutung von Korruptionsdelikten hat sich auch in
diesem Jahr wieder bestatigt.

Die meisten Verdachtsmitteilungen betrafen, wie in den
Vorjahren, Personen im Ausland. 58% der Personen, die
Gegenstand von Verdachtsmittelungen waren, stammen
aus dem europdischen Ausland, 14% stammen von
ausserhalb Europas und bei 17% ist keine Staatsange-
horigkeit bekannt.

2. Bekampfung der Terrorismus-
finanzierung

Die Bekampfung der Terrorismusfinanzierung ist ein
fester Bestandteil im Tatigkeitsfeld der FIU. Von zentra-
ler Bedeutung erweist sich die internationale Zusam-
menarbeit sowie die Verarbeitung von Anfragen und die
Vornahme von Abklarungen fur in- und auslandische
Stellen.

3. Durchsetzung der internationalen
Sanktionen

Die Anzahl Meldungen nach dem Gesetz zur Durchset-
zung internationaler Sanktionen (insgesamt 4 Meldun-
gen und Gesuche) hat im Berichtsjahr deutlich abge-
nommen. Es zeigt sich, dass die Meldungen nach dem
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ISG in zeitlicher Hinsicht immer direkt mit dem Erlass
neuer Sanktionen zusammenhangt.

4. Internationale Zusammenarbeit

Die Stabsstelle FIU arbeitet in Fallen mit Auslandbezug
gezielt mit anderen FIUs zusammen und ersucht diese
um Erteilung von Informationen oder Ubermittlung von
Unterlagen, wenn dies fur die Analyse eines Falls not-
wendig ist. Entsprechenden Gesuchen aus dem Ausland
gibt sie statt, wenn die Voraussetzungen des FIUG erfullt
sind. Die Anzahl der Gesuche in diesem Zusammenhang
ging im Vergleich zum Vorjahr etwas zurtick. Der Aus-
tausch von Informationen ist durch die nationale Gesetz-
gebung und die Regeln («Principles of Information Ex-
change») der Egmont Group of Financial Intelligence
Units bestimmt. Die internationale Zusammenarbeit be-
schrankt sich jedoch nicht nur auf einen fallspezifischen
Informationsaustausch, sondern umfasst auch einen all-
gemeinen Erfahrungsaustausch sowie die Mitwirkung in
internationalen Arbeitsgruppen und Organisationen wie
zum Beispiel Expertentatigkeiten fir Moneyval, die
FATF, den Internationalen Wahrungsfonds, die Weltbank
und die Vereinten Nationen.

4.1. EGMONT Group

Die Egmont Group ist der weltweite Zusammenschluss
von nationalen Financial Intelligence Units. Sie umfasst
zurzeit 159 Financial Intelligence Units (Stand Dezem-
ber 2018). Die Hauptarbeit der Egmont Group besteht
insbesondere in der Regelung und Sicherstellung des
Informationsaustausches zwischen den nationalen Fi-
nancial Intelligence Units. Die FIU ist seit Juni 2001
Mitglied der Egmont Group. Der Leiter der FIU war im
Berichtsjahr Vertreter der Europaregion Il und damit
Mitglied des Leitungsausschusses («Egmont Commit-
tee»). Die Stabsstelle FIU war in zwei Egmont Group
Projektarbeitsgruppen zum Thema transnationaler,
gross angelegter Geldwascherei mit zwei Mitarbeitern
vertreten.

4.2. MONEYVAL

MONEYVAL ist ein 1997 gegrundeter Expertenaus-
schuss des Europarates fur die Unterstutzung der Mit-
gliedstaaten in der Bekampfung von Geldwascherei und
Terrorismusfinanzierung. Moneyval verfligt Uber einen
Prozess gegenseitiger Uberpriifungen («peer reviews»).
Das Ziel dieses Prozesses ist es sicherzustellen, dass die
Systeme der Mitgliedstaaten zur Bekampfung der Geld-
wascherei und Terrorismusfinanzierung effektiv sind
und dass sie die auf diesem Gebiet relevanten internatio-
nalen Standards (FATF, Europarat und EU) einhalten.
Liechtenstein wird im Juni 2021 zum finften Mal von
Moneyval hinsichtlich der Einhaltung des Standards ge-
pruft.

4.3. FATF

Die FATF ist eine internationale Organisation mit dem
Auftrag, die Methoden der Geldwascherei und der Ter-
rorismusfinanzierung zu analysieren und Massnahmen
zu ihrer Bekampfung zu entwickeln. Sie ist der globale
Standardsetzer in diesem Bereich und besteht gegen-
wartig aus 37 Mitgliedern. Der derzeit geltende Min-
deststandard (so genannte 40 Empfehlungen) wurde im
Jahr 2012 Uberarbeitet. Seit 2015 werden alle Mitglieder
hinsichtlich der Einhaltung und wirksamer Anwendung
dieses Standards uberpruft. Aufgrund der Mitgliedschaft
Liechtensteins in Moneyval ist das Land indirekt auch in
der FATF vertreten.

5. Informatik-Losung goAML

Nebst der von der Verwaltung bereitgestellten IT-Basis-
infrastruktur verfligt die Stabsstelle FIU im Bereich der
operativen und strategischen Analyse uber speziell aus-
gerichtete Software und Datenbanksysteme. Im Jahr
2018 wurden die Arbeiten zur Ablosung des bestehen-
den IT-Systems abgeschlossen. Dies hatte einen hohen
Zusatzaufwand zur Folge, der aber mit den bestehenden
Ressourcen bewaltigt werden konnte. Den im Rahmen
der Implementierung des neuen Systems involvierten
Sorgfaltspflichtigen gebihrt an dieser Stelle ein grosser
Dank fur deren Mitarbeit sowie deren Beitrag zum er-
folgreichen Start per Beginn des Jahres 2019. Mit dem
neuen System (goAML) wird die SFIU wesentlich effizi-
enter arbeiten konnen. Durch die Einfihrung des neuen
Systems werden insklnftig auch die Statistiken der SFIU
angepasst.

Im Zusammenhang mit der Implementierung der neuen
Softwarelosung goAML wurde auf der Homepage www.
fiu.li der Zugang zur Registrierungsseite verlinkt. Dort
finden sich auch Dokumente zur Registrierung, zur Ein-
richtung einer Schnittstelle sowie ein Benutzerhand-
buch fur die Sorgfaltspflichtigen sowie fur jene Amts-
stellen und Behorden, die entsprechend Uber diesen
geschutzten Kanal mit der Stabsstelle FIU kommunizie-
ren mochten.

Die Vorteile von goAML liegen fur Sorgfaltspflichtige vor
allem in den Bereichen der elektronischen Datentiber-
tragung in sicherer Umgebung anstelle der bisherigen
Papierlésung und in der Mdglichkeit zur Ubermittlung
von Informationen via einer sogenannten XML-Schnitt-
stelle. Der Stabsstelle FIU erleichtert die neue Daten-
bank den Abgleich erhaltener Informationen sowie die
Fokussierung auf den Auftrag zur Analyse der Informa-
tionen, die zur Erkennung von Geldwascherei, Vortaten
der Geldwascherei, organisierter Kriminalitat und Terro-
rismusfinanzierung notwendig sind.
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I1l. Fallbeispiele/aktuelle Praxis

1. Einleitung

Die im Folgenden beschriebenen Sachverhalte stammen
aus der Praxis der Stabsstelle FIU und betreffen die ak-
tuelle Berichtsperiode. Die Auswahl der Praxisbeispiele
erfolgt dabei unter Berlicksichtigung der als relevant
erkannten Themen und zielt darauf ab, bestimmte Ein-
zelfragen und Entwicklungen in den Bereichen der Mit-
teilungserstattung sowie aus Sicht der Stabsstelle FIU
erkennbare Trends in den Bereichen Geldwascherei und
Vortaten der Geldwascherei sichtbar zu machen.

Diese Erkenntnisse und Entwicklungen dienen der Stabs-
stelle zudem als Grundlage fir die Weiterentwicklung
der Wegleitung zur Erstattung von Verdachtsmitteilun-
gen [https://www.llv.li/files/sfiu/fiu-wegleitung_deutsch.
pdfl. Ebenso bilden sie die Grundlage fiur Vortrage und
Schulungen, an welchen Vertreter der Stabsstelle FIU
als Referentlnnen auftreten. Damit soll erreicht werden,
dass Sorgfaltspflichtige und insbesondere deren Compli-
ance-Beauftragte maglichst praxisnahe Hilfestellungen
fur deren tagliche Arbeit erhalten.

2. Einsatz von Servicegesellschaften
und Kauf von physischem Edel-
metall

Anhaltspunkte

m Kunden aus Risikolandern, Vermischung von priva-
ten und geschaftlichen finanziellen Interessen unter
Einbindung verschiedener Familienmitglieder und
Angehoriger

m Einsatz von Servicegesellschaften und Geldflisse an
Edelmetallhandler im In- oder Ausland

Eine inlandische Bank erstattete eine Verdachtsmittei-
lung aufgrund eines im Rahmen der laufenden Uberwa-
chung gefundenen Treffers in kommerziellen Datenban-
ken zu einer wirtschaftlich berechtigten Person eines
Rechtstragers, der mit der Bank in einer Geschaftsbezie-
hung stand. Dieser Person wird im Rahmen eines im
Ausland gefuihrten Strafverfahrens vorgeworfen, in den
Jahren 2013/2014 Gelder durch fiktive Kreditvergaben
zu Lasten der Bank veruntreut zu haben. Zu den erhobe-
nen Vorwirfen bestehen seit mindestens 2015 Berichte.
Eine Recherche der FIU ergab, dass zu diesen Vorwdir-
fen in offentlichen Quellen zumindest seit dem Jahr 2015
Hinweise zu finden gewesen waren.

Der mutmassliche Tater wurde im Zuge der gegen ihn
geflihrten Untersuchung im Jahr 2018 auf Betreiben der
zustandigen Untersuchungsbehorden voriubergehend in
dessen Wohnsitzstaat inhaftiert. Ihm und seiner Mutter
konnen Bankkonten bei zumindest zwei inlandischen
Banken zugeordnet werden. Auf diese Konten sind Ende
2013, somit im tatrelevanten Zeitraum, teils direkt, teils

unter Zwischenschaltung von Servicegesellschaften,
Gelder in Hohe von rund CHF 750000.00 geflossen. Ab-
sender aber auch Empfinger solcher Uberweisungen
waren Gesellschaften, die im auslandischen Strafverfah-
ren genannt werden.

Vermittler der Geschaftsbeziehung an die inlandische
Bank war eine Treuhandgesellschaft mit Sitz im Inland.
Die Treuhandgesellschaft antwortete auf ein Auskunfts-
ersuchen der FIU, dass man glaubhaft habe abklaren
konnen, dass die Untersuchung im Ausland politisch
motiviert sei. Zudem wurden weitere Rechtstrager im
In- und Ausland bekannt, welche unter der Kontrolle der
Person standen. Konten der Treuhandgesellschaft dien-
ten sodann dazu, die Gelder vom Kunden entgegen-
zunehmen und auf die Konten der Rechtstrager unter
Kontrolle der Personen bei den Liechtensteinischen
Banken weiterzuleiten.

Die Art und Weise der Geldflisse warf jedoch aus der
Optik der Geldwaschereibekampfung grosse Fragezei-
chen auf. Auffallend erschienen vor allem die Durchlauf-
transaktionen, der Einsatz von Servicegesellschaften zur
Verschleierung von Herkunft/Verwendung von Vermo-
genswerten sowie die Transformation von Geld in Edel-
metalle (siehe weiter unten). Es verhielt sich im konkre-
ten Fall so, dass zunachst Gelder von einer Gesellschaft
mit Sitz in Grossbritannien und Konto im Baltikum an im
Inland geflhrte Konten der Mutter des mutmasslichen
Taters gesendet wurden. Diese Gelder wurden gleichen-
tags bankintern an eine Gesellschaft mit Sitz in BVI und
von dort sodann weiter und wieder bankintern an eine
inlandische Gesellschaft Gberwiesen, bei welcher wiede-
rum die Mutter des mutmasslichen Taters wirtschaftlich
berechtigte Person war. Am Folgetag wurden die Gelder
sodann an eine Gesellschaft mit Konten im Baltikum
transferiert.

Ein zweiter Zahlungsstrom erfolgte ebenso aus dem
Baltikum an eine Servicegesellschaft des inlandischen
Treuhandunternehmens mit Konto bei der gleichen in-
landischen Bank wie oben. Von dort wurde ein Teil der
Summe bankintern an eine Gesellschaft Uberwiesen, wo
es dann den gleichen Fortgang wie im zuvor beschriebe-
nen Zahlungsfluss nahm. Der andere Teil des auf dem
Konto der Servicegesellschaft gelandeten Geldes wurde
an die Treuhandgesellschaft selber und von dort auf eine
dem mutmasslichen Tater selber zuzurechnende inlandi-
sche Stiftung mit Konto bei einer anderen inlandischen
Bank uberwiesen. Von dort fand es seinen Weg zu einer
anderen inlandischen Bank auf ein Konto, das fiir eine
inlandische Gesellschaft besteht, die im Edelmetallhan-
del titig ist. Ziel dieser Uberweisung diirfte der Kauf
physischen Edelmetalls und dessen Ubergabe an den
Tater gewesen sein.
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Nach umfangreichen und intensiven Analysen der FIU
entschied sich diese, den Sachverhalt der Staatsanwalt-
schaft zur weiteren Veranlassung zu Ubermitteln. Grun-
de hierfur waren Erkenntnisse dartber, dass Strafver-
fahren im Ausland nach wie vor gefiihrt werden. Im
Fokus der Analyse stand neben dem Sachverhalt um die
mutmasslich strafbaren Handlungen des Kunden auch
das Verhalten der inlandischen Sorgfaltspflichtigen. Das
Verfahren ist noch pendent.

3. One-Stop-Shop

Anhaltspunkte

m Kunden aus Risikolandern, Vermischung von priva-
ten und geschaftlichen finanziellen Interessen unter
Einbindung verschiedener Familienmitglieder und
Angehoriger

m komplexe Strukturen, bestehend aus verschiedenen
Ebenen und mit Einbindung diverser auslandischer
Gesellschaftsformen mit Sitz in Destinationen, wel-
che als sog. Corporate Havens gelten

Eine Bank erstattete eine Verdachtsmitteilung im Zusam-
menhang mit einer nach ersten Gesprachen nicht aufge-
nommenen Kundenbeziehung. Dieses Vorgehen entspricht
den Ausfuhrungen der FIU-Wegleitung zum Erstatten von
Verdachtsmitteilungen. Danach besteht die Mitteilungs-
pflicht auch dann, wenn die Geschaftsbeziehung noch
nicht eingegangen oder die Transaktion noch nicht durch-
geflhrt wurde (siehe dazu auch die Wegleitung der SFIU
zur Erstattung von Verdachtsmitteilungen).

Grund fur die Erstattung der Verdachtsmitteilung war, dass
die wirtschaftlich berechtigte Person des Rechtstragers,
mit welchem die Geschaftsbeziehung hatte eingegangen
werden sollen, die Ehefrau eines Mannes sein soll, der zu-
sammen mit seinem Bruder Gegenstand diverser Verfah-
ren sei. Ebendieser hatte zudem auch fur die Vermogens-
verwaltung des einzubringenden zweistelligen Millionen-
betrages zustandig sein sollen. Zutragerin des Mandates
war eine inlandische Treuhandgesellschaft. Entsprechende
Informationen ergaben sich aus 6ffentlichen Quellen sowie
kommerziellen Datenbanken. Die Vorwirfe gegen die Bru-
der sind vielschichtig, darunter sind auch Vorwirfe im
Zusammenhang mit dem Konkurs einer Bank.

Etwa einen Monat spater erstatte eine inlandische Treu-
handgesellschaft eine Verdachtsmitteilung zu einer bei ihr
gefuhrten Geschaftsbeziehung, welche offenbar einmal
den Bruder der oben erwahnten Person als wirtschaftlich
berechtigte Person fiihrte. Zu dieser Person liessen sich
nun ebenso Berichte in offentlichen Quellen auffinden, die
die Herkunft der Vermogenswerte als verdachtig erschei-
nen liessen.

Die FIU startete daraufhin eine Analyse und begann mit
der Gewinnung und Auswertung von Informationen aus
offentlichen und nicht offentlichen Quellen.

Weitere drei Monate spater erfuhr die FIU durch Mittei-
lung einer inlandischen Lebensversicherungsgesellschaft,
dass die Ehefrau des einen Bruders wirtschaftlich berech-
tigte Person an einer Gesellschaft mit Sitz auf den Seychel-
len sei. Diese Gesellschaft wiederum sei Vertragspartnerin
an einer Police. Die Versicherungspramie betrug damals
knapp USD 30 Mio.

Im gleichen Monat teilte ein drittes Treuhandunternehmen
der FIU mit, dass man eine Geschaftsbeziehung mit einem
inlandischen Rechtstrager fihre, bei welchem wiederum
die Ehefrau des einen Bruders Stifterin sei. Die Konten flr
den Rechtstrager wiirden bei einer inlandischen Bank ge-
fuhrt. Bis zu diesem Zeitpunkt lag der FIU von dieser Bank
noch keine Verdachtsmitteilung vor, weshalb die Bank von
ihr zur Auskunftserteilung aufgefordert wurde. Die Bank
antwortete daraufhin mit einer eigenen Verdachtsmittei-
lung. Damit wurden weitere Rechtstrager mit Sitz auf den
BVI sowie bei der Bank geflihrte Kontobeziehungen mit
einem der Bruder selber bekannt.

Die FIU verfasste sodann auf Grundlage von Verdachtsmit-
teilungen und eingeholten Informationen einen ersten
Analysebericht. Gleichzeitig wurde erkennbar, dass die
Verwaltung der aufgebauten Strukturen — es handelte sich
um mehrere in- und auslandische Rechtstrager sowie di-
verse involvierte Sorgfaltspflichtige — zu anderen bislang
nicht involvierten Treuhandern verlegte wurde. Die FIU
analysierte auch diesen Aspekt und erstattete Berichte an
die Staatsanwaltschaft wegen nicht und nicht umgehend
erstatteten Verdachtsmitteilungen.

Einen Monat danach erstattete einer der neu mit einem
Mandat betrauten Treuhander Verdachtsmitteilung in ge-
genstandlicher Angelegenheit.

Weitere Analysen auf Grundlage eingeholter Informatio-
nen fuhrten schlussendlich dazu, dass die FIU insgesamt
sechs Analyseberichte an die Staatsanwaltschaft libermit-
telte. Dort ist ein Verfahren eingeleitet worden, in dessen
Rahmen durch das Landgericht diverse Bankkonten sowie
die Lebensversicherungspolice gesperrt werden konnten.
Das Verfahren ist noch nicht abgeschlossen.

4. AlA-Verletzungen

Anhaltspunkte

m wB-Wechsel kurz vor Inkrafttreten von fur die
Besteuerung wesentlichen Bestimmungen

m Wechsel im Transaktionsverhalten ohne plausible
Erklarung
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Eine inlandische Bank erstattete Verdachtsmitteilung zu
einer bei ihr gefuihrten Geschaftsbeziehung, die im Jahr
2003 eroffnet wurde. Zutrager war die noch heute in-
volvierte inlandische Treuhandgesellschaft. Wahrend zu
Beginn der Geschaftsbeziehung eine Person aus einem
zentraleuropaischen Staat als wirtschaftlich berechtigte
Person festgestellt worden ist, wurde per Ende 2015
mittels neuer Offenlegung nun der Geschaftsfiihrer der
Treuhandgesellschaft als wirtschaftlich berechtigte Per-
son offengelegt.

Eine Analyse der Transaktionen auf der Geschaftsbezie-
hung hat sodann ergeben, dass das Konto des Rechts-
tragers seit Eroffnung faktisch als Durchlaufkonto ver-
wendet wurde.

Im Weiteren fiel auf, dass mit Anderung der wirtschaft-
lich berechtigten Person eine Veranderung des Trans-
aktionsverhaltens einherging. Zwar fanden sowohl vor
wie auch nach der Anderung Transaktionen mit den
gleichen Personen statt — was gegen einen tatsachlichen
wB-Wechsel sprechen konnte — jedoch erfolgten seither
auffallig viele Barabhebungen, was vorher sozusagen
nie vorkam. Der Zeitpunkt des wB-Wechsels fiel zudem
zusammen mit dem Inkrafttreten des automatischen In-
formationsaustausches mit dem Wohnsitzstaates des
ehemaligen wirtschaftlich Berechtigten.

Die Stabsstelle FIU erstattete sodann Bericht an die
Staatsanwaltschaft wegen des Verdachts der Geldwa-
scherei, an die Steuerverwaltung wegen des Verdachts
des Steuerbetruges sowie an die Finanzmarktaufsicht
zum Zweck der Wahrnehmung der Aufsicht im Sorgfalts-
pflichtbereich wegen des Verdachts der vorsatzlichen
falschen Feststellung einer wirtschaftlich berechtigten
Person durch einen Sorgfaltspflichtigen. Die entspre-
chenden Verfahren wurden noch nicht abgeschlossen.

5. Geldwascherei durch massive
Uberfakturierung

Anhaltspunkte

m bankinterne Ubertrige zwischen Rechtstragern,
wobei die Verweildauer auf den jeweiligen Konten
ausserst kurz ist

m Anzeichen dafuir, dass die Vermogenswerte wieder in
die Lander zurtckverschoben werden, aus denen sie
urspringlich stammten

Im Jahr 2019 beschaftigte ein Fall von massiver Uberfak-
turierung die Stabsstelle FIU. Im Rahmen einer Rechts-
hilfe wurde bekannt, dass beim Kauf von zwei Olbohr-
plattformen wohl ein um 100% U(berhohter Kaufpreis
geleistet wurde. Kauferin war ein Staat und es galt zu
klaren, ob dessen Vertreter im Rahmen der Kaufpreisver-
handlungen allenfalls Staatsgelder veruntreut hatte und

ob Gelder unter Einbindung verschiedenster in- und aus-
landischer Finanzintermediare gewaschen worden sind.

Im Rahmen der Analyse stiess die Stabsstelle FIU so-
dann auf Informationen, welche in den entsprechenden
Strafverfahren noch nicht bekannt gewesen waren.
Dementsprechend wurde Bericht an die Staatsanwalt-
schaft erstattet.

Es konnte erstellt werden, dass in das erkannte System
allein bei einer einzigen inlandischen Bank zehn nattir-
liche Personen sowie sieben Rechtstrager verwickelt zu
sein schienen. Die nach Liechtenstein geflossenen Gel-
der stammten vor allem aus Zypern und Lettland. Sie
wurden in der Folge wieder nach Zypern, Lettland sowie
Osterreich und die Niederlande weitergeleitet.

Durch diese Erkenntnisse konnte wesentlich zur Verbes-
serung der Gesamtsicht in diesem sehr internationalen
und ausserst komplexen Sachverhalt beigetragen wer-
den, in den insgesamt und bislang bekannt Gber 200
Rechtstrager involviert waren.

Insgesamt bestatigte sich, die bei der Stabsstelle FIU
wiederholt einstellende Erkenntnis, dass insbesondere
bei bankinternen Uberweisungen zwischen Rechtstri-
gern mit kurzer Verweildauer auf den einzelnen Konten
und Bezugen grosste Vorsicht geboten ist. Dabei ist ins-
besondere Abstand zu nehmen von einer Fokussierung
auf die Begrindung der einzelnen Transaktion sondern
vielmehr ist das Gesamtbild zu betrachten. Es zeigt sich
immer wieder, dass Gelder nach internen Ubertrégen zZu
grossen Teilen zurtck in den geografischen Raum uber-
wiesen werden, aus dem sie einmal gekommen sind.
Durch diese bankinternen Layeringvorgange wird eine
zusatzliche Ebene von Verschleierung generiert, welche
es den Strafverfolgungsbehorden erschweren soll, die
Geldflusse nachvollziehen zu konnen. Kombiniert man
diese bankinternen Laundromaten mit grenzuberschrei-
tenden Transaktionen und wechselnden Rechtstragern
und Bankinstituten vermag dies ausserst effizient zu
sein, wenngleich dieser Vorgang auch einiges an Gel-
dern verschlingen dirfte; man bedenke allein das Grun-
den und Verwalten von Gesellschaften durch Trust and
Company Service Provider sowie die teilweise extrem
hohen Transaktionsgebuhren, die von Banken verlangt
werden. Nachdem es sich jedoch um illegal erlangte
Vermogenswerte handeln dirfte, erstaunt es nicht, dass
sich die Taterschaft diesbezlglich als grosszugig er-
weist. Je mehr die Erkenntnisse Uber solche Laundroma-
ten wachsen, desto mehr muss man sich die Frage stel-
len inwiefern auch die subjektiven Tatbestandsmerkmale
im Hinblick auf Geldwascherei auf Seiten eines invol-
vierten Finanzintermediars erfullt sind. Demzufolge wer-
den entsprechende Sachverhalte der Staatsanwaltschaft
auch vor diesem Hintergrund konsequent zur Kenntnis
gebracht.
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Anhaltspunkte
m Veranderungen im Konsumverhalten

Frau F verstarb im Juli 2019 im Ausland. Zuvor lebte
sie bei ihrer Tochter in Liechtenstein; getrennt von
ihrem Ehemann. Frau F bezog verschiedene Leistun-
gen wie Altersrenten, Hilflosenentschadigungen, Er-
ganzungsleistungen sowie Betreuungs- und Pflegegel-
der. Letzteres sei Ende Oktober vorlaufig eingestellt
worden, da sich Frau F keiner Pensionskasse ange-
schlossen habe. Die Tochter der Verstorbenen meldete
sich deswegen bei der zustandigen Behorde und leite-
te offenbar den Anschluss ihrer Mutter an eine Vor-
sorgestiftung unter Verschweigung des mittlerweile
eingetretenen Todes in die Wege. Der Ehemann er-
schien im November 2019 bei den Behorden und mel-
dete, dass er erfahren habe, dass seine Ehefrau ver-
storben sei. Dies |oste umfangreiche Abklarungen und
entsprechende Verfahren bei zustandigen Behorden
aus. Dabei konnte festgestellt werden, dass verschie-
dene Leistungen auch nach dem Tod von Frau F wah-
rend mehreren Monaten vergutet wurden. Die darauf
folgenden Transaktionsanalysen zeigten auf, dass seit
dem Versterben von Frau F etliche Bezuge fir Waren-
kaufe oder auch Barbezlige getatigt worden sind. Der
Sachverhalt wurde der Staatsanwaltschaft zur weiteren
Beurteilung Uberstellt.

7. Citizenship by Investment

Anhaltspunkte

m Geschaftsmodelle mit Ziel der Erlangung von
Staatsburgerschaften

m Interessenten aus Risikolandern

m undurchsichtige Finanzierungslosung

Im Zusammenhang mit durchgefiihrten Analysen hat die
FIU erfahren, dass eine inlandische Bank mit einer Ge-
sellschaft in einem europaischen Land einen Kooperati-
onsvertrag betreffend Geschaftsbeziehungen zum Zwe-
cke der Erlangung der Staatsbirgerschaft in ebendie-
sem europaischen Land abgeschlossen hat. Solche Pro-
gramme werden mittlerweile von diversen EU- Staaten
angeboten und sind insbesondere fir Personen aus
Drittstaaten und Risikolandern interessant. Dementspre-
chend existieren hierfur spezialisierte Unternehmen, die
Dienstleistungen in diesem Zusammenhang anbieten.
Die Bank ist gemass Vertrag unter anderem fir die Fi-
nanzierung der dafiir notwendigerweise zu erwerben-
den und danach fir eine bestimmte Mindestdauer zu
haltenden Staatsanleihen verantwortlich. Die Bank ver-
pflichtete sich, dem Kunden ein Darlehen zum Kauf der
Staatsanleihen zu gewahren, sodass der Kunde nicht
den vollstandigen Kaufbetrag aufbringen muss. Die so-

dann erworbenen Staatsanleihen werden allerdings kurz
nach Erwerb weiterverkauft. Die von der Bank gegen-
Uber dem Ausstellerstaat ausgestellten Bestatigungen
lassen nach Ansicht der FIU bewusst den Eindruck ent-
stehen, dass der Kunde der Bank Uber die fir das Er-
langen der Staatsburgerschaft notwendigen Vermogens-
werte verfugt und diese auch dafiir verwendet hat.
Weder die Darlehensgewahrung bzw. die Mitfinanzie-
rung durch die Bank von mehr als 80% noch der un-
mittelbare Verkauf der Anleihe (nach Erstellung der Be-
statigung) wird jedoch entsprechend erwahnt, wodurch
der die Staatsblirgerschaft anbietende Staat uUber die
tatsachlichen Vermogenswerte der angehenden Staats-
blrger getauscht wird.

Die Gesellschaft, welche mit der inlandischen Bank die-
sen Vertrag ausgehandelt hat, ist international mit ver-
schiedenen Rechtstragern im Geschaft des sogenannten
«Citizenship by Investment» tatig. Sie vermittelt Staats-
blrgerschaften und Aufenthaltstitel fir vermogende Per-
sonen in verschiedenen Jurisdiktionen, die beispielswei-
se aus steuerlichen Grinden oder aus Grunden der
damit verbundenen Reisefreiheit sowie aus Complian-
cegrinden als gunstiger erachtet werden. Damit verbun-
den sind vielschichte Probleme fur Sorgfaltspflichtige im
Rahmen deren Wahrnehmung der Sorgfaltspflichten und
der entsprechenden Risikoeinstufung der Geschaftsbe-
ziehungen. Auch reputationstechnisch kommt dieses
Geschaftsmodell dieser Staaten sowie das Zurverfu-
gungstellen entsprechender Dienstleistungen zuneh-
mend unter Druck. Selbst innerhalb der EU stellen ver-
schiedene Lander diese Maglichkeit des Erwerbs von
Staatsburgerschaften und/oder Aufenthaltstiteln zur
Verfiigung («Golden Visa», «Golden Passport» etc.). Im
Januar 2019 veroffentlichte die Kommission der EU
einen Report zu dieser Thematik, der sich sehr kritisch
aussert im Hinblick auf Moglichkeiten einer Strafverfol-
gung zu entgehen, die Gefahr der Infiltrierung durch
kriminelle Organisationen sowie Risiken der Geldwa-
scherei und Steuerdelikten.

Die FIU hat diesen Sachverhalt der Finanzmarktaufsicht
zur Kenntnis gebracht. Die FIU wird auch in Zukunft er-
kannte Tatigkeiten in diesem Bereich der zustandigen
Aufsichtsbehorde zur Kenntnis bringen, da dies aus
ihrer Sicht im Rahmen der Beurteilung des Risikoprofils
einen wichtigen Faktor darstellt.

8. Leider noch immer Alltag:
Betrugerische Emails

Anhaltspunkte

m Anderung im Transaktionsverhalten

m Zahlungen in Risikolander oder zumindest Lander,
die bislang nicht dem Geschaftsprofil entsprachen

m Zunehmende Grosse der Uberwiesenen Summen
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m Hinweise auf Glickspiel/Lotterie, Medikamente fur
Verwandte, Geld flir Reise/Besuche, Eroffnung von
Accounts bei Exchangern von Personen, die fur die-
ses Geschaftsmodell offensichtlich nicht tber die
notwendige Expertise verfligen

Die FIU erhielt auch im Jahr 2019 Verdachtsmitteilun-
gen im Zusammenhang mit sogenannten Scams; also
mit Emails, die den potentiellen Opfern etwas vorgau-
keln, wodurch diese in der Folge sodann zur Uberwei-
sung von Geldbetragen Uberredet werden. Die Proble-
matik dabei ist, dass einzelne Opfer sich dabei nicht
eingestehen wollen, dass sie angelogen und hereinge-
legt worden sind. In einem besonders tragischen Fall
wurde von einem inlandischen Bankkunden beschrie-
ben, wie es dazu kam. Das Opfer mit Wohnsitz in Liech-
tenstein beschreibt, dass es durch eine Bekannte in
Stidafrika auf eine Facebook Lottery Liste aufmerksam
gemacht worden sei, auf welcher sie (das Opfer) aufge-
fuhrt sei. Daraufhin habe sie sodann die erforderlichen
Details zwecks Kontaktaufnahme zwecks Erhalt der
Uberweisung des Gewinns geméass Facebook Lottery
Liste erhalten. Sie sei zudem aufgefordert worden, den
Betrag von EUR 4250 fir diverse Gebuhren (unter ande-
rem Transfergeblhren) zu Uberweisen. Die Gebuhren
wirden im Rahmen der Auszahlung des Gewinns von
EUR 900000 anfallen. Die Zahlung von EUR 4250 wurde
durch die Kundin sodann in Auftrag gegeben.

Damit der Facebook Lottery Gewinn gutgeschrieben
werden konne, hat das Opfer daraufhin ein Konto bei
einer Bank im europaischen Ausland eroffnen mussen.
Man hat ihm danach mitgeteilt, dass der Gewinn bereits
auf dem Konto bei dieser Bank gutgeschrieben worden
sei. Das Opfer erklarte der inlandischen Bank sodann,
dass es einen Auftrag zur Uberweisung nach Liechten-
stein erteilt habe.

Die gleiche Dame teilte sodann der Bank mit, dass sie
eine E-Mail erhalten habe, in welcher ihr USD 1000000
zugesagt worden seien, welche aus einem Euro-Millio-
nen-Gewinn von «Mr & Mrs Gareht & Catherin Bull»
stammen und nun im Rahmen eines Charity Projekts an
5 Personen ausgeschuttet wurden. Das Opfer gehodre zu
ebendiesem Personenkreis und musse zur Ausstellung
des Anti Money Laundering Certificate und fur die Ver-
sicherung des Geldwertes lediglich den Betrag von EUR
1830 in die Ukraine Uberweisen, damit der Betrag von
USD 1000000 fir sie bereitgestellt werden konne.

Abklarungen der Bank haben sodann ergeben, dass das
Opfer uber dessen Konto diverse Zahlungen an einen
Personenkreis mit zum Teil dubiosen Adressen etc.
Uberwiesen habe.

Die Bank versuchte mehrfach das Opfer davon zu Uber-
zeugen, dass die in Aussicht gestellten Auszahlungen

mit allergrosster Wahrscheinlichkeit niemals stattfinden
wirden und man verweigerte dem Opfer sodann auch
die Ausfuhrung entsprechender Zahlungen.

Nach Erkenntnissen der FIU entwickelte sich der Fall
jedoch insofern tragisch weiter, als dass nun ein Jahr
nach erstatteter Mitteilung der ersten Bank eine weitere
inlandische Bank eine Verdachtsmitteilung zur gleichen
Person machen musste. Der Grund fur den Wechsel der
Bank durfte darin gelegen haben, dass die urspringliche
Bank die Zahlungen eben nicht mehr durchgefuhrt hat.
Das Opfer liess sich bislang leider nicht eines Besseren
belehren und hofft weiterhin auf den Erhalt der diversen
in Aussicht gestellten Gewinne, Erbschaften und Aus-
zahlungen. Konkret habe das Opfer nun Zahlungen nach
Indonesien veranlasst, da es davon ausgehe, Gewinner
einer Kreditkarte mit einem Guthaben von rund CHF
1 Mio. zu sein.

Die FIUs arbeiten in diesen Fallen intensiv zusammen
und man versucht durch konsequentes austauschen der
Kontoinformationen von Empfanger- und somit potenti-
ellen Taterkonten den Netzwerken das Handwerk legen
zu konnen. Das Blockieren oder zurlickerhalten von Ver-
mogenswerten gestaltet sich in diesen Fallen jedoch re-
gelmassig als ausserst schwierig, da die Gelder innert
kiirzester Zeit weiteruberwiesen werden in Lander, in
welchem die Zusammenarbeit der Behorden sich als
schwieriger gestaltet. Auch oftmals wird beobachtet,
dass die Gelder langst in bar bezogen worden sind. Ent-
sprechend liegt der Erfolgsfaktor darin, dass es Sorg-
faltspflichtigen gelingt, eigene Kunden vor dem Schaden
zu bewahren. Indikatoren konnen die folgenden sein:

[ | Uberweisungen an Destinationen, die nicht dem Ge-
schaftsprofil entsprechen und plotzlich und wieder-
holt auftauchen;

m Erklarungen der Kunden, dass Bekannte unterstiitzt
werden sollen (Krankenhausaufenthalt, Medikamen-
te, Schuldgelder etc.), dass man Gebuhren fur be-
hordliche Genehmigungen/Stempel ins Ausland
Uberweisen musse;

Die FIU mahnt an dieser Stelle eindringlich zu grosster
Vorsicht im Umgang mit solchen «Gelegenheiten» und
Versprechungen. Diese kommen zunehmend in persona-
lisierter Form daher und weisen mittlerweile oftmals ein
hohes Mass an «Uberzeugungsgehalt» auf. So ist im Be-
richtsjahr bei der FIU auch ein Fall bekannt geworden,
in welchem selbst ein inlandischer Sorgfaltspflichtiger
zur Bezahlung von beachtlichen Summen Ulberzeugt
wurde, wobei sich die die Hoffnung auf den Erhalt des
Versprochenen in Luft aufgelost hat.
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Anhaltspunkte

m zu hohe Renditeversprechen («too good to be true»)

m Hinweise darauf, dass Geschaftsmodell unsinnig ist
(bspw. Mining soll in der Schweiz erfolgen, weil dort
die Strom- und Mietkosten derart guinstig seien)

Eine inlandische Bank erstattete Anfang Jahres eine Ver-
dachtsmitteilung zu einem ihrer Kunden, der mit seiner
Gesellschaft im Bereich des sogenannten Minings tatig
war. Das Geschaftsprofil des Kunden respektive dessen
Gesellschaft sah vor, Dritten die zum Zweck des Minings
von Kryptowahrungen notwendige Rechenleistung zur
Verfligung zu stellen. Als Gegenleistung wurde verein-
bart, dass die fur die Dritten «geschirften» Kryptover-
mogenswerte zu einem vereinbarten Festpreis tbernom-
men werden. Dadurch versprach sich die Unterneh-
mung, welche die notwendige Infrastruktur sowie Logis-
tik fur den Bedarf an Rechenleistung zentral erbringen
wollte, einen entsprechenden Profit. Die Uberwachung
der Transaktionen der Gesellschaft sodann liess schon
rasch Zweifel aufkommen. So floss denn nur ein unbe-
deutender Anteil der eingegangenen Vermogenswerte
Dritter an jene Gesellschaft weiter, welche die gemass
Geschaftsprofil notwendige Hardware fir das Mining
hatte zur Verfugung stellen sollen. Dieser Umstand liess
dann zusammen mit der ebenfalls durchgefihrten Ana-
lyse zu von der Gesellschaft des Kunden durchgefuhrten
Handelsaktivitaten in Kryptowahrungen den Verdacht
entstehen, dass es sich hierbei um ein Betrugsmodell
handeln konnte.

Weitere Analysen und Abklarungen brachten sodann zu-
tage, dass im Ausland bereits ein Strafverfahren gegen
Involvierte gefuhrt wird. Dabei stellte sich heraus, dass
der dringende Verdacht besteht, dass dortige Investoren
fur das vorgegaukelte Investment rund EUR 5 Mio. be-
reitgestellt und dass die vereinbarten Auszahlungen nie
stattgefunden hatten. Vielmehr wuchs der Verdacht,
dass die investierten Gelder zur Befriedigung der gegen-
uber anderer Investoren gemachten Versprechen sowie
fur den Lebensunterhalt der mutmasslichen Taterschaft
verwendet worden ist.

Der Sachverhalt konnte in der Folge an die Staatsanwalt-
schaft Uberstellt werden, wo ein entsprechendes Verfah-
ren anhangig ist.

10. Exchanger von Kryptowahrungen

Anhaltspunkte

m Sitzstaat der Exchanger in einem Land mit schwa-
chen/keinen KYC-Anforderungen flir entsprechende
Tatigkeiten

m Sitzverlegungen des Exchanger / Unsicherheit daru-
ber, wo der tatsachliche Sitz eines Unternehmens ist

m Hinweise in offentlichen Quellen (Blogs, Foren etc.)

m Riickrufe anderer Banken nach erfolgten Uberwei-
sungen

Im Jahr 2019 und somit noch vor dem Inkrafttreten des
TVTG war in Liechtenstein schon langsam absehbar,
dass sich in der Finanzbranche in naher Zukunft zusatz-
liche «Player» einen Namen machen werden. So bear-
beitete die Stabsstelle FIU eine Vielzahl von Fallen, in
welchen sogenannte «Exchanger» eine Rolle spielten.
Als «Exchanger» bezeichnet werden Unternehmen, wel-
che fir Dritte professionell Vermdgenswerte von Fiat- in
Kryptowahrungen umtauschen und umgekehrt; wobei
auch ein Wechsel zwischen verschiedenen Kryptowah-
rungen stattfinden kann. Gegen Ende des Berichtsjahres
nahmen sodann auch erste solche Unternehmen Sitz in
Liechtenstein. Die Erkenntnisse der Stabsstelle FIU al-
lerdings beschrankten sich fur das Berichtsjahr auf Falle,
in welchen Exchanger mit Sitz im Ausland Konten bei
inlandischen Banken fiihren. Dabei kam es wiederholt zu
Fallen, in welchen es zu gehauften Rickrufaktionen von
an das in Liechtenstein belegene Konto ausgefiihrten
Transaktionen gekommen ist. Dabei wurden Banken in
Liechtenstein von der Absenderbank im Ausland daru-
ber in Kenntnis gesetzt, dass eine Transaktion entweder
gegen den Willen oder ohne das Wissen des Absenders
oder aber durch dessen Tauschung ausgelost worden ist.
Diesen Umstand zu erkennen ist fur den inlandischen
Sorgfaltspflichtigen im Einzelfall im Rahmen der Trans-
aktionsuberwachung sehr schwierig. Dadurch, dass der
kontoinnehabende Exchanger die Kundenbeziehung
fuhrt, ist die Bank darauf limitiert, genaueste Kenntnis
der vom Exchanger verwendeten KYC-Prozesse zu
haben und diese auch zu uberprufen. Insgesamt ist zu
berucksichtigen, dass die Wahl eines Sitzstaates fur
einen Exchanger wesentlich von den anwendbaren
Sorgfaltspflichtbestimmungen abhangen durfte. Juris-
diktionen mit wenig bis keinen verpflichtenden Bestim-
mungen fur Anbieter entsprechender Dienstleistungen
dirften dabei als Indiz daflir dienen, dass die Geschafts-
beziehung, wenn uberhaupt, als in hohem Masse risiko-
behaftet zu fuhren sein durfte. Vorausgesetzt ist jeden-
falls das Vorhandensein einer entsprechenden Expertise
der bankinternen Compliance.

11. Internationales Sanktionengesetz

Anhaltspunkte

m Hinweise aus offentlichen Quellen aus entsprechen-
den frei oder gegen Bezahlung einsehbaren Regis-
tern (Flight Tracker, Vessel Tracker etc.)

Die Stabsstelle FIU ist regelmassig als Vollzugsbehorde
gemass dem Gesetz lUiber die Durchsetzung internationa-
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ler Sanktionen (ISG) mit Sachverhalten befasst. So sind
der Stabsstelle FIU verschiedene Meldungen zu erstat-
ten, die sich aus den diversen Sanktionsverordnungen
ergeben. Die Abklarungen fur die Verpflichteten konnen
sich als sehr komplex herausstellen. Ein gutes Beispiel
aus dem Berichtsjahr wird im Folgenden dargestellt.
Eine Bank fliihrte eine Geschaftsbeziehung zu einem
Rechtstrager, welcher gemass Geschaftsprofil im Be-
reich des Betriebsunterhaltes von Olplattformen titig ist.
Gegenuber der Bank wurde auch bestatigt, dass die
Bohrinsel keine sanktionsrelevanten Tatigkeiten betrei-
ben wiirde. Im Rahmen der Uberwachung der Ge-
schaftsbeziehung versuchte die Bank sodann, via Track-
ing-Apps den jeweiligen Standort der Plattform zu er-
mitteln, was sich infolge der Namensgebung als nicht
ganz einfach erwies. Die Hartnackigkeit der Bankmitar-
beiter zahlte sich jedoch aus und man war sodann mit-
tels in Kenntnis gebrachter Identifikationsnummer in der
Lage, der Plattform zu folgen. Prompt stelle sich heraus,
dass sich diese wahrend rund 3 Monaten in einem Ge-
biet befunden hatte, welches von den Sanktionsbestim-
mungen erfasst ist. Folglich erstattete die Bank Meldung
an die Stabsstelle FIU als zustandige Vollzugsbehorde
im Sinne des ISG. Die Bank erstatte sodann auch eine
Verdachtsmitteilung nach SPG, da im Weiteren ein Ver-
dacht wegen Vortaten der Geldwascherei nicht ausge-
raumt werden konnte und saldierte die Geschaftsbezie-
hung schliesslich kurz danach.



V. Statistik

15 1 1. Gesamtsicht

Alle Mitteilungen, Meldungen und Bewilligungsgesuche
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2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
M Verdachtsmitteilungen SPG [l Meldungen MG Il Meldungen/Gesuche I1SG
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

M Verdachtsmitteilungen SPG 328 289 318 293 303 376 330 259 454 742
M Meldungen MG 19 6 7 9 7 38 0 0 0 0

l Meldungen/Gesuche ISG 3 74 19 28 55 30 9 10 10 4
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Unter diesen Begriff fallen diejenigen Mitteilungen, wel-
che die Sorgfaltspflichtigen gemass Art. 17 SPG bei Ver-
dacht auf Geldwascherei, eine Vortat der Geldwascherei,
organisierte Kriminalitat oder Terrorismusfinanzierung
an die Stabsstelle FIU Gbermitteln.

2.1. Auswertung nach Branchen

Die in den Jahren 2015 bis 2019 bei der Stabsstelle FIU
eingegangenen Verdachtsmitteilungen gemass SPG
stammten aus folgenden Branchen:

Mitteilungsgriinde

M 72.0% Interne Compliance
M 22.7% Eigenstandige IV
5.4% Internationale RH

Branche 2015 2016 2017 2018 2019
Bank 245 221 163 309 540 Verteilung «Interne Compliance»
Behorde 10 14 12 7 13
Edelmetallhandler 0 0 0 0 0 2018
H3 R W 36% off. Quellen,
fa.ndler mit w?rtvollen 2B Presse Internet
Gltern/Versteigerer 0 0 0 0 M 12% Kommerzielle DB
Investmentunternehmen 0 0 0 0 M 26% Transaktionsiiberwachung
M 14% Zweifel an Geschaftsprofil
Rechtsanwalte 7 7 1 0 M 12% Zweifel an WB
Treuhander/
Treuhandgesellschaft 65 56 48 82 132
Vermogensverwalter/
Firma 3 0 2 2 1
Lebensversicherungs-
gesellschaft 6 5
: 2019
Versicherungsunternehmen 30 18 26 31 22 .
M 30% off. Quellen,
E-Geld-Institut 2 1 zB Presse Internet
Versich Kl 5 M 9% Kommerzielle DB
ersicherungsmakier M 41% Transaktionsiiberwachung
Wertpapierfirma 3 2 M 10% Zweifel an Geschaftsprofil
: " . [ 10% Zweifel an WB
Wirtschaftsprifer/Revisi-
onsgesellschaften 3 0 0 1 5
Fondsgesellschaft/AIFM 2
ZVDL (Zahlungsverkehrs-
dienstleister) 12 10 5 3 5
Spielbank
FIU/nicht reg. FI/
unbekannt 4
Finanzgesellschaft 0 0 4 0 0
Total 376 330 259 448 742

2.2. Mitteilungsgriinde
Die Verdachtsmitteilungen werden unterteilt in Mittei-
lungen, die

m aufgrund eigener Abklarungen von ungewohnlichen
oder auffalligen Transaktionen erfolgten (interne
Compliance),

m aufgrund von Kenntnissen erfolgten, die der Sorg-
faltspflichtige infolge von internationalen Rechtshil-
feersuchen (RH) erlangte, oder

m ihren Ursprung in einem eigenstandigen inlandi-
schen Ermittlungsverfahren (IV) haben



17

2.3. Deliktsbezogene Statistiken

Diese Statistiken geben Aufschluss Uber die Vortaten
(Arten, Anzahl und Begehungsorte) sowie tUber die Her-
kunft der Vertragspartner der Sorgfaltspflichtigen und
den an den Vermodgenswerten wirtschaftlich berechtig-
ten Personen.

2.3.1. Vortaten

Als Vortat wird die deliktische Handlung bezeichnet, aus
der die Vermogenswerte stammen oder stammen konn-
ten oder durch die Vermogenswerte entstanden sind.
Massgebend fur die Statistik sind die Vortaten, welche
sich aufgrund der Analyse der Verdachtsmitteilungen
gemass Sorgfaltspflichtgesetz durch die Stabsstelle FIU
ergeben, auch wenn diese Ergebnisse nur vorlaufigen
Charakter haben. Diese Einschatzung kann sich im Laufe
eines allfalligen Strafverfahrens andern.

Vortaten

0% 5% 10% 15% 20% 25%
Delikt nicht zuordenbar
Betrugsdelikt
Geldwéscherei
Korruptionsdelikt
Untreue
Steuergesetzgebung

Urkundendelikt

Organisierte Kriminalitat - 27
Insidergeschift . 10
156 . 7

Vermogensdelikt . 5

Betiubungsmitteldelikt . 5
Terrorismusfinanzierung | 3

Crypto 2

2.3.2. Korruptionsdelikte

Korruptionsdelikte

80 73

60
7\
40 35 34
22 21 i\zé/

20

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

2.3.3. Nationalitdt/Sitz der Vertragspartner

Diese Statistik gibt Aufschluss Uber die Herkunft bzw.
den Sitz der in den Verdachtsmitteilungen aufgefiihrten
Vertragspartner der Sorgfaltspflichtigen, je nachdem ob
es sich um natirliche oder juristische Personen handelt.

Nationalitaten/Sitzstaaten der Vertragspartner
nach Regionen

M 31% EU

M 14% Schweiz

M 13% restliches Europa
M 10% Liechtenstein

B 7% Asien
; B 4% Stidamerika

B 2% Nordamerika
19% Andere/Unbekannt
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2.4. Analyseberichte an die Staatsanwaltschaft

Die Statistik zu den Weiterleitungen / Analyseberichten
wirde, wenn sie konsequent in der bisherigen Form
weitergefuhrt wirde, wie folgt aussehen:

Weiterleitungen/Analyseberichte

100

90

80
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60

160
50

185 170
191

40
30
20

10

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

M weitergeleitet an STA M nicht weitergeleitet an STA

Diese Darstellungsweise verzerrt jedoch die Realitat, wie
bereits unter Il. Tatigkeiten der Stabsstelle FIU erlautert
wurde. In dieser Form wird nicht ersichtlich, wieviele
Verdachtsmitteilungen oder auch nur Teile davon
schlussendlich in die an Strafverfolgungs- oder Auf-
sichtsbehorden gesendeten Berichte Eingang gefunden
haben. Ein Bericht der SFIU besteht aus der Analyse von
ihr zur Verfugung stehenden Informationen und er-
schopft sich nicht in der Weiterleitung von Verdachts-
mitteilungen. Dementsprechend wuchs die Erkenntnis
bezlglich der Untauglichkeit des in dieser Statistik aus-
gewiesenen Verhadltnisses der angegebenen Grdssen.
Folglich wird mit Beginn dieses Jahres umgestellt auf
die folgende Darstellung:

STA FMA STV
122

105

2018 2019 2018 2019 2018 2019

2.5. Internationale Zusammenarbeit

Informationsaustausch FIU

450

400
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150
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2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

M Ausgehend M Eingehend

3. Bewilligungen und Meldungen
nach ISG

Unter diesem Begriff sind alle Meldungen und Bewilli-
gungsgesuche zu verstehen, welche aufgrund einer Ver-
ordnung uber Zwangsmassnahmen an die Stabsstelle
FIU Ubermittelt wurden. Meldepflichtig bzw. zur Stel-
lung eines Bewilligungsgesuches verpflichtet sind alle
Personen mit Wohnsitz, Sitz oder Zweigniederlassung in
Liechtenstein.

Meldungen und Gesuche nach ISG

B Verordnung Iran M Verordnung Ukraine I
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V. Abkurzungsverzeichnis

EU
EWR

FATF

FIU
FIUG

FMA

ICRG

ISG

v

IWF
MG

Europdische Union

Europdischer Wirtschaftsraum; Liechten-
stein wurde am 1. Mai 1995 Vollmitglied des
EWR

Die Financial Action Task Force ist eine 1989
von den G7 und der EG-Kommission geschaf-
fene Expertengruppe mit dem Auftrag, die
Methoden der Geldwdascherei zu analysieren
und Massnahmen zu ihrer Bekdmpfung zu
entwickeln. Sie besteht gegenwadrtig aus 36
Mitgliedern, darunter 34 Staaten und zwei
internationalen Organisationen (Europdische
Kommission und Gulf Cooperation Council).
Financial Intelligence Unit
Liechtensteinisches Gesetz vom 14. Mdrz
2002 tber die Stabsstelle Financial Intelli-
gence Unit

Finanzmarktaufsicht Liechtenstein
International Co-Operation Review Group
(eine Arbeitsgruppe der FATF)
Liechtensteinisches Gesetz vom 10. Dezem-
ber 2008 tber die Durchsetzung internatio-
naler Sanktionen

Inlandverfahren

Internationaler Wdhrungsfonds
Liechtensteinisches Gesetz vom 24. November
2006 gegen Marktmissbrauch im Handel mit
Finanzinstrumenten (Marktmissbrauchsgesetz)

MONEYVAL Council of Europe’s Committee of Experts on

OECD
RH
RL
SFIU

SPG

StPO

UNODC
goAML

TRX
SAR

STR

the Evaluation of Anti-Money Laundering
Measures and the Financing of Terrorism
Organisation for Economic Co-operation and
Development

Rechtshilfe

Richtlinie

Stabsstelle Financial Intelligence Unit des
Flirstentums Liechtenstein
Liechtensteinisches Gesetz vom 11. Dezem-
ber 2008 lber berufliche Sorgfaltspflichten
zur Bekdmpfung von Geldwdascherei, organi-
sierter Kriminalitat und Terrorismusfinanzie-
rung (Sorgfaltspflichtgesetz)
Liechtensteinische Strafprozessordnung vom
18. Oktober 1988

United Nations Office On Drugs and Crime
elektronisches Meldeportal der Stabsstelle
FIU zur Erstattung von Verdachtsmitteilun-
gen und Beantwortung von Auskunftsersu-
chen

Transaktion

Suspicious Activity Report (Verdachtsmittei-
lung ohne Transaktion)

Suspicious Transaction Report (Verdachts-
mitteilung mit (zumindest einer) Transaktion



