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«Kein weiser oder tapferer Mann legt sich auf die Schienen der
Geschichte und wartet, dass der Zug der Zukunft ihn uberfahrt.»

«Neither a wise man nor a brave man lies down on the tracks of
history to wait for the train of the future to run over him.»

Dwight D. Eisenhower
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. Vorwort

Sehr geehrte Damen und Herren
Werte Kolleginnen und Kollegen

Die Transformation des Finanzplatzes Liechtenstein ist
weit vorangeschritten. Die Finanzinstitute haben neue,
standardkonforme Geschaftsmodelle entwickelt. Das Ver-
trauen in den Finanzplatz ist weiter gewachsen und der
Optimismus Uberwiegt. Die Transformation schuf aber
auch Missbrauchsrisiken, deren Bekampfung weiterhin
eine hohe Prioritat innehat.

Diese neuen Geschaftsmodelle sind komplexer als die
fruheren. Dies zeigt sich auch in den Fallen, die von der
Stabsstelle Financial Intelligence Unit (FIU) im Jahr 2017
behandelt wurden. Wenngleich die absoluten Fallzahlen
(Verdachtsmitteilungen und Sanktionsmeldungen) deut-
lich abgenommen haben, hat sich der dadurch entstehen-
de Aufwand stark erhoht. Um mit dieser Zunahme Schritt
halten zu konnen und die Prozesse effektiver zu gestalten
fuhrt die FIU eine neue Software («goAML») ein, die
heute als Branchenstandard gilt. Kinftig werden Ver-
dachtsmitteilungen von den Sorgfaltspflichtigen elektro-
nisch erstattet.

In den letzten 2 Jahren traten fundamentale Anderungen
der fir die FIU relevanten Rechtsgrundlagen in Kraft.
Dazu gehoren die 2016 erweiterten Befugnisse der FIU
und die 2017 geschaffene Moglichkeit, Transaktionen fur
eine Dauer von maximal zwei Arbeitstagen zu untersa-
gen. Sie haben sich bewahrt und insbesondere die erwei-
terten Befugnisse erhohten die Effektivitat der Bekamp-
fung der Geldwascherei und der Terrorismusfinanzie-
rung. Diese Verbesserungen wurden im letzten Fort-
schrittsbericht von Moneyval gewurdigt — ein weiteres
Zeichen der Anerkennung der Anstrengungen Liechten-
steins. Auch in Zukunft werden wir — zusammen mit den
anderen Behorden — einen wichtigen Beitrag zur Siche-
rung der Reputation Liechtensteins leisten.

Die Methoden der Geldwascherei werden zunehmend
komplex. Geldwascher analysieren die Massnahmen zur
Bekampfung der Geldwascherei prazise und entwickeln
Ausweichszenarien und Umgehungsstrategien. Ein mo-
derner Finanzpatz zeichnet sich dadurch aus, dass er
veranderte Bedrohungen rechtzeitig erkennt und seine
Abwehrmassnahmen stets anpasst. Auch neue Technolo-
gien, gemeinhin unter dem Begriff «Fintech» bekannt,
bieten neue Missbrauchsrisiken, wenngleich auch davon
auszugehen ist, dass dadurch neue Chancen zur Bekamp-
fung von Finanzkriminalitat entstehen.

Die letzten Jahre standen im Zeichen einer weiteren Zu-
nahme der Terrorgefahr in Europa. Auch wenn das Risiko
Liechtensteins, von einem Terrorakt direkt betroffen zu
sein, glucklicherweise als sehr gering einzuschatzen ist,
so ist das Land bei der Bekampfung der Terrorismus-
finanzierung trotzdem gefordert. Als offener und interna-
tionaler Finanzplatz mussen wir sicherstellen, dass wir
jegliche Finanzierung des Terrorismus, direkt oder indi-
rekt, vermeiden.

Die FIU ist auch Vollzugsbehorde fur die internationalen
Sanktionen. Im Nachgang zur Einigung mit dem Iran
wurden auch in Liechtenstein einige der Sanktionsmass-
nahmen aufgehoben. Dies flhrte zu einem starken Ruck-
gang der Meldungen. Andere Sanktionsmassnahmen
wurden aber ausgebaut und die FIU wird auch hier weiter
stark gefragt sein. Dieser Trend durfte sich in den nachs-
ten Jahren verstarken.

Geldwaschereibekampfung ist nur erfolgreich, wenn sie
risikobasiert erfolgt. Grundlage dieses risikobasierten An-
satzes ist eine ehrliche und ungeschonte Risikoanalyse.
Unter der Leitung der FIU haben die betroffenen Behor-
den. in Zusammenarbeit mit den Finanzplatzverbanden,
die Grundlagen der ersten Nationalen Risikoanalyse er-
arbeitet. Die Resultate werden im Jahr 2018 an die Sorg-
faltspflichtigen weiter gegeben, damit diese gestutzt dar-
auf ihre Risiken besser einschatzen konnen.

Die internationale Zusammenarbeit ist und bleibt fur
Liechtenstein wichtig. Hier setzen wir uns weiterhin stark
fur ein «level playing field» ein. Mitarbeitende der FIU
haben deshalb auch in den letzten Jahren an Lander-
prifungen von Moneyval teilgenommen und so sicherge-
stellt, dass die Standardkonformitat nicht nur unser eige-
nes Ziel ist, sondern auch von anderen eingehalten wird.
Die Mitarbeitenden sind das Kapital der Stabsstelle. Hier
sind keine neuen Geschaftsmodelle notig: wir setzen wei-
terhin auf bewahrte und erfahrene Mitarbeitende, denen
mein grosster Dank gilt.

Daniel Thelesklaf
Stabsstellenleiter
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Il. Tatigkeiten der Stabsstelle FIU

1. Rechtliche Grundlagen

1.1. Revision des Gesetzes liber die Stabsstelle FIU (FIUG)
Die Notwendigkeit einer Revision des im Jahr 2002 verab-
schiedeten und in den wesentlichen Teilen seither unver-
anderten Gesetzes Uber die Stabsstelle FIU (FIUG) ergab
sich zunachst infolge der IWF/Moneyval-Landerprifung
Liechtensteins im Jahr 2014. Dieses Assessment erfolgte
auf der Basis des damaligen FATF-Standards (von 2003),
der mittlerweile stark erweitert wurde. Die Umsetzung
des FATF-Standards im Hinblick auf die FIU wurde als
ungenlgend («partially compliant») bewertet (namentlich
die Umsetzung der FATF-Empfehlungen 4, 26 und 40).
Im IWF/Moneyval-Bericht vom Juni 2014 wird dazu fest-
gestellt, dass das Recht der FIU zur Auskunftseinholung
und zur internationalen Zusammenarbeit namentlich mit
Blick auf bestehende Spezialgesetze durch Bestimmun-
gen zu Berufsgeheimnissen in unzulassiger Weise beein-
trachtigt wird. Bemangelt wird auch das Fehlen von
Strafbestimmungen zur Sanktionierung einer allfalligen
Auskunftsverweigerung durch Sorgfaltspflichtige. Weite-
re Kritikpunkte des Berichts betreffen die Pflicht der FIU
zur Weiterleitung von erhaltenen Verdachtsmitteilungen
an die Staatsanwaltschaft — diese Kritik wurde auch durch
viele Sorgfaltspflichtige geteilt. Weiter wurde die automa-
tische Sperre von Vermogenswerten nach Erstattung
einer Verdachtsmitteilung bemangelt.

Die Gelegenheit einer Revision hat es dem Gesetzgeber
zunachst ermoglicht, das FIUG in eine moderne Form zu
giessen und die Aufgaben und Kompetenzen klarer zu
strukturieren.

Die Analyse der Verdachtsmitteilungen (so genannte «ope-
rative Analyse») ist und bleibt die Hauptaufgabe der FIU.
Ziel dieses Analyseprozesses ist es, Verdachtsmitteilungen
der Sorgfaltspflichtigen auszuwerten und damit die Spreu
vom Weizen zu trennen. Gestltzt auf diese Analyse werden
Informationen dann an die Staatsanwaltschaft weiter gelei-
tet, wenn die Einleitung einer Strafuntersuchung ange-
bracht ist. Die FIU hat eine den Strafverfolgungsbehorden
vorgelagerte Funktion; sie hat keine polizeilichen Aufga-
ben und Kompetenzen (sog. administrative FIU).

Weiteres Ziel der Revision war eine Starkung des Daten-
schutzes, wobei dem Schutz des meldenden Sorgfalts-
pflichtigen (also dem Inlander) Vorrang gegeben wurde.
Damit wird verhindert, dass Rickschlisse gemacht wer-
den konnen, wer der FIU wann welchen Sachverhalt mit-
geteilt hat, weshalb ein indirektes Auskunftsrecht instal-
liert wurde. Die Verfahrensrechte der betroffenen Perso-
nen bleiben dabei vollumfanglich gewahrt, sobald diese
Gegenstand einer Strafuntersuchung werden. Im vorgela-
gerten Bereich der FIU-Analyse Uberwiegt jedoch das of-
fentliche Interesse an einer moglichen Verhinderung oder
Aufdeckung von Straftaten, dem Schutz der meldenden
Person und einem vertrauenswirdigen Umgang mit sensi-

tiven Daten. Deshalb mussen —im Einklang mit dem inter-
nationalen Standard — die Auskunftsrechte der von der
Verdachtsmitteilung betroffenen Person eingeschrankt
werden, solange gegen diese keine Strafverfahren laufen.

1.2. Revision des Sorgfaltspflichtgesetzes

Die FIU kann die Analyse- und Filterfunktion nur wahrneh-
men, wenn sie Zugang zu allen notwendigen Informatio-
nen hat. Die IWF/Moneyval-Landerprifung hat in diesem
Bereich Mangel und damit eine ungeniigende Umsetzung
des internationalen Standards festgestellt. Mit der Erweite-
rung der Befugnisse der FIU zur Analyse von Finanzinfor-
mationen (Art. 19a SPG) wurde dieser Empfehlung gefolgt.
Sie hat sich in der Praxis bewahrt und andert den Charak-
ter der Tatigkeit der FIU nicht: Sie bleibt eine administra-
tive Behorde und ihre Tatigkeit ist rein analytisch. Diese
Befugnisse erlauben eine bessere Filterung der Sachver-
halte und ist damit auch zum Nutzen der Personen, die von
Verdachtsmitteilungen betroffen sein konnen.

Im Jahr 2017 wurden weitere rechtliche Anpassungen
durchgefiihrt, die fur die Arbeit der Stabsstelle FIU von
Relevanz sind. Es betrifft dies zunachst die Revision des
Sorgfaltspflichtgesetzes im Rahmen der Ubernahme der
4. EU-Geldwasche-Richtlinie in den EWR und die damit
verbundene Anpassung der Bestimmung des Art. 18 SPG
zur Durchfiihrung von verdachtigen Transaktionen nach
Erstattung einer Verdachtsmitteilung.

1.3. Revision ISG

Ebenfalls einer Revision unterzogen wurde das Gesetz
Uber die Durchsetzung internationaler Sanktionen (ISG).
Als zustandige Vollzugsbehorde ist die Stabsstelle FIU
dabei insbesondere von der neu geplanten Ubernahme-
modalitat von UN-Sanktionen betroffen. Diese erlangen
mit Publikation durch die UN und folglich ohne nachgela-
gertem Regierungsbeschluss zur Ubernahme ins nationa-
le Recht Gultigkeit. Die Stabsstelle FIU informiert mittels
FIU-Newsletter iiber entsprechende Anderungen.

Im Rahmen der IWF/Moneyval-Landerprufung im Jahr
2014 wurde Liechtenstein betrachtliche Fortschritte zur
Bekampfung der Terrorismusfinanzierung attestiert. Von
den neun «Special Recommendations» der FATF zur Ter-
rorismusfinanzierung wurden deren sechs als gentigend
umgesetzt bewertet. Bei einer massgeblichen Empfeh-
lung wurden dagegen erhebliche Defizite festgestellt.
Dabei handelt es sich einerseits um die Verpflichtung, die
rechtliche Moglichkeit zu haben, selbst Sanktionslisten zu
erstellen oder Listen anderer Staaten Ubernehmen zu
konnen. Andererseits wurde als Defizit festgehalten, dass
die Dauer zwischen dem Zeitpunkt der Listung einer Per-
son durch den UNO-Sicherheitsrat und der entsprechen-
den innerstaatlichen Umsetzung zu lang sei.

Zweck der 2017 erfolgten 1SG-Revision war es, diese
Defizite zu beheben und die entsprechenden Rechts-
licken zu schliessen. Die Umsetzung erfolgte durch Ab-



anderungen des Gesetzes uber die Durchsetzung interna-
tionaler Sanktionen (ISG), das seit 2009 die rechtliche
Grundlage zur Umsetzung der UNO-Sanktionen sowie fur
den freiwilligen Nachvollzug von Sanktionsmassnahmen
der wichtigsten Handelspartner darstellt. Gestltzt auf das
ISG werden die einzelnen Sanktionen in Form von Ver-
ordnungen erlassen.

Zudem wurde der Rechtsschutz der Betroffenen klarge-
stellt und verstarkt. Schliesslich konnte auch der Schutz
der Finanzinstitute gegen maogliche Haftungsrisiken bei
der Ausubung ihrer Pflichten gestarkt werden. Das ISG
erhielt einen Straf- und Haftungsausschluss.

Die Anderungen des ISG stellen sicher, dass Liechten-
stein die volkerrechtlichen Verpflichtungen zur Bekamp-
fung der Terrorismusfinanzierung vollumfanglich erfullen
kann, messen gleichzeitig aber auch dem Rechtsschutz
der Betroffenen und den Anliegen der Finanzinstitute
eine hohe Bedeutung zu.

Die UNO-Sicherheitsratsresolution 1373 (2001) verlangt
unter anderem, dass jeder Staat unverzlglich die Vermo-
genswerte von Personen oder Gesellschaften, die mit
Terrorismus in Verbindung stehen, einfriert. Liechten-
stein ist dieser Verpflichtung in der Praxis durch die Um-
setzung von Sanktionsmassnahmen und den dazu geho-
renden Sanktionslisten der UNO bzw. der «wichtigsten
Handelspartner» Liechtensteins (insbesondere der Euro-
paischen Union und der Schweiz) gemass ISG nachge-
kommen. Das alte ISG erlaubte es jedoch nicht, die Ver-
mogenswerte von mit Terrorismus in Verbindung stehen-
den Personen und Gesellschaften einzufrieren, die sich
nicht auf einschlagigen Sanktionslisten der UNO bzw. der
«wichtigsten Handelspartner» befinden.

Bis anhin sah das ISG keine rechtliche Grundlage vor,
selbst Sanktionslisten zu erstellen oder Listen anderer
Staaten zu Ubernehmen. Dies wurde als ungentligende
Umsetzung von UNO-Sicherheitsratsresolution 1373 (2001)
eingestuft. Daher wurde der Anwendungsbereich des ISG
explizit auf diese volkerrechtliche Verpflichtung aus
UNO-Sicherheitsratsresolution 1373 (2001) ausgedehnt.

Ein zentraler Pfeiler zur Durchsetzung von internationa-
len Sanktionen ist die Moglichkeit, dass die Regierung
Zwangsmassnahmen in Form von auf das ISG gestltzten
Verordnungen erlassen kann. In diesen Verordnungen
werden in der Regel auch Meldepflichten zuhanden der
Stabsstelle FIU statuiert. Im Sorgfaltspflichtgesetz ist
geregelt, dass die Meldenden bei der Vornahme von sol-
chen Pflichten von jeglicher zivil- und strafrechtlicher
Verantwortung befreit sind, wenn sie die Pflichten in
gutem Glauben ausgelibt haben. Nun besteht ein ent-
sprechender Schutz der Finanzinstitute auch im Anwen-
dungsbereich des ISG.

Die Praxis des Vollzugs der Zwangsmassnahmen gemass
ISG hat zudem gezeigt, dass der Rechtsschutz der von
diesen Massnahmen betroffenen Personen nicht klar ge-
regelt ist. Im Einklang mit der sich dazu entwickelnden
Rechtsprechung kann kiinftig die von einer Zwangsmass-
nahme betroffenen Personen jederzeit ein begriindetes
Gesuch an die Regierung richten, um eine Streichung
ihres Namens von einer Liste nach den Anhangen der
Sanktionsverordnungen zu beantragen (neuer Art. 8a
ISG). Gegen diesen Entscheid der Regierung ist eine Be-
schwerde an den Verwaltungsgerichtshof moglich. Damit
ist der Rechtschutz —analog zur Regelung in der Schweiz —
vollumfanglich gewahrt.

Mit dem neuen Art. 14a wird, die automatische Ubernah-
me von UNO-Sanktionslisten mit Verordnung festgelegt.
Konkret sind die bisher in den Anhangen der Sanktions-
verordnungen gelisteten Personen, Gruppen, Unterneh-
men und Organisationen durch einen blossen Verweis auf
die Sanktionslisten des UNO-Sicherheitsrats bzw. des
zustandigen Komitees ersetzt worden. Durch den Verweis
erlangen die Sanktionslisten des UNO-Sicherheitsrats
bzw. des zustandigen Komitees unmittelbare Rechtsgul-
tigkeit. Eine Umsetzung dieser Listen im nationalen Recht
entfallt.

An dieser Stelle gilt es darauf hinzuweisen, dass die Sank-
tionsmassnahmen selbst sowie Anderungen bestehender
Sanktionsmassnahmen weiterhin von der Regierung in
Form von Verordnungen beschlossen werden.

Schliesslich hat die Stabsstelle FIU eine Wegleitung erlas-
sen, die sich mit Einzelfragen befasst, namentlich mit
Auslegungsfragen zu den Zwangsmassnahmen, die mit
den jeweiligen Verordnungen angeordnet werden. (neuer
Art. 15 Abs. 2 ISG). Die Wegleitung kann auf der Website
der Stabstelle FIU abgerufen werden.
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Nachfolgend die Neuerungen im I1SG:

Dieses Gesetz findet auf Zwangsmassnahmen, die zur Durchsetzung der volkerrechtlichen Verpflichtungen nach
Ziff. 1 Bst. ¢ und d der Resolution 1373 (2001) des Sicherheitsrats der Vereinten Nationen dienen, sinngemass

Straf- und Haftungsausschluss: Wer guten Glaubens Vorkehrungen in Befolgung einer Zwangsmassnahme trifft

Gesuch um Streichung oder Nichtanwendung: 1) Naturliche und juristische Personen, Gruppen, Unternehmen
und Organisationen, die von einer Zwangsmassnahme betroffen sind, konnen ein begriindetes Gesuch um Strei-
chung ihres Namens aus dem Anhang einer Verordnung nach Art. 2 Abs. 2 oder Nichtanwendung der Zwangs-

Automatische Ubernahme von Listen der Vereinten Nationen: 1) Die Regierung kann mit Verordnung die au-
tomatische Ubernahme von Listen, die der Sicherheitsrat der Vereinten Nationen oder der zustindige Ausschuss
des Sicherheitsrates betreffend naturliche und juristische Personen , Gruppen, Unternehmen und Organisationen
erlassen oder aktualisiert hat, festlegen. 2) Die Listen nach Abs. 1 werden im Landesgesetzblatt nicht veroffent-

Art. 1 Abs. 2a
Anwendung.
Art. 4a
ist von jeglicher zivil- und strafrechtlicher Verantwortung befreit.
Art. 8a
massnahme an die Regierung richten. 2) Die Regierung entscheidet tiber das Gesuch.
Art. 14a
licht. Sie konnen auf der Website der Vereinten Nationen abgerufen werden.
Art. 15 Abs. 2

Die Vollzugsbehorden kénnen zur naheren Auslegung der Bestimmungen dieses Gesetzes und der Verordnungen

nach Art. 2 Abs. 2 Wegleitungen erlassen.

1.3.1. Verordnung tiber Massnahmen gegeniiber der
Islamischen Republik Iran (LGBI-Nr. 2016.010)
Die Regierung beschloss am 13.02.2007 Massnahmen
gegenuber der Islamischen Republik Iran und erliess eine
entsprechende Verordnung. Mit dieser Verordnung setzte
Liechtenstein die UNO-Sicherheitsratsresolutionen um.
Im Nachgang zum Nuklearabkommen (Joint Comprehen-
sive Plan of Action, JCPOA) zwischen den E3/EU+3
(China, Russland, USA, Deutschland, Frankreich, Gross-
britannien) und Iran beschloss die Regierung die Sanktio-
nen am sogenannten «Implementation Day» im Einklang
mit der UNO und der EU zu lockern. Am 19.01.2016
wurde die neue Verordnung tber Massnahmen gegentiber
der Islamischen Republik Iran publiziert und trat in Kraft.

Eine wesentliche Anderung war, dass mit der neuen Ver-
ordnung die Melde- und Bewilligungspflicht fir Geld-
transfers von bzw. an iranische Personen/QOrganisationen
entfiel. Derartige Geldtransfers mussen daher nicht mehr
gemeldet, bzw. bewilligt werden.

1.3.2. Verordnung tber Massnahmen gegentiber bestimm-

ten Personen aus der Ukraine (LGBI-Nr. 2014.058)
Die Regierung beschloss am 28.02.2014 Massnahmen
gegenuber bestimmten Personen aus der Ukraine und
erliess eine entsprechende Verordnung. Der Rat der Euro-
paischen Union hat am 05.03.2018 beschlossen, die bis
anhin geltenden Finanzsanktionen gegenlber bestimm-
ten Personen aus der Ukraine um ein weiteres Jahr bis
zum 6. Marz 2019 zu verlangern. Nachdem Liechtenstein
in der Vergangenheit die von der Europaischen Union
beschlossenen Sanktionen gegentber bestimmten Perso-
nen aus der Ukraine mitgetragen hat, wurde die Verlan-
gerung analog der Europaischen Union nachvollzogen

mit dem Zusatz, dass die Geltungsdauer der Verordnung
Uber Massnahmen gegentiber bestimmten Personen aus
der Ukraine bis zum 20. Marz 2019 zu verlangert wird.

1.3.3. Verordnung vom 30. Januar 2018 (ber Massnah-

men gegentiber Venezuela (LGBI-Nr. 2018.006)
Die Regierung beschloss am 30.01.2018 Massnahmen
gegenuber Venezuela und erliess eine entsprechende
Verordnung. Die Zwangsmassnahmen sehen u.a. die Sper-
rung von Geldern und wirtschaftlichen Ressourcen vor. Im
Anhang zur Verordnung sind momentan sieben natirli-
che Personen gelistet. Diese Personen sollen sich der
Nichtachtung der demokratischen Grundsatze oder der
Rechtsstaatlichkeit sowie der Verletzung der Menschen-
rechte schuldig gemacht haben.

1.3.4. Verordnung vom 10. Oktober 2017 tiber Massnahmen
gegeniiber Mali (LGBI-Nr. 2017.278)
Die Regierung beschloss am 10.10.2017 Massnahmen
gegenuber Mali und erliess eine entsprechende Verord-
nung. Die Zwangsmassnahmen sehen u.a. die Sperrung
von Geldern und wirtschaftlichen Ressourcen vor. Der
Anhang entspricht der Liste der vom Sicherheitsrat der
Vereinten Nationen oder der vom zustandigen Ausschuss
des Sicherheitsrates der Vereinten Nationen bezeichneten
nattrlichen Personen, Unternehmen und Organisationen.



2. Praxisfragen

2.1. Konsequenzen der Unterlassung einer Verdachtsmit-
teilung

Die Unterlassung einer Verdachtsmitteilung ist nach
Art. 30 Abs. 1 SPG strafbar. Nach dieser (gefestigten)
Rechtsprechung in der Schweiz kann Geldwascherei auch
durch Unterlassung begangen werden. Die Stabsstelle
FIU stellt sich auf den Standpunkt, dass eine unterlassene
Verdachtsmitteilung, auch in Liechtenstein, den Vorwurf
der Geldwascherei im Hinblick auf den subjektiven Tatbe-
stand erharten kann.

Wie schon in den Vorjahren halt auch im Berichtszeit-
raum die Tendenz zu verspatet erstatteten Verdachtsmit-
teilungen an. Gemass Art. 17 Abs. 1 SPG muss eine Ver-
dachtsmitteilung umgehend erstattet werden. Eine Verlet-
zung dieser Pflicht ist — wie oben ausgeflihrt — strafbar.

2.2. Folgen eines Auskunftsbegehrens der SFIU nach
Art. 19a SPG

Anfanglich kam es noch zu unterschiedlichen Haltungen
in Bezug auf die Folgen einer Anfrage der Stabsstelle FIU
aufgrund von SPG 19a an den betroffenen Sorgfaltspflich-
tigen. Wahrend die einen Sorgfaltspflichtigen bei Erhalt
eines solchen Auskunftsbegehrens systematisch mit der
Erstattung einer Verdachtsmitteilung reagierten, stellten
sich andere auf den Standpunkt, dass auch keine Ver-
dachtsmitteilung erstattet werden musse, da mit der Be-
antwortung des Auskunftsbegehrens die relevanten Infor-
mationen der Stabsstelle FIU ohnehin bereits Ubermittelt
worden seien.

Die Stabsstelle FIU stellt sich auf den Standpunkt, der
Erhalt eines Auskunftsbegehrens als Anhaltspunkt fur
Geldwascherei, einer Vortat zur Geldwascherei, organi-
sierter Kriminalitat oder Terrorismusfinanzierung zu wer-
ten ist. Dies lost Abklarungen im Sinne des Sorgfalts-
pflichtgesetzes aus. Wenn die Abklarungen kein plausib-
les Ergebnis zur Folge haben (und dieses ausreichend
dokumentiert werden kann), muss eine Verdachtsmittei-
lung erstattet werden. Jedenfalls stellt eine Beantwortung
der mittels Auskunftsbegehrens gestellten Fragen keine
Verdachtsmitteilung dar, da Letztere eine umgehende
und umfassende Darlegung des Sachverhaltes und der
vorliegenden Verdachtsmomente beinhaltet und sich
nicht auf die Beantwortung der gestellten Fragen be-
schrankt.

2.3. Durchlauftransaktionen

Im Anhang 1b der Sorgfaltspflichtverordnung (SPV) wer-
den Anhaltspunkte fur Geldwascherei, Vortaten zur Geld-
wascherei, organisierte Kriminalitat und Terrorismus-
finanzierung exemplarisch aufgelistet, um Sorgfaltspflich-
tige bei der Uberwachung des Geschiftsbeziehungen zu
unterstitzen. Als erster Anhaltspunkt angefiuhrt werden
dabei sogenannte Durchlaufkonten und Durchlauftrans-

aktionen. Erfahrungsgemass dienen Durchlauftransaktio-
nen der Verwischung von Spuren von Transaktionen und
haben zum Ziel, dass die Herkunft der Vermogenswerte
mehr oder nur stark erschwert nachvollzogen werden
kann. Dass die Nennung von Durchlaufkonten und -trans-
aktionen zu Recht an dieser Stelle erfolgt, ergibt sich aus
der Analyse einer Vielzahl von bei der Stabsstelle FIU
eingegangenen Verdachtsmitteilungen. Allerdings stand
bei diesen Verdachtsmitteilungen in den wenigsten Fallen
die Durchlauftransaktion als verdachtsauslosendes Ele-
ment im Zentrum. Das Erkennen von Durchlauftrans-
aktionen erfolgt oftmals erst im Rahmen der Analyse
durch die FIU, wobei nicht selten auch weitere bankinterne
Konten in die Betrachtung miteinbezogen werden mius-
sen, die zunachst nicht Gegenstand der Verdachtsmittei-
lung waren. Wiederholt musste festgestellt werden, dass
innerhalb einer Bank ein regelrechtes Netzwerk an Kon-
ten fir Sitzgesellschaften besteht, welches sich durch
eine hohe Frequenz von «internen» Transaktionen aus-
zeichnet, ohne wirtschaftlich Sinn zu ergeben. Fir sich
betrachtet ware oftmals auch vor dem ursachlichen Aus-
loser der Verdachtsmitteilung — haufig ein Treffer in der
kommerziellen Datenbank — gentigend Anlass vorhanden
gewesen, um besondere Abklarungen zum konkreten
Geschaftsgebaren zu tatigen. Dadurch hatten friher —und
durch eine tatsachliche Compliance-Eigenleistung — wirk-
same Schritte gegen mogliche Geldwaschereihandlungen
gesetzt und klare Signale ausgesendet werden, dass man
sich als Institut nicht fir solche Machenschaften miss-
brauchen lasst.

2.4. Fiktive Vertrage

Zur vermeintlichen Plausibilisierung werden den Sorg-
faltspflichtigen haufig Vertrage vorgelegt. Als «Begrin-
dungen» fur die Transaktionen bemuht werden unter an-
derem die folgenden Vertragstypen:

m Darlehensvertrage (Loan Agreements), oftmals ohne
Laufzeit, zinsfrei und nicht unterzeichnet, oder mit
Modalitaten, die ein sorgfaltiger Kaufmann niemals
eingehen wirde;

m Beratungsvertrage (Consulting Agreements), oftmals
mit einem Missverhaltnis zwischen Leistung und Ge-
genleistung, oder ohne verstandlichen Inhalt oder
sinnlose Bestimmungen zu Mehrwertsteuer und ande-
ren Modalitaten

m «Liquidity providing agreements» ohne erkennbaren
wirtschaftlichen Zweck

Es zeigten sich in den untersuchten Fallen regelmassig
auch weitere Anhaltspunkte im Sinne des Anhanges zur
Sorgfaltspflichtverordnung. So hatten die beigebrachten
Vertrage als Grundlage fur durchgefuhrte Zahlungen
nicht selten keinen Zusammenhang mit dem im Sorgfalts-
pflichtakt dokumentierten Geschaftszweck oder die ein-
gebrachten Vermogenswerte uberstiegen in ihrer Hohe
das Geplante um ein Vielfaches, ohne dass dies durch die
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Kundenbetreuer/innen — der sogenannten first line of de-
fence — der internen Compliance zur Kenntnis gebracht
worden ware.

Auffallige Transaktionen ohne erkennbaren legitimen
wirtschaftlichen Zweck — zum Beispiel durch Zuhilfenah-
me von unglaubwiirdigen und unvollstandigen Vertragen
— miussen abgeklart werden. Sie unterstehen der Pflicht
zur Erstattung einer Verdachtsmitteilung, wenn der Ver-
dacht nicht ausgeraumt werden konnte.

2.5. Vollzug der internationalen Sanktionen

Diese Verordnungsbestimmungen zum ISG sehen regel-
massig neben den Kontosperren auch ein Verbot von
Zahlungen an sanktionierte Personen vor. Letzte Pflicht
ist gemeinhin weniger bekannt. Die Pflicht zur Sperrung
von Vermogenswerten ist einfacher zu handhaben als die
Unterlassung von Zahlungen an sanktionierte Personen.
Bei den ISG-Kontrollen wird daher kinftig starker auf die
Uberwachung dieser Massnahme geachtet werden miis-
sen.

Des Weiteren weist die Stabsstelle FIU darauf hin, dass
die Pflicht zur unverziglichen Meldungserstattung ge-
mass Sanktions-Verordnungen, welche aufgrund des ISG
erlassen wurden, jedermann trifft, der entweder Gelder
halt oder verwaltet oder von wirtschaftlichen Ressourcen
weiss, von welchen anzunehmen ist, dass sie unter die
Sperrung fallen. Der Verordnungsgeber setzt somit vor-
aus, dass wenn eine Person in einer Sanktionsverordnung
gelistet wird, unverzuglich eine Meldung gemass entspre-
chender Verordnung an die Stabsstelle FIU zu erfolgen
hat. Eine Verdachtsmitteilung nach SPG ersetzt die Mel-
depflicht nicht.

Ausserdem ist festzuhalten, dass die mittels einer Sanktions-
verordnung angeordnete Sperrung von Geldern und wirt-
schaftlichen Ressourcen von einer allfalligen richterlichen
Beschlussfassung zur Aufhebung der Vermogenssperre
im Rahmen eines Straf- oder Rechtshilfeverfahrens unbe-
rihrt bleibt. Nur die Regierung hat die Zustandigkeit,
ausnahmsweise Zahlungen aus nach ISG gesperrten Ver-
mégenswerten, Ubertragungen gesperrter Vermogens-
werte sowie die Freigabe gesperrter wirtschaftlicher Res-
sourcen zu bewilligen.

3. Internationale Zusammenarbeit

3.1. Formen der Zusammenarbeit

Die Stabsstelle FIU kann mit anderen FIUs zusammen-
arbeiten, indem sie diese zum Beispiel um Erteilung von
Informationen oder Ubermittlung von Unterlagen er-
sucht, wenn dies fiir die Analyse eines Falls notwendig ist.
Die internationale Zusammenarbeit beschrankt sich je-
doch nicht nur auf einen fallspezifischen Informationsaus-
tausch, sondern umfasst auch einen allgemeinen Erfah-

rungsaustausch sowie die Gremienarbeit in internationa-
len Arbeitsgruppen und Organisationen.

3.2. Egmont Group

Die Stabsstelle FIU ist seit 17 Jahren Mitglied der Egmont
Group of Financial Intelligence Units. Diese Gruppe ist
die weltweite Vereinigung der nationalen FIUs, die zum
31.12.2017 155 Mitglieder umfasst. Sie regelt und fordert
den gegenseitigen Informationsaustausch auf internatio-
naler Ebene und nimmt im Bereich der Bekampfung der
Geldwascherei sowie der Terrorismusfinanzierung eine
bedeutende Rolle ein. Die Stabsstelle FIU ist bei einigen
Projekten der Egmont Gruppe als Mitglied in Arbeitsgrup-
pen tatig.

Der Informationsaustausch im Rahmen der Egmont Group
Mitgliedschaft erfolgt liber gesicherte und verschlusselte
Datenaustauschkanale. Sofern Auslandsanfragen, die den
in den «Egmont Group Principles for Information Exchan-
ge» festgeschriebenen Mindestanforderungen (Bezug
zum Land, hinreichender Tatverdacht, vollstandige Schil-
derung des Sachverhalts) genligen sowie die Vorau-
ssetzungen des Art. 7 Abs. 2 FIUG erfullen, kann die
Stabsstelle FIU mit den auslandischen Partnerbehorden
die ihr zur Verfligung stehenden Informationen austau-
schen. Handelt es sich bei eingehenden Anfragen um so-
genannte «fishing expeditions», welche den oben be-
schriebenen Mindestanforderungen nicht gentigen, wer-
den diese von der Stabsstelle FIU nicht bearbeitet. Die
ausgetauschten Informationen konnen nur fur Analyse-
zwecke verwendet werden («for intelligence purposes
only»). Die Information darf den nationalen Strafverfol-
gungsbehorden nur mit ausdriicklicher Zustimmung der
Stabsstelle FIU weitergeleitet werden. Sollte sich diese
Information im Rahmen eines eingeleiteten Strafverfah-
rens vonseiten der untersuchenden Strafverfolgungsbe-
horden fur das Verfahren als nitzliches und notwendiges
Beweismittel herausstellen, so miissen die dortigen Straf-
verfolgungsbehorden die Herausgabe dieser Information
Uber den ordentlichen Rechtshilfeweg beantragen. Damit
wird sichergestellt, dass die Strafrechtshilfe nicht umgan-
gen wird und die Verfahrensrechte der Betroffenen ge-
wahrt werden.

Auf bilateraler Ebene lag das Schwergewicht der Stabs-
stelle FIU in der konkreten Fallzusammenarbeit. Um
diese Kooperation weiter zu festigen, wurden in den ver-
gangenen Jahren 26 Memorandum of Understanding
(MoU) abgeschlossen. MoUs sind Zusammenarbeitsver-
einbarungen und werden im Rahmen der Egmont Group
nach dem Egmont Group MoU Modell normiert. Diese
Zusammenarbeitsvereinbarung zweier Behorden dient in
der Praxis dazu, spezifische praxisrelevante Fragestellun-
gen und Prozessablaufe im Zusammenhang mit dem in-
ternationalen Informationsaustausch naher zu regeln.



3.3. ECOFEL

Im Mai 2016 kindigte der damalige britische Premier-
minister Cameron am Anti-Korruptionsgipfel in London
an, dass das Vereinigte Konigreich die Egmont-Gruppe
mit einem massgeblichen finanziellen Beitrag unterstut-
zen werde, um ein Zentrum fur Fihrung und Exzellenz
fur FIUs aufzubauen. Der Leiter der Stabsstelle FIU
wurde zum Projektleiter fir diese Aufgabe ernannt. Unter
seiner Leitung bereitete ein Projektteam von uUber 30 Ex-
perten und Expertinnen in der Folge die Grindung und
den Aufbau des Egmont Centre of FIU Excellence and
Leadership (ECOFEL) vor. Anfangs 2018 wurde ein Ver-
trag mit dem UK Department for International Develop-
ment (DfID) mit einem Fordervolumen von Uber CHF 4
Millionen unterzeichnet. Im Marz 2018 wurde ECOFEL
operativ. Die Stabsstelle FIU hat fur diese Arbeit eine
weitere Auszeichnung der Egmont-Gruppe erhalten.

3.4. Financial Action Task Force

Die Financial Action Task Force (FATF) ist eine internati-
onale Arbeitsgruppe unter dem Dach der OECD mit dem
Auftrag, die Methoden der Geldwascherei und der Ter-
rorismusfinanzierung zu analysieren, einen weltweit gel-
tenden Standard zu deren Bekampfung zu entwickeln und
regelmassig die Mitgliedstaaten im Hinblick auf die Um-
setzung dieser Standards zu Uberprifen. Mitglieder der
FATF sind 35 Staaten, zwei internationale Organisationen
(Europaische Kommission und Gulf Cooperation Council)
und die FATF-Style Regional Bodies, wie zum Beispiel
Moneyval. Dank der Mitgliedschaft Liechtensteins bei
Moneyval ist Liechtenstein damit indirekt auch in der
FATF vertreten. Die FATF verfligt uber ein Verfahren zur
Identifikation von Staaten, die den weltweit geltenden
Standard nicht oder nur ungenugend umgesetzt haben
(«ICRG"-Prozess»). Wenn ein Land aufgrund der Resulta-
te in der Landerprufung auf die «graue Liste» gesetzt
wird, wird es von der «|CRG»-Arbeitsgruppe begleitet, bis
alle strategischen Defizite abgebaut sind. Ist ein Land
nicht bereit sich dazu mit der FATF zu einigen,, fordert
die FATF die Mitgliedstaaten (und alle anderen Staaten)
auf, Gegenmassnahmen zu ergreifen («schwarze Liste»).
Derzeit besteht ein solcher Aufruf zu Gegenmassnahmen
in Bezug auf Nordkorea. Eine Reihe von anderen Landern
sind auf der «grauen Liste»?, derzeit als einziges europai-
sches Land auch Serbien. Der Leiter der Stabsstelle FIU
ist Co-Vorsitzender der fur Europa und Eurasien zustandi-
gen Unterarbeitsgruppe der ICRG. Die Stabsstelle FIU
nimmt neben der Plenary auch regelmassig an den Sit-
zungen der Arbeitsgruppe ECG (Evaluation Compliance
Group) teil, welche fiir die Uberpriifung von Lianderbe-
richten sowie der Interpretation des FATF-Standards zu-
standig ist.

" International Co-Operation Review Group»

2 Athiopien, Jemen, Irak, Serbien, Sri Lanka, Syrien ,Trinidad und Tobago,
Tunesien, Vanuatu

* Armenien, Serbien, Isle of Man, Ungarn, Slowenien, Ukraine und Andorra

3.5. MONEYVAL

MONEYVAL ist ein 1997 gegriindeter Expertenausschuss
des Europarates fiir die Unterstlitzung der Mitgliedstaaten
bei der Bekampfung von Geldwascherei und Terrorismus-
finanzierung. MONEYVAL verfligt Gber einen Prozess ge-
genseitiger Uberpriifungen («peer reviews»). Das Ziel die-
ses Prozesses ist sicherzustellen, dass die Systeme der
Mitgliedstaaten zur Bekampfung der Geldwascherei und
Terrorismusfinanzierung effektiv sind und dass sie die auf
diesem Gebiet relevanten internationalen Standards (FATF,
Europarat und EU) einhalten. Der Leiter der Stabsstelle
FIU fuhrt die liechtensteinische MONEYVAL-Delegation
an und Ubt seit Dezember 2015 das Amt des Vorsitzenden
von MONEYVAL aus. Damit ist Liechtenstein mit Sitz im
5-kopfigen MONEYVAL Bureau — dem Exekutivorgan —
auch in den nachsten Jahren vertreten.

In den vergangenen Jahren befasste sich MONEYVAL im
Wesentlichen mit der Durchfiihrung des 5. Runden-Lan-
deruberprufungszyklus, welcher sich auf den seit 2012
geltenden FATF-Standard stitzt. Diesbeziiglich wurden
bereits 7 Berichte von MONEYVAL-Staaten publiziert?.

3.6. EU/EWR

Die Stabsstelle FIU vertritt Liechtenstein im Expertenaus-
schuss zu Geldwasche und Terrorismusfinanzierung der
EU und in der FIU Plattform sowie bei den Transpositi-
onsworkshops, in denen die Umsetzung der im Juni 2015
in Kraft getretenen 4. EU-Geldwascherei-Richtlinie eror-
tert wird. Diese Richtlinie setzt den FATF Standard von
2012 in der EU um. Die Richtlinie ist iber den EWR auch
fur Liechtenstein anwendbar.

Nach der Zunahme der terroristischen Anschlage in Euro-
pa entschlossen sich die Kommission sowie die Mitglied-
staaten flr die Ausarbeitung einer 5. EU-Geldwascherei-
Richtlinie, welche unter anderem mehr Massnahmen zur
Bekampfung der Terrorismusfinanzierung (insbesondere
Verwendung von Prepaid-Karten) fordert sowie neue Re-
geln fiur die Implementierung von Transparenzregistern
wirtschaftliche Berechtigter Personen festlegt. Es ist ge-
plant, dass diese im Sommer 2018 publiziert wird.

4. Fallbeispiele aus der Praxis

Die nachfolgenden Fallbeispiele aus der Praxis der Stabs-
stelle FIU sollen in erster Linie die Auslegung der Sorg-
falts- und Mitteilungspflichten verdeutlichen sowie den
Sorgfaltspflichtigen zusatzliche Hinweise auf Geld-
wascherei geben. Um Ruckschlisse auf die beteiligten
Personen zu verunmaglichen, wurden die Falle anonymi-
siert und leicht verandert. Die Sachverhalte weisen je-
weils mehrere «Anhaltspunkte fir Geldwascherei, Vorta-
ten zur Geldwascherei, organisierte Kriminalitat und Ter-
rorismusfinanzierung» auf, wie sie auch im Anhang zur
Sorgfaltspflichtverordnung beschrieben sind.
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4.1. Ungewdhnliche Wohnsitzadresse

Ein liechtensteinischer Finanzintermediar Uberprifte im
Rahmen einer Ubernahme von Beteiligungen an einer im
Energiesektor tatigen Gesellschaft avisierte Zahlungsein-
gange. Bei der Uberpriifung der angegebenen Adresse
eines designierten Kaufers von Anteilen fiel auf, dass diese
zu einer Justizvollzugsanstalt gehort. Es stellte sich her-
aus, dass die Person, allerdings unter anderem Namen,
sich derzeit tatsachlich im Vollzug einer langjahrigen
Haftstrafe befand. Grund fur diese Massnahme war unter
anderem der Vorwurf des Betruges in knapp einhundert
Fallen, wobei die Person wahrend des Vollzuges weiter
delinquierte und sogar Angestellte der Justizvollzugs-
anstalt mit Anlagetipps um ihr Geld brachte. Die Stabstelle
FIU nahm eine vertiefte Recherche zu dieser Gesellschaft
vor, deren Anteile erworben werden sollten sowie der bei
den Zahlungen involvierten Rechtsanwaltskanzlei. Dabei
konnte der Verdacht erhartet werden, dass es sich bei
diesen Zahlungen um Gelder handelte, aus Straftaten der
sich derzeit im Vollzug befindlichen Person stammten.
Positiv hervorzuheben sind in diesem Fall die getatigten
Abklarungen des Finanzintermediars, welche aufgrund
der als zumindest auffallig zu bezeichnenden Wohn-
sitzadresse zu weiteren Abklarungen und zur Erstattung
einer Verdachtsmitteilung gefiihrt haben.

4.2. «Bindre Optionen»

Der Handel mit sogenannten binaren Optionen («binary
options») verspricht lukrative Gewinne in kurzester Zeit,
angeblich ohne Risiko. Dabei handelt es sich vereinfacht
gesagt um Termingeschafte, bei denen nur zwei Szenari-
en eintreten konnen: Entweder ein zuvor definiertes Er-
eignis tritt ein und der Kaufer erhalt den vereinbarten
Gewinn oder das Ereignis tritt nicht ein, und die Investi-
tion ist verloren. Spekuliert wird auf fallende oder steigen-
de Kurse von Indizes, Aktien, Wahrungspaaren oder auch
Rohstoffen. Nachdem der Handel mit sog. binaren Optio-
nen in letzter Zeit in Verruf gekommen ist, nachdem ver-
schiedentlich unseriose Anbieter am Markt aufgetreten
sind und teilweise auch Schneeballsysteme unter dem
Anschein, es handle sich um ein System zum Handel mit
binaren Optionen erkannt werden konnten, gingen bei
der Stabsstelle FIU vermehrt Verdachtsmitteilungen zu
diesem Thema ein. Die Analysen der Stabsstelle FIU zeig-
ten, wie stark vernetzt vermeintlich unabhangig vonein-
ander operierende Anbieter von solchen Tradingplattfor-
men tatsachlich sind und wie intensiv komplizierte Fir-
mengeflechte mit Involvierung von Gesellschaften aus
Drittstaaten genutzt werden. Nicht in allen der FIU be-
kannten Fallen konnten bereits Geschadigte ausgemacht
werden; allerdings wurden bereits verschiedene Analysen
an die zustandige Staatsanwaltschaft zwecks Eroffnung
eines Strafverfahrens weitergeleitet.

4.3. Social Engineering im Fussball
Zwei namhafte europaische Fussballvereine wurden sich
einig uber die Transfersumme fir einen vielversprechen-

den Nachwuchsspieler. Nachdem aber beim verkaufenden
Verein die vereinbarte Zahlung nicht einging und man
beim kuinftigen Club des Spielers entsprechende Nachfra-
gen stellte, stellte sich heraus, dass diesem offenbar Un-
terlagen in betrligerischer Absicht mit falschen Bankkonto-
angaben zugestellt worden sind. So gingen die fir die
Verkauferin bestimmten Gelder an eine Gesellschaft mit
Sitz auf den British Virgin Islands und Konto in Portugal
und von dort direkt weiter an andere Konten. Mehrere
Konten wurden auch bei Banken in Liechtenstein gefihrt.
Analysen der Stabsstelle FIU bestatigten die Zahlungsein-
gange in Liechtenstein und ermdglichten die Nachverfol-
gung des weiteren Geldflusses, der wiederum ins Aus-
land — unter anderem nach Asien und Australien — flhrte.
Als «Begriindung» fur die durchgefuihrten Transaktionen
dienten umfangreiche fiktive Dokumentationen zum Han-
del mit und zur Verarbeitung von Rohstoffen. Auch dieser
Fall zeigte wiederum auf, wie wichtig die Durchfiihrung
einer seriosen Transaktionsanalyse unter Berlicksichti-
gung des eigenen aktuellen Geschaftsprofils ist, selbst
wenn die Dokumentationen wie in diesem Fall ausfuhrlich
und prompt geliefert wurden. Im Rahmen von «erfunde-
nen» Geschaften ergeben sich aus der Erfahrung der
Stabsstelle FIU friiher oder spater Unregelmassigkeiten,
welche zur Durchfihrung von Abklarungen Anlass geben.

4.4. Sanktionierte Personen und deren Freunde

Eine inlandische Bank unterhielt eine Vielzahl von Ge-
schaftsbeziehungen mit diversen Gesellschaften, welche
alle denselben zwei natirlichen Personen zugeordnet
werden konnten. Bankintern verschoben diese Gesell-
schaften in Summe Betrage im dreistelligen Millionenbe-
reich. Eine Analyse der Stabsstelle FIU konnte sodann
aufzeigen, dass diese beiden Personen fruher in leitender
Funktion fiir eine mittlerweile mit ISG-Verordnung sank-
tionierte Person aus einem Drittstaat respektive fiir deren
Gesellschaften, die Staatsauftrage ausfuhrten, tatig waren.
Kurz bevor die internationalen Sanktionen gegen diese
Person ergriffen wurden, verausserte diese ihre Gesell-
schaften an die beiden Personen, welche in der Folge die
Geschaftsbeziehung zu inlandischen Instituten kntpften.
Dieser Fall zeigt explizit auf, wie versucht wird, die Wir-
kung der Sanktionen durch den Transfer von Vermogens-
werte auf Strohleute zu vermeiden. Die Beurteilung, ob
die sanktionierte Person weiterhin eine (meist indirekte)
Kontrolle Giber Vermogenswerte ausubt, ist dabei in aller
Regel ausserst schwierig. Aus Sicht der Stabsstelle FIU ist
zwingend eine sorgfaltige Prifung durch die Geschaftslei-
tung vorzunehmen und im Zweifel Vorsicht walten zu
lassen. Ein Entscheid uber die Aufnahme oder nach Er-
kennung von moglichen Zusammenhangen die Weiter-
fuhrung einer solchen Geschaftsbeziehung ist immer
auch geschaftspolitischer Natur und birgt erhebliche Re-
putationsrisiken.



4.5. Zusatzverdienst

Ein inlandischer Sorgfaltspflichtiger stellte fest, dass der
CEO einer asiatischen Geschaftsgruppe aus dem Immobi-
lienbereich sich selbst einen Zusatzverdienst zu Lasten
des von ihm geflihrten Konzerns zukommen lassen woll-
te. Zu diesem Zweck errichtete der CEO eine Sitzgesell-
schaft, deren Zweck darin bestand, durch Lobbying-Dienst-
leistungen der Geschaftsgruppe Auftrage verschiedener
Anbieter, darunter auch Staatsauftrage, zu vermitteln.
Wie bekannt wurde, war der CEO dabei personlich fir das
Lobbying verantwortlich. Hierfur stellte er der Geschafts-
gruppe Rechnung und verlangte 1% des Auftragsvolu-
mens. Der inlandische Sorgfaltspflichtige verlangte dar-
aufhin eine Bestatigung des zustandigen Ausschusses der
Geschaftsgruppe, da es sich nach seinem Verstandnis um
eine separate Vergutung an Organe derselben handelte.
Eine solche Bestatigung wurde nicht beigebracht, statt-
dessen verlangte die an der Sitzgesellschaft wirtschaftlich
berechtigte Person den sofortigen Abzug der Vermogens-
werte. Der Sorgfaltspflichtige erstattete umgehend eine
Verdachtsmitteilung an die Stabsstelle FIU.

5. Ausblick

5.1. Nationale Risikoanalyse

Im Marz 2016 begann in Liechtenstein der Prozess durch
Durchfiihrung einer Nationalen Risikoanalyse. Diese erste
ganzheitliche nationale Risikoanalyse stellt die Grundlage
einer effektiven Umsetzung des FATF-Standards dar.
Dabei geht es darum, die den Finanzplatz, seinen Akteu-
ren und angebotenen Produkten und Dienstleistungen
betreffenden Risiken zu erfassen, zu analysieren zu be-
werten und darauf gestltzt Rickschliusse fir mogliche
Massnahmen zur Minimierung bzw. Eindammung dieser
Risiken zu entwickeln. Als Leitmaxime gilt auch hier der
sog. «risk-based approach». Dies bedeutet, dass dort wo
grossere Risiken identifiziert werden auch starkere Mass-
nahmen bzw. mehr Ressourcen (bspw. bei der Regulie-
rung und Aufsicht) eingesetzt werden. Umgekehrt erlaubt
es dieser Ansatz gleichermassen, dass flir weniger risi-
kotrachtige Geschaftsbereiche auch weniger Massnah-
men und Ressourcen eingesetzt werden.

5.2. Elektronisches Meldesystem «goAML»

Die Stabsstelle FIU bereitet im Berichtszeitraum den Be-
trieb einer neuen Softwarelosung vor, mit welcher Ver-
dachtsmitteilungen nach SPG und Meldungen nach ISG
digital erstattet werden konnen. Damit wird der Prozess
der Erstattung von Mitteilungen und Meldungen effizien-
ter und sicherer. Am 1. Januar 2018 nahm die Stabsstelle
FIU fur die interne Verwendung die Software goAML in
Betrieb. Die bisher gemachten Erfahrungen sind positiv.

Das Webportal ist seit dem 1. Mai 2018 online und kann
von Sorgfaltspflichtigen wie auch Behorden verwendet
werden. Seit diesem Zeitpunkt steht neben den «Nach-

richten» auch die Eingabemaske zur Erstattung von Ver-
dachtsmitteilungen sowie das Handbuch zur Verfigung.
Im Webportal konnen neben Verdachtsmitteilungen auch
andere Informationen wie zum Beispiel die Beantwortung
eines Auskunftsersuchens eingegeben werden. Aus die-
sem Grund wird in goAML verallgemeinernd der Begriff
«Bericht» fur alle Formen der Kommunikation verwendet.
Hierzu finden sich weiterfihrende Informationen auf un-
serer Homepage (www.fiu.li) sowie im dort abgelegten
Handbuch zu goAML.

Ab dem 1. Januar 2019 soll die Verdachtsmitteilungser-
stattung einheitlich unter Verwendung des Portals goAML
erfolgen.
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[Il. Statistik

1. Gesamtsicht

Im Jahr 2016 hat die FIU insgesamt 330 Verdachtsmittei-
lungen nach SPG erhalten, was einer Abnahme um 12%
gegenuber dem Jahr 2015 entspricht. Im Jahr 2017 sind
insgesamt 269 Mitteilungen nach SPG sowie Meldungen

und Gesuche gemass ISG bei der Stabsstelle FIU einge-
gangen. Die 259 im Jahr 2017 erhaltenen Verdachtsmit-
teilungen nach SPG entsprechen einem weiteren Riick-
gang um ca. 22%.

Alle Mitteilungen, Meldungen und Bewilligungsgesuche

500

400

300

200

100

2008 2009 2010 2011 2012

2013 2014 2015 2016 2017

M Verdachtsmitteilungen SPG M Meldungen MG Il Meldungen/Gesuche ISG

2008 2009 2010

2011 2012 2013 2014 2015 2016 2017

M Verdachtsmitteilungen SPG 184 217 328 289 318 293 303 376 330 259
B Meldungen MG 4 21 19 6 7 9 7 38 0 0
M Meldungen/Gesuche ISG 0 1 3 74 19 28 55 30 9 10




2. Verdachtsmitteilungen nach SPG

Unter diesen Begriff fallen diejenigen Mitteilungen, wel-
che die Sorgfaltspflichtigen gemass Art. 17 SPG bei Ver-
dacht auf Geldwascherei, eine Vortat der Geldwascherei,
organisierte Kriminalitat oder Terrorismusfinanzierung an
die Stabsstelle FIU Ubermitteln.

2.1. Auswertung nach Branchen

Die in den Jahren 2013 bis 2017 bei der Stabsstelle FIU
eingegangenen Verdachtsmitteilungen gemass SPG
stammten aus folgenden Branchen:

Branche 2013 2014 2015 2016 2017
Bank 185 192 245 221 163
Behorden 10 7 10 14 12
Edelmetallhandler 1 0 0 0
Handler mit wertvollen

Gltern/Versteigerer 1 1 0 0 0
Investmentunternehmen 1 0 0 0 0
Rechtsanwalte 7 6 7 7 1
Treuhander 51 63 65 56 48
Vermogensverwaltungs-

gesellschaft 1 4 3 0 2
Versicherungen/

Versicherungsvermittler 16 21 30 18 26
Wirtschaftsprifer/

Revisionsgesellschaften 0 1 3 0 0
ZVDL

(Zahlungsverkehrsdienstleister) 21 7 12 10 5
Finanzgesellschaft 0 0 0 0 2
Total: 293 303 376 330 259

2.2. Mitteilungsgriinde

Die Verdachtsmitteilungen werden unterteilt in Mitteilun-

gen, die

m aufgrund eigener Abklarungen von ungewohnlichen
oder auffalligen Transaktionen erfolgten (interne Com-
pliance),

m aufgrund von Kenntnissen erfolgten, die der Sorgfalts-
pflichtige infolge von internationalen Rechtshilfe-
ersuchen (RH) erlangte, oder

m ihren Ursprung in einem eigenstandigen inlandischen
Ermittlungsverfahren (1V) haben

Mitteilungsgriinde

M 57.0% Interne Compliance
W 32.9% Eigenstandige IV
10.1% Internationale RH

Verteilung «Interne Compliance»

2016

W 26% off. Quellen,
zB Presse Internet
M 17% Kommerzielle DB
M 30% Transaktionsiiberwachung
M 11% Zweifel an Geschaftsprofil
M 5% Interne Compliance (andere)
11% Zweifel an WB

2017

&R

M 24% 6ff. Quellen,
zB Presse Internet
M 20% Kommerzielle DB
M 34% Transaktionstiberwachung
W 10% Zweifel an Geschaftsprofil
M 7% Interne Compliance (andere)
5% Zweifel an WB
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2.3. Deliktsbezogene Statistiken

Diese Statistiken geben Aufschluss Uber die Vortaten
(Arten, Anzahl und Begehungsorte) sowie lber die Her-
kunft der Vertragspartner der Sorgfaltspflichtigen und
den an den Vermogenswerten wirtschaftlich berechtigten
Personen.

2.3.1. Vortaten

Als Vortat wird die deliktische Handlung bezeichnet, aus
der die Vermogenswerte stammen oder stammen konn-
ten oder durch die Vermogenswerte entstanden sind.
Massgebend flir die Statistik sind die Vortaten, welche
sich aufgrund der Analyse der Verdachtsmitteilungen
gemass Sorgfaltspflichtgesetz durch die Stabsstelle FIU
ergeben, auch wenn diese Ergebnisse nur vorlaufigen
Charakter haben. Diese Einschatzung kann sich im Laufe
eines allfalligen Strafverfahrens andern.

Vortaten

M 52% Betrugsdelikte
14% Untreue, Veruntreuung
9% Korruptionsdelikte
9% Unbekannte Delikte
8% Geldwascherei
3% Steuergesetzgebung
2% Marktmanipulation,
Insidergeschafte
1% Organisierte
Kriminalitat
1% Urkundendelikte
1% Terrorismusfinanzierung
0% Betaubungsmitteldelikte

9

2.3.2. Nationalitat/Sitz der Vertragspartner

Diese Statistik gibt Aufschluss iber die Herkunft bzw. den
Sitz der in den Verdachtsmitteilungen aufgefiihrten Ver-
tragspartner der Sorgfaltspflichtigen, je nachdem ob es
sich um naturliche oder juristische Personen handelt.

Nationalitaten/Sitzstaaten der Vertragspartner nach
Regionen

W 34% EU
M 20% Liechtenstein
14% Schweiz
11% restliches Europa
9% Asien
6% Nordamerika / Karibik
2% Stdamerika
1% Australien
0% Afrika
3% Andere/Unbekannt

Nationalitaten/Sitzstaaten der Vertragspartner nach
Regionen
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2.3.3. Nationalitat der wirtschaftlich berechtigten Personen
Die Statistik gibt Aufschluss Uber die in den Verdachts-
mitteilungen aufgefuihrte Herkunft der wirtschaftlich be-
rechtigten Personen.

Nationalitaten der wirtschaftlich Berechtigten nach
Regionen

W 39% EU
14% restliches Europa
M 12% Liechtenstein
10% Schweiz
W 9% Asien
B 2% Nordamerika/ Karibik
B 2% Sudamerika
B 1% Afrika
M 11% Andere/Unbekannt

[\

Nationalitaten der wirtschaftlich Berechtigten nach
Regionen

2.3.4. Ort der Vortat

Aus den folgenden Diagrammen wird ersichtlich, in wel-
chen Regionen die den Verdachtsmitteilungen zugrunde
liegenden strafbaren Handlungen begangen sein durften.
Dabei wird auf die vorlaufige Analyse der Stabsstelle FIU
abgestellt.

Regionen, in welchen die Vortaten begangen wurden

W 33% EU
M 18% Liechtenstein
13% Schweiz

11% restliches Europa
H 8% Asien
B 3% Nordamerika/Karibik

B 1% Siidamerika
B 1% Afrika

B 0% Australien
M 12% Andere

Regionen, in welchen die Vortaten begangen wurden
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2.4. Weiterleitung von Verdachtsmitteilungen an die
Staatsanwaltschaft

Wenn sich aufgrund der Analyse der Verdacht auf Geld-

wascherei, eine Vortat der Geldwascherei, organisierte

Kriminalitat oder Terrorismusfinanzierung erhartet, leitet

die Stabsstelle FIU die Verdachtsmitteilung gemass Art. 5

Abs. 1 Bst. b FIUG* an die Staatsanwaltschaft weiter.

Weiterleitung an die Staatsanwaltschaft

M 36% weitergeleitet
M 64% nicht weitergeleitet

Weiterleitung an die Staatsanwaltschaft

100

90

28

80 161

61
70 174
60
50
40
30

20

10

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

M weitergeleitet an STA M nicht weitergeleitet an STA

+ Gesetz vom 14. Marz 2002 liber die Stabsstelle Financial Intelligence
Unit (FIUG; LR 952.2). a

2.5. Internationale Zusammenarbeit

Informationsaustausch FIU
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3. Bewilligungen und Meldungen
nach ISG

Unter diesem Begriff sind alle Meldungen und Bewilli-
gungsgesuche zu verstehen, welche aufgrund einer Ver-
ordnung Uber Zwangsmassnahmen an die Stabsstelle FIU
Ubermittelt wurden. Meldepflichtig bzw. zur Stellung
eines Bewilligungsgesuches verpflichtet sind alle Perso-
nen mit Wohnsitz, Sitz oder Zweigniederlassung in Liech-
tenstein.

Meldungen und Gesuche nach ISG

2013 2014 2015 2016 2017

M Bewilligungsgesuch M Transfermeldung Iran

M Meldungen gesperrter Vermdgen aller Lander
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V. Abkurzungsverzeichnis

22 | EU Europdische Union
EWR Europdischer Wirtschaftsraum; Liechten-
stein wurde am 1. Mai 1995 Vollmitglied des
EWR
FATF Die Financial Action Task Force ist eine

1989 von den G7 und der EG-Kommission
geschaffene Expertengruppe mit dem Auf-
trag, die Methoden der Geldwdscherei zu
analysieren und Massnahmen zu ihrer Be-
kampfung zu entwickeln. Sie besteht gegen-
wadrtig aus 36 Mitgliedern, darunter 34 Staa-
ten und zwei internationalen Organisationen
(Europdische Kommission und Gulf Coope-
ration Council).

FIU Financial Intelligence Unit

FIUG Liechtensteinisches Gesetz vom 14. Marz
2002 (ber die Stabsstelle Financial Intelli-
gence Unit

FMA Finanzmarktaufsicht Liechtenstein

ICRG International Co-Operation Review Group
(eine Arbeitsgruppe der FATF)

ISG Liechtensteinisches Gesetz vom 10. Dezem-

ber 2008 (ber die Durchsetzung internatio-
naler Sanktionen

v Inlandverfahren
IWF Internationaler Wdahrungsfonds
MG Liechtensteinisches Gesetz vom 24. Novem-

ber 2006 gegen Marktmissbrauch im Handel
mit Finanzinstrumenten (Marktmissbrauchs-
gesetz)

MONEYVAL Council of Europe’s Committee of Experts on
the Evaluation of Anti-Money Laundering
Measures and the Financing of Terrorism

OECD Organisation for Economic Co-operation and
Development

RH Rechtshilfe

RL Richtlinie

SFIU Stabsstelle Financial Intelligence Unit des
Flirstentums Liechtenstein

SPG Liechtensteinisches Gesetz vom 11. Dezem-

ber 2008 (iber berufliche Sorgfaltspflichten
zur Bekdmpfung von Geldwdascherei, organi-
sierter Kriminalitat und Terrorismusfinanzie-
rung (Sorgfaltspflichtgesetz)

StPO Liechtensteinische Strafprozessordnung vom
18. Oktober 1988

UNODC United Nations Office On Drugs and Crime









