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Einleitung

Die vorliegende zweite Ausgabe der Fallsammlung aus der Praxis der Stabsstelle FIU hat zum
Ziel, dem viel gedusserten Bedrfnis nach Sichtbarmachung von Indikatoren nachzukommen.
Der Fokus liegt bei den geschilderten Féllen auf dem Herausschédlen von sogenannten «red
flags» und deren Bewertung aus Sicht der Compliance. Daran schliessen mogliche Uberlegun-
gen zur Erstattung einer Verdachtsmitteilung an. Dementsprechend richtet sich die zweite
Ausgabe der Fallsammlung stéarker an die Mitarbeiter der Compliance, wobei die gemachten
Ausfuhrungen auch einer First Line of Defence sowie Mitgliedern von Geschéaftsleitungen Ein-
sicht in die Prozesse und Uberlegungen ihrer Geldwaschereiverantwortlichen geben sollen.

Die aufbereiteten Typologien basieren dabei auf Erfahrungen aus der Arbeit der Stabsstelle
FIU. Die Beispiele wurden bearbeitet und vereinfacht, um Anonymitét zu garantieren. Zudem
soll dadurch bei den Lesenden rasch ein Verstéandnis fur die zugrundeliegenden Thematik ver-
mittelt werden, so dass Lehren fir die tagliche Arbeit gezogen werden kénnen.

Zielpublikum

Mitarbeitende der Compliance-Abteilungen

Mitarbeitende an der unmittelbaren Kundenfront

(fur die Wahrnehmung der Sorgfaltspflichten verantwortliche) Mitglieder der Geschéftsleitun-
gen

Publikation

Die Publikation erfolgt personlich via goAML an die registrierten Sorgfaltspflichtigen sowie via der
Homepage der Stabstelle FIU fur die interessierte Allgemeinheit.
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1. Geldwascherei

1.1 Die Verwendung von sogenannten «Einanlegerfonds»

Deutschlands Nationale Risikoanalyse im Bereich ,,Bekdmpfung von Geldwéasche und Terrorismusfi-
nanzierung“, die unter der Federfiihrung des Bundesministeriums der Finanzen entstand, stufte In-
vestmentfonds als Hochrisiko-Sektor ein. Weiter hiess es, es gebe Bedenken, was das Problembewusst-
sein und das Verstandnis der Branche flir die Geldwaschepravention AML betreffe. Demzufolge gab es
eine Zunahme der Prifungen bei Investmentfonds durch die deutsche Finanzaufsicht BaFin.*

Nichtregierungsorganisationen und investigative Journalistinnen und Journalisten nehmen die Invest-
mentfonds-Branche zunehmend unter die Lupe. Dabei gilt ein besonderes Augenmerk den Méangeln
hinsichtlich der Feststellung und Offenlegung der wirtschaftlich Berechtigten von Investmentfonds.?

Auch in Liechtenstein wurden vermehrt Falle bekannt, welche sich dem Instrument der sogenannten
«Einanlegerfonds» bedienen. Insbesondere festzustellen war diese Entwicklung im Berichtszeitraum
im Zusammenhang mit sehr vermdgenden Personen aus dem osteuropadischen Raum, welche mitunter
personlich Ziel von erlassenen internationalen Finanzsanktionen sind oder solchen Personen zumin-
dest nahe zu stehen scheinen.

Die Vielzahl beteiligter Sorgfaltspflichtiger und die offenbar zumindest teilweise nur vereinfacht wahr-
zunehmenden Sorgfaltspflichten fiihren sodann erkanntermassen zur Situation, dass de facto sehr
wohl Kenntnisse ber tatsachlich involvierte und begunstigte Personen vorliegen, man sich jedoch zu-
mindest fahrlassigerweise auf die Vornahme der Sorgfaltspflichten durch andere SPG-Verpflichteten
zu verlassen scheint.

So konnte beobachtet werden, dass ein Wechsel von Depotbanken im Inland oftmals vorgenommen
wird, wenn die urspriingliche Depotbank sich aus Uberlegungen der Compliance vom Kunden trennen
mochte. Die Suche nach einer neuen Depotbank wird sodann mit scheinbar lukrativen Geschaften ini-
tiiert, wobei teilweise auch die Griindung neuer
Fondsstrukturen in Aussicht gestellt wird. Es
scheint, dass gerade im Bereich des Haltens von
Luxusimmobilien in Westeuropa der Einanleger-
fonds ein beliebtes Vehikel ist. Dabei spielen in-
landische Depotbanken, Fondsmanager und
Treuhandgesellschaften eine wichtige Rolle. Ei-
nen zusatzlichen Layer an Komplexitat erfahrt
eine entsprechende Struktur durch die Zwi-
schenschaltung von auslandischen Fondskon-
strukten (BVI, Singapur, Zypern, Malta, Luxem-
bourg etc.)

1 https://www.bundesfinanzministerium.de/Content/DE/Downloads/Broschueren_Bestellservice/2019-10-19-erste-natio-
nale-risikoanalyse_2018-2019.pdf?__blob=publicationFile&v=17

2 https://us.transparency.org/wp-content/uploads/2021/05/Private-Investment-Funds-are-a-High-Risk-for-Money-Lau-
ndering-v3-1.pdf



«Einanlegerfonds» oder eine Anzahl von Anlegern, die (im In-
oder Ausland) just die Anwendung vereinfachter Sorgfalts-
pflichten nach sich zieht

Grosszlgige Angebote (zusatzlich aufzulegende Fonds etc.)
Wechsel der Depotbank, wobei der Grund fiir den Wechsel
«die bekanntermassen professionelle Expertise» der neu an
gefragten Depotbank sei

Kombination von osteuropaischer Klientel gepaart mit Invest-
ments in westeuropaische Immobilien oder Unternehmungen
Nahe von involvierten Personen zu sanktionierten Personen
(EU- oder UN-Sanktionen, OFAC-Listungen etc.)

Nahe zwischen beteiligten Intermediaren



1.2 Lebensversicherungspolice mit venezolanischem Kunden

Im Rahmen einer Verdachtsmitteilung zu einer abgelehnten Geschéaftsbeziehung durch eine inlandi-
sche Bank wurde bekannt, dass eine Person venezolanischen Ursprungs mit Beziehungen zu dortigen
staatlichen Unternehmen ein Bankkonto in Liechtenstein hatte eréffnen wollen. Gegentiber der Bank
trat damals ein Vermittler aus der Schweiz auf.

Zwei Jahre spater wurde bekannt, dass eine liechtensteinische Lebensversicherungsgesellschaft just
fiir jenen Kunden eine Lebensversicherungspolice unterhalt. Ihr war dabei wahrend der gesamten
Dauer der Geschéftsbeziehung bekannt, wer die tatsachlich wirtschaftlich berechtigte Person war und
sie ware somit auch im Stande gewesen, zumindest den bestehenden Eintrag in kommerziellen Daten-
banken zu erkennen. Sie wurde allerdings erst im Rahmen eines Auftrages fiir einen partiellen Rick-
kauf auf diesen Umstand aufmerksam. Der Auftrag zum Teilriickkauf gelangte von einer in der Schweiz
domizilierten Gesellschaft an die Versicherungsgesellschaft. Die Auszahlung hatte auf ein Konto in ei-
nem europdaischen Staat erfolgen sollen, welches dort im Namen des Sohnes des Versicherungsneh-
mers, versicherten Person, wirtschaftlich Berechtigten und Einbringer der Vermdgenswerte gefiihrt
wurde.

e iR PR o Auffallig war an diesem Sachver-
N ) halt Gberdies, dass sowohl die Le-
> > :

Tosersschat s Bk bensversicherungsgesellschaft,

die Bank auf welcher die Vermo-
genswerte eingebucht waren so-
wie die offensichtlich fur den Kun-
; S| S den agierende schweizerische
P i Lt Gesellschaft Gber Geschaftssitze
in Liechtenstein wie auch im be-

‘ | nachbarten Ausland verfugen. So
I waren die Lebensversicherungs-
policen im Ausland gebucht aber
aus dem Inland verwaltet, die Vermdgenswerte bei einer Tochter einer liechtensteinischen Bank im
Ausland verwahrt und die Instruktionen erhielt die inlandische Versicherungsgesellschaft vom schwei-

zerischen Hauptsitz des auch im Inland niedergelassenen Unternehmens.

FBy « Tellrtickkauf: L;, S 3
L D
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Konta 2 Konto 1 Beraterfirma Beraterfirma

Sohn Person 1

Eintrage in kommerziellen Datenbanken

Prominente Berichterstattung Uber involvierte Staatsunter-
nehmen in 6ffentlichen Medien inklusive bekanntgewordener
Bezlige nach Liechtenstein

aufwendige Gesellschaftsstrukturen unter Ausnutzung mogli-
cher gesetzlicher Arbitrage in Grenznahe ohne ersichtlichen
anderen Grund




1.3 High Profile Corruption Case

Eine Liechtensteinische Bank erdffnete im Jahr 2019 via deren Reprasentanzbiiros eine Geschaftsbe-
ziehung mit einem Ehepaar aus der Kaukasusregion. Uber die beiden Personen war aus 6ffentlichen
Quellen zu erfahren, dass die beiden je halftig Miteigentiimer einer Energieunternehmung seien und
sich im Jahr 2020 hatten scheiden lassen. Die Frau sei Gberdies die Tochter eines ehemaligen Ministers
und der Mann verwandtschaftlich verbunden mit dem Staatspréasidenten.

Die Herkunft der Vermdgenswerte — es wurde bei Aufnahme der Geschéaftsbeziehung ein Eingang von
einem dreistelligen Millionenbetrag in Aussicht gestellt — wurde mit dem anstehenden Verkauf der
Anteile an der Energieunternehmung begrindet.

Uber die Kauferin der Energiegesell-
schaft kann in offentlichen Quellen in
Erfahrung gebracht werden, dass diese
eng verbunden ist mit dem Staatsprasi-
denten. Auch die Eigentlimer sind ver-
wandtschaftlich verbunden mit Mit-
gliedern des nationalen Parlaments
sowie politisch der Regierungspartei
nahestehend. Mit Bezug zu anderen
von beteiligten Personen kontrollier- ; L
ten Gesellschaften sind lberdies Quellen zu finden, welche darauf hinweisen, dass Strohmanntatigkei-
ten fiir den amtierenden Prasidenten wahrgenommen werden.

Die Bank, welche den Kaufpreis mittels Kredites finanzieren soll, ist zudem gemass 6ffentlichen Quel-
len Personen zuzurechnen, welche wiederum mit dem Présidenten verwandtschaftlich verbunden
sind.

Ranking des Staates im Korruptionsindex

Verwandtschafts- und Naheverhéltnisse, die immer wieder auf
eine Verbundenheit mit dem Staatsprasidenten hinweisen
unklare Herkunft der Vermdgenswerte in Bezug auf den Kauf
der Energiegesellschaft unter Beriicksichtigung des damaligen
Alters des Ehepaars




1.4  Strohpersonen

Eine inlandische Bank fiihrte eine Geschaftsbeziehung mit einer Person osteuropéischer Herkunft. Die
eingebrachten Vermdgenswerte stammten gemass Angaben des Kunden aus einer Schenkung. Geld-
eingange wurden vom ehemaligen Lebenspartner fiir das gemeinsame Kind erwartet. Die Person sel-
ber war Rechtsanwaltin und Mitglied im nationalen Parlament eines osteuropaischen Staates. Gemass
Geschaftsprofil lebte sie in einer Partnerschaft mit einem Consultingunternehmer aus der Energie- und
Baubranche.

Die Bank flihrte eine weitere von der ersten scheinbar unabhangige Geschéftsbeziehung, wobei fur
beide die gleiche Person eine Zeichnungsberechtigung hielt.

Bei der erstgenannten Geschaftsbeziehung kam es offenbar zu einem Todesfall der wirtschaftlich be-
rechtigten Person, was zu einem Wechsel der wirtschaftlich berechtigten Person flihrte. An die Stelle
der Verstorbenen trat deren Tochter. Diese hielt den gleichen Familiennamen wie die zeichnungsbe-
rechtigte Person und sei dem Vernehmen nach dessen Tochter.

Im Rahmen eines internen Reviews konnten in 6f-
fentlichen Quellen negative Informationen zur Per-
son des Zeichnungsberechtigten gefunden werden.
Dieser soll in diverse Waffen- und Schmuggelge-
schéafte sowie Schmiergeldskandale verwickelt gewe-
sen sein. Zudem bestehen Anschuldigungen, wonach
er Mitglied der organisierten Kriminalitit sein soll.
Weitere Zeichnungsberechtigungen zu anderen bei
der Bank gefiihrten Geschaftsbeziehungen bestan-
den nicht.

Diese Erkenntnisse waren so gar nicht in Uberein-
stimmung mit den Vermégenszuflissen auf der erst-
genannten Geschaftsbeziehung zu bringen. Eine wei-
tere Aufklarung der Vorkommnisse scheiterte denn
auch an der wenig kooperativen Haltung des schweizerischen Zutragers.

Ebenso wurde offenkundig, dass auch weitere Geschaftsbeziehungen innerhalb der Bank bestehen,
die via denselben Intermediar zugetragen wurden. Ein Blick in den Handelsregisterauszug dieses Inter-
mediars zeigte zudem gerade nicht an, dass die an den beiden beschriebenen Geschéftsbeziehungen
zeichnungsberechtigte Person eine Funktion beim Intermediar ausfiihrt.



wB-Wechsel auf Kind, Ungereimtheiten bezliglich des Fami-
liennamens / Herkunft der Vermdégenswerte lasst auf Ver-
schleierung tippen

Erteilung von Zeichnungsbefugnissen flir Bankkonten an Kun-
den durch den Intermediar

Hinweise in 6ffentlichen Quellen zu Zeichnungsberechtigtem
seit Langem bekannt, mangels erkannter Verwandtschaftsbe-
ziehung zur wB allerdings als fiir die Geschéaftsbeziehung nicht
relevant eingestuft

PEP-Mandat

unkooperative Haltung des Schweizer Intermediars

€ Hinweis: aus Sicht der SFIU empfiehlt es sich dringend, die
weiteren von diesem Intermedidr zugetragenen Geschéaftsbe-
ziehungen auf Red Flags zu untersuchen. Dabei ist insbeson-
dere auf die offenbar verwendete Praxis des Erteilens von
Zeichnungsberechtigungen an den Kunden sowie Verschleie-
rungstaktiken zu achten.

1.5 Finanzminister

Eine inlandische Bank unterhdlt seit 2016 Geschéaftsbeziehungen mit zwei Gesellschaften mit Sitz auf
den British Virgin Islands, die gemass Offenlegung einem ehemaligen Finanzminister eines afrikani-
schen Staates zuzurechnen sind. Nach seiner Amtsniederlegung, welche in die Zeit vor Aufnahme der
Geschaftsbeziehung fiel, wurden Vorwirfe gegen die Person laut, wonach er sich der Untreue, des
Betruges, der Geldwéscherei und weiteren Delikten im Zusammenhang mit dem Konkurs einer Bank
schuldig gemacht haben soll. Der besagte Konkurs der Bank fiel in den Zeitraum der aktiv geflihrten
Kundenbeziehung.

PEP / Finanzminister eines afrikanischen Staates

fiir die zu erwartenden Einkommensverhéltnisse einer in die-
ser Funktion stehenden Person hohe Vermdgenseingange aus
der Schweiz



1.6 Kuba, Mexiko und Autoreifen

Bei einer inlandischen Bank besteht eine Geschaftsbeziehung mit einer Anstalt, die von einer Liechten-
steinischen Stiftung gehalten wird. Administriert wird die Struktur von einer inlandischen Treuhandge-
sellschaft.

Die Geschéftsbeziehung besteht seit 2016 und es ist bekannt, dass der Stifter Staatsbiirger von Kuba
mit Wohnsitz in Mexiko ist.

Der Zweck der Stiftung besteht in der Veranlagung von Vermoégenswerten sowie dem Halten von Be-
teiligungen. Die Gelder stammen von Gesellschaften mit Sitz im Ausland mit der Begriindung Loan Ag-
reements und Dividendenausschiittungen. Die Gelder sollen offenbar aus dem Handel mit Reifen und
Autozubehdr stammen, wobei der Verkauf nach Kuba erfolgen soll.

Aufgrund einer Anpassung der Liste der Lander mit erhdhten geografi-
schen Risiken hat die FMA die Richtlinie 2013/1 zum risikobasierten An-
satz im Sinne des Sorgfaltspflichtrechtgesetzes aktualisiert. Erst dieser
Umstand hat die Bank - und offenbar nur die Bank - dazu veranlasst, fur
diese Geschéaftsbeziehung verstarkte Sorgfaltspflichten anzuwenden.
Dies flihrte sodann wenig Uberraschend dazu, dass nun die schon seit
Langem bekannten Vorwiirfe gegeniiber dem Stifter in kommerziellen
Datenbanken und 6ffentlichen Quellen auch von der Bank zur Kenntnis genommen werden konnten.

Die negativen Medienberichte enthillten eine verwandtschaftliche Verbindung zu Parteigréssen der
Kommunistischen Partei Kubas sowie Vorwiirfe der Erpressung von und Drohung gegenliber Ge-
schaftspartnern.

Involvierung von High Risk Jurisdictions

Kuba ist ein sanktioniertes Land (Gefahr der Umgehung von
US-Sanktionen)

Eintrdge in kommerziellen Datenbanken und &ffentlichen
Quellen

enorm hohe Transaktionsbetrage

Lieferungen von Artikeln nach Kuba
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1.7 Korruptionshandlungen im Rohstoffsektor

Bei einer inlandischen Bank wird seit dem Januar 2013 eine Geschaftsbeziehung mit einer auf Samoa
domizilierten Gesellschaft gefiihrt. Wirtschaftlich berechtigt ist geméass Dokumentation der Bank eine
Person mit chinesischer Staatsangehdrigkeit. Die Gesellschaft ist im Bereich des Handels mit Bergbau-
produkten wie Edelsteinen, Rohstoffen und Kohle tatig.

Die Bank wurde im Rahmen einer Nachdokumentation aufmerksam auf mehrere Wechsel der wirt-
schaftlichen Berechtigung, ohne dass sie jemals dartiber informiert wurde. Es handelte sich dabei im-
mer um Wechsel unter Personen chinesischer Staatsangehérigkeit. Trotz mehrmaliger Aufforderung
seien hierzu jedoch keine zusatzlichen Informationen bermittelt worden. Daraufhin durchgefiihrte
besondere  Abklarungen

KORRUPTIONSWAHRNEHMUNGSINDEX 2020 A hatten gezeigt, dass es sich

: bei einer dieser gegenulber

Sehr gering ) -
Gering der Bank nicht als wirt-
Mittel . .
=H$§ schaftlich berechtigte Per-
B Sehr hoch

son offengelegte Person
um eine handle, die
schwergewichtig im Bereich
Bergbau tatig sei und unter
anderem Projekte in
Mosambik tatige. Bei der
Recherche in o6ffentlichen
Quellen konnten in der
Folge Hinweise auf Verbin-
dungen zu hochrangigen
Politikern Mosambiks gefunden werden. Diese Verbindungen konnten durch die Analyse ausgehender
Transaktionen eindeutig bestatigt werden. Als Grund flir diese Zahlungen wurde «Consultant Fee» ver-
merkt.

OpenStreatMap

made with 23° | Grafik weiterverwenden Quelle: Transparency International CC BY-ND 4.0

Durch eine Recherche in kommerziellen Datenbanken zur nicht bekanntgemachten wirtschaftlich be-
rechtigten Person konnten sodann weitere Beziehungen zu Verwandten von Politikern in Mosambik
erkannt werden.

Insgesamt wurde rund eine halbe Million USD an Personen im Umfeld von Politikern tiberwiesen. Auf-
grund des Verdachtes auf Korruptionszahlungen wurde eine Verdachtsmitteilung erstattet.

Kombination von auslandischen Investoren in afrikanische
Wirtschaftssektoren mit Exposition fur Korruption (bspw. Te-
lekommunikation, Infrastrukturprojekte, Rohstoffsektoren)
Nicht angezeigte Wechsel der wirtschaftlichen Berechtigung
Unkooperatives Verhalten

Eintrage in 6ffentlichen Quellen und kommerziellen Datenban-
ken

Zahlungen an Personen aus dem Umfeld von hochrangigen Po-
litikern in einem afrikanischen Staat mit einer zu wesentlichen
Teilen auf mineralischen Rohstoffen beruhenden Wirtschaft
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1.8 Treuhander und auslandische Zutrager

Anlasslich eines File Reviews stellte ein inlandischer Treuhander fest, dass Dividendenzahlungen von
den underlying companies einer durch ihn verwalteten Liechtensteinischen Stiftung erfolgt sind, ohne
dass er als Stiftungsrat dariiber informiert worden sei.

Die Stiftung wurde im Jahr 1990
gegrundet und seither durch ihn
verwaltet. Es handelt sich um eine
diskretiondr ausgestaltete Stif-
tung. Die Stiftungsorgane sind
nebst ihm politisch exponierte
Personen aus dem mittleren Os-
ten sowie Schweizer Rechtsan-
waélte. Die Stiftung verfligte nie
Uber ein Bankkonto sondern hielt
100% der Beteiligungen an drei
auslandischen Rechtstragern. Kei-
ner dieser Rechtstrager wird
durch einen inlandischen Treu-
hander verwaltet. Erstbeglns-
tigte der Stiftung ist eine offenbar
gemeinnitzige Stiftung mit Sitz in
Saudi-Arabien.

Im Rahmen der Erstellung der
Steuererklarung wurde festge-
stellt, dass geméss zwei Beschliis-

9 L
UE Rechtstrager LIE-TCSP
= 0 2utrdger
= 3
Konto 4
| - e
: Or
- i & " gy
;" - .. Offshore Ge selischaft CERA
ey
Konto $ ’
¢ *
\ |
100% |
100%
100% |
[ |
z |
& & &
Cacel 2
Offhsor e Geselschaft Ofshore Geselschaft Offshore Geselschaft
L & L%

Konto 1 Konto 2 Konto 3

sen des Verwaltungsrates einer Underlying im Jahr 2015 rund USD 6,5 Mio. an Dividendenzahlungen
an die Stiftung geflossen seien. Mangels Bankkontos sei jedoch nicht klar, wohin dieses Geld tatsdch-
lich geflossen sei. Eine weitere Analyse ergab, dass aufgrund verschiedener Verwaltungsratsbeschliisse
— allesamt unterzeichnet durch die Schweizer Rechtsanwélte — allein in den Jahren 2015-2019 rund
USD 35 Mio. an Dividendenzahlungen an die Stiftung hatten iberwiesen werden sollen, ohne dass dem
inlandischen Treuh&nder das bekannt war oder er wusste, wohin das Geld tatsachlich geflossen sein
soll. Anfragen liessen die Schweizer Rechtsanwalte unbeantwortet.

Keine Informationen Uber Vorgange in Underlyings
Zugetragene Geschaftsbeziehung mit Involvierung von Rechts-
anwalten und politisch exponierten Personen

Unkooperatives Verhalten

Geschéftsbeziehung, die beim Treuhédnder selber de facto kei-
nen Aufwand generiert, jedoch bekanntermassen innerhalb
der Struktur andere Personen die Entscheidungen treffen und
keine Informationen erhéltlich sind

keine Bankkonten
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2. Sanktionen

2.1 Die Verknlpfung von auslandischen mit internationalen Sanktionen

Im Jahr 2018 eroffnete eine inlandische Bank je

= eine Geschéaftsbeziehung mit der Ehefrau und der
Tochter einer Person, welche vom Office of Foreign

| O F A C Asset Control (OFAC) der USA gelistet wurde. Die-

ser Umstand war der Bank offensichtlich bekannt,
denn entsprechende Abklarungen wurden getatigt
und dokumentiert. Dabei wurde auch festgestellt,
dass eine dieser Person zuzurechnende Gesellschaft mit Sitz im Ausland auch Gegenstand der in Liech-

tenstein geltenden Sanktionsbestimmungen ist, die natiirliche Person selber war in Liechtenstein nicht
personlich gelistet.

Office of Foreign Assets Control

Die Listung dieser Gesellschaft in den fiir Liechtenstein geltenden Sanktionslisten erfolgte im Jahr 2014
und erging im Zusammenhang mit den Vorgangen rund um die Krim.

Der Bank wurde zur Herkunft der Vermdgenswerte ein Schenkungsvertrag prasentiert, welcher offen-
bar Grundlage fiir eine im Jahr 2013 erfolgte Schenkung von der OFAC-sanktionierten Person an Frau
und Tochter war.

Im Jahr 2020 erfolgte die Aufnahme einer weiteren Geschaftsbeziehung innerhalb der Bank mit einer
juristischen Person, an welcher ebenso Ehefrau und Tochter beglinstigt sind.

Bei beiden Vorgangen wurde durch die bankinterne Compliance deutlich vor der Aufnahme der ent-
sprechenden Geschaftsbeziehungen gewarnt respektive eine Ablehnung empfohlen. Die Geschaftslei-
tung entschied sich entgegen der Ablehnung der Compliance fiir die Aufnahme der Geschaftsbezie-
hungen. Eine Mitteilung nach SPG oder eine Meldung nach ISG erfolgte bis zum heutigen Tag nicht.

Familienmitglieder einer OFAC-gelisteten Person

national geltende Sanktionsbestimmungen fir eine der OFAC-
sanktionierten Person zurechenbaren Rechtstrager
Schenkung ist gemaéss Datierung des Schenkungsvertrages of-
fenbar kurz vor Inkrafttreten der Sanktionen erfolgt

interne Compliance hat die Aufnahme der Geschaftsbeziehung
abgelehnt
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2.2 RUstungsguter

Eine liechtensteinische Bank fuhrte wéahrend eines Zeitraums von 15 Jahren verschiedene Geschafts-
beziehungen mit derselben wirtschaftlich berechtigten Person aus einem europdischen Land (Dritt-
staat). Die wirtschaftlich berechtigte Person soll Beratungsdienstleistungen im Flug- und Radarverkehr
anbieten. Die noch gefuhrten, jedoch seit einiger Zeit aufgrund fehlender Substanznachweise seit 2019
inaktiven Konten fielen erst im Rahmen der geplanten Kontosaldierungen auf.

2

Insbesondere Uber den wirtschaftlich Berechtigten, der auch alleiniger Zeichnungsberechtigten ist,
fand die Bank negative Presseberichte. Dieser soll in seinem Heimatland zusammen mit weiteren Ver-
antwortlichen einer staatlichen Beschaffungsagentur fiir Verteidigungsgiter verhaftet worden sein.
Dem Kunden der Bank wurde ausserdem vorgeworfen, dass dieser sich als Direktor eines weiteren
Unternehmens ohne Bezlige zur liechtensteinischen Bank tber Korruptionsschemata bereichert haben
soll. In dieser Funktion habe er u.a. eine Vielzahl von Verteidigungsunternehmen gegenuber Handels-
partnern im Ausland vertreten.

Militarische Rustungsguter / Drohnentechnologie

Drittstaaten mit einer Reputation fur Herstellung und Vertrieb
von Militartechnologie an kriegsfihrende/krisengeschittelte
Staaten

Spionage- und Korruptionsvorwirfe im Zusammenhang mit
Ristungsgeschéften

Bankbeziehung in Liechtenstein ohne jegliche Beziige zum
Land

Kompetenz der Bank fiir die gegebene Komplexitat der sich
stellenden Sach- und Rechtsfragen ist nicht vorhanden
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3. TF/Proliferation

3.1 Terrorismusfinanzierung

Ein Virtual Assets Service Provider (VASP) meldete aufgrund ei-
ner Meldung im internen Blockchainanalysesystem einen Kun-
den wegen Verdachts auf Terrorismusfinanzierung. Der besagte
Vertragspartner mit Wohnsitz und Nationalitdat im Nahen Osten
war bereits seit ein paar Jahren Kunde des VASPs.

Im konkreten Fall wurden seitens des Kunden Transaktionen an
unbekannte private Wallets sowie Zieladressen, welche von VA-
SPs mit Geschaftssitz im Ausland (insb. Asien) verwahrt bzw. ver-
waltet werden ausgefuhrt. Zum Zeitpunkt der Ausflihrung besag-
ter Transaktionen war flr den liechtensteinischen VASP nicht
erkennbar, dass gewisse Empfangeradressen mit Terrorismusfi-
nanzierung in Verbindung stehen.

Die Erkennung dieses Merkmals wurde erst einige Monate bzw. teilweise Jahre nach Durchfiihrung der
Transaktion méglich, indem der Blockchainanalysesoftware-Provider aufgrund von OSINT-Informatio-
nen eine Vielzahl von Adressen neu clustern und benennen konnte. Dies fiihrte wiederum zu einem
retrospektiven Alert im internen Transaktionsiiberwachungssystem. Gleichzeitig wurde dem Kunden
aber in den besagten OSINT-Quellen klar auch die Mitgliedschaft bzw. Zugehérigkeit zu einer interna-
tional sanktionierten Terrororganisation zur Last gelegt.

Diese Terrororganisation ist auch in Liechtenstein unter der Verordnung vom 16. Juni 2020 iber Mas-
snahmen gegenuber bestimmten Personen und Organisationen zur Bekdmpfung des Terrorismus sank-
tioniert. Dementsprechend sind auch sdmtliche Mitglieder dieser Organisation in Liechtenstein sankti-
oniert. Der VASP unterliess es jedoch im konkreten Fall eine Meldung nach dem Gesetz vom 10.
Dezember 2008 iber die Durchsetzung internationaler Sanktionen (ISG) zu erstatten. Ausserdem be-
merkte der betroffene VASP ebenso nicht, dass ihr Kunde bereits ca. flinf Monate vor Erstattung der
Verdachtsmitteilung in kommerziellen Datenbanken (z.B. Refinitiv World-Check) mit den soeben ge-
schilderten Vorwirfen in Verbindung gebracht werden konnte.

Die Stabsstelle FIU méchte abermals Sorgfaltspflichtige auf ihre gesetzlichen Pflichten gemass ISG hin-
weisen. Ausserdem gilt es zu betonen, dass es bei einer Meldung gemass ISG keiner behdérdlichen An-
ordnung auf Vermdgenssperre bedarf. Die betroffenen Vermogenswerte sind gemass ISG ex lege bis
zum Zeitpunkt der Streichung der betroffenen Person bzw. Entitat von der Liste vom Sorgfaltspflichti-
gen zu sperren. Bei Verdacht auf Geldwascherei, Terrorismusfinanzierung, einer Vortat zur Geldwa-
scherei sowie organisierter Kriminalitét ist ebenfalls eine Verdachtsmitteilung gemass Sorgfaltspflicht-
gesetzt (SPG) an die Stabsstelle FIU zu Gibermitteln. In Fallen von Terrorismusfinanzierung schreibt das
SPG eine Vermdgenssperre fiir zehn Arbeitstage vor.

Eine weitere Besonderheit und entscheidendes Unterscheidungsmerkmal von Meldungen gemass ISG
im Vergleich zu Verdachtsmitteilungen gemaéss SPG ist das Fehlen von Tipping-off Bestimmungen im
ISG. Im ISG-Bereich weiss die betroffene Person oftmals selbst, dass sie direkt oder indirekt sanktio-
niert ist. Somit ist es Finanzintermediaren erlaubt, dies der betroffenen Person auch mitzuteilen.
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Transaktionen mit tiefem Fiat-Gegenwert von Vertragspart-
nern aus Jurisdiktionen bzw. Gebieten (Nationalitat/Wohnsitz)
mit erh6hten Terrorismusfinanzierungsrisiken

Treffer in kommerziellen Datenbanken zum Vertragspartner
bzw. Wallets auf welche der Vertragspartner Gelder transfe-
riert

Haufige Verwendung von privaten Wallets als Zieladressen
von Transaktionen

Transaktionen an Hochrisiko-Exchanger aus nicht-regulierten
Jurisdiktionen

3.2 Proliferationsfinanzierung

Eine liechtensteinische Bank ging eine Geschaftsbezie-
hung mit einer Offshore-Gesellschaft aus den britischen
Jungferninseln (BVI) ein. Als wirtschaftlich berechtigte
Person wurde ihnen ein slidostasiatischer Staatsburger of-
fengelegt. Der Vertragspartner unterhielt drei weitere
Bankkonten in zwei asiatischen Staaten.

Wéhrend ca. eines Jahres flossen rund USD 60 Mio. auf
das Konto der liechtensteinischen Bank, wovon rund zwei
Drittel innert kiirzester Zeit gestiickelt weiter transferiert
/ . wurden an Empfangerkonten im Nahen Osten. Ein weite-
rer Teil wurde zeltversetzt im Verlauf von ca. einem Jahr an Empféangerkonti in Asien und Europa ver-
teilt. Der Restsaldo erging an Namenskonten des bei der liechtensteinischen Bank offengelegten wirt-
schaftlich Berechtigten im Ausland.

Hinter den Senderkonten, welche erhebliche Vermdgenswerte nach Liechtenstein transferiert hatten
befanden sich wiederum eine Vielzahl verschiedener staatlicher und halb-staatlicher Rustungskon-
zerne aus einem siidostasiatischen Staat mit erheblichen Korruptionsrisiken und ausgepragter staatli-
cher Prasenz in der Gesellschaft. Besagte Empfangerkonti im Nahen Osten sowie in Europa sind wie-
derum staatlichen und halb-staatlichen Riistungskonzernen im Nahen Osten sowie in Europa (EU)
zuzuordnen. Das betroffene europaische Unternehmen ist zudem spezialisiert auf Dual-Use-Guter.

Aus der der Bank vom Kunden zur Verfligung gestellten Dokumentation ergeht klar, dass Kriegsmate-
rial bzw. potentielle Dual-Use-Glter geliefert werden sollen. Die Einbindung des liechtensteinischen
Bankkontos erscheint aus 6konomischer Sicht unplausibel bzw. unnétig und eignet sich wohl primar
zur Verschleierung der direkten Geschaftsbeziehung zwischen dem asiatischen Riistungskonzern (Kau-
fer) sowie den beiden nahdstlichen bzw. européischen Unternehmen (Verkéaufer). Ausserdem erhielt
der liechtensteinische Vertragspartner offensichtlich Provisionszahlungen («Kickbacks») auf seine
Konti von ca. 2% des Gesamttransaktionswerts.

Die liechtensteinische Bank hat es versaumt die Transaktionsbeteiligten sowie den Hintergrund ihres
Vertragspartners genau abzuklaren. Aussergewdhnlich war insbesondere der Umstand, dass geringf-
gige und teilweise inhaltslose Belege als Plausibilisierung von anstehenden Transaktionen von der Bank
akzeptiert wurden, obschon die Natur der Geschéaftsbeziehungen auf eine erhdhte Komplexitat im Ge-
samtrahmen hinwies. Erschwerend kommt hinzu, dass Transaktionen wahrend drei Jahren in selbem
geringfligigen Rahmen abgeklart wurden. Die erwéhnten Provisionszahlungen stellen im
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Zusammenhang mit den involvierten Landern mit hoher Wahrscheinlichkeit Korruptionszahlungen
bzw. «schwarze Kassen» fiir politische Entscheidungstrager im asiatischen Kauferland dar.

Zusammengefasst ging die Bank mit dieser Geschéftsbeziehung nicht-kalkulierbare Risiken fir sich, die
eigenen Korrespondenzbankenbeziehungen sowie den liechtensteinischen Finanzplatz als Ganzes ein.
Dies, insbesondere aufgrund des Umstands, dass die Geschaftsbeziehung Bezlige zu bekannten Geld-
wascherei-Typologien (Verschleierungsmethoden), Sanktionsumgehungsschemata sowie Kriegsmate-
rial und Dual-Use-Giitern aufweist und die Bank es versaumt hat die involvierten natirlichen sowie
juristischen Personen, ausgefiihrte Transaktionen sowie wichtige Dokumentationen wie End-User-Zer-
tifikate lickenlos abzuklaren.

Involvierung von auslandischen Ristungskonzernen ohne Be-
zlige zu regionalen Zulieferern/Abnehmern (Transaktionen,
Vertrége etc.)

Involvierung von Vermittlern aus Landern mit hohen Korrupti-
onsrisiken bzw. starker staatlicher Kontrolle aller gesellschaft-
lichen Aktivitaten («Kickbacks»/ «slush funds»)

Involvierung von Rustungskonzernen, welche u.a. auch Dual-
Use-Giiter anbieten, bei gleichzeitigem Fehlen von glaubwir-
digen End-User-Zertifikaten

3.3 Terrorismusfinanzierung

Eine liechtensteinische Bank unterhielt bereits seit einigen Jahren eine Geschaftsbeziehung mit einem
in den Vereinigten Arabischen Emiraten (VAE) wohnhaften pakistanischen Staatsbiirger.

Nach geraumer Zeit erteilte der Kunde der Bank
den Auftrag eine siebenstellige Summe in
Fremdwahrung an einen weiteren pakistani-
schen Staatsbiirger mit Bankkonto in VAE zu
Uberweisen. Gemass Kunden soll es sich dabei
um die Rickzahlung eines Darlehens, welches
diesem von einer juristischen Person mit Sitz in
VAE zwei Jahre zuvor gewéhrt wurde, handeln.
{ Das Darlehen soll damals gestiickelt und in
Form mehrerer Schecks Uiber den Zeitraum von
ca. drei Monaten ausbezahlt worden sein. Als Nachweis zur Herkunft der Vermogenswerte legte der
Kunde der liechtensteinischen Bank mehrere Schecks einer VAE-Bank vor, welche vom damaligen Dar-
lehensgeber (juristische Person in VAE) an ebendiesen ausgestellt worden waren. Darliber hinaus
wurde seitens des Kunden Screenshots seines E-Banking-Bildschirms seiner Hausbank in VAE vorge-
legt, aus welchem sich die Gutschriften aus den Schecks ableiten lassen sollen. Allerdings liess sich aus
Sicht der Bank nur teilweise ein Zusammenhang mit den zuvor erwahnten Darlehensschecks herstel-
len, woraufhin der Kunde auf die fehlende Kongruenz hingewiesen wurde. Abermals wurden sodann
vom Kunden neue Dokumente vorgelegt, welche einen Darlehensvertrag zwischen der juristischen
Person in den VAE, dem Kunden der liechtensteinischen Bank sowie dem eingangs erwéhnten weiteren
pakistanischen Staatsbiirger begriinden sollten.
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Demnach soll es sich beim weiteren pakistanischen Staatsbuirger und geplanten Transaktionsempfan-
ger um die wirtschaftlich berechtigte Person der erwahnten juristischen Person in den VAE handeln.
Der nun vorgelegte Darlehensvertrag, welcher bereits seit mehreren Jahren bestanden haben soll,
wurde aber gemass sichtbaren Stempeln erst vor kurzem erstellt und danach in Karachi, Pakistan, no-
tariell beglaubigt. Dies kam der Bank richtigerweise suspekt vor, woraufhin auch bemerkt wurde, dass
die Unterschriften der involvierten Parteien in den neu vorgelegten Vertragen teilweise signifikant von
den bisher bekannten Unterschriften abwichen. In letzter Instanz wurde seitens des Kunden dann auch
noch jeweils eine Kopie des pakistanischen Passes sowie der VAE-Aufenthaltsbewilligung des geplan-
ten pakistanischen Transaktionsbeteiligten vorgelegt. Die (ibermittelte Dokumentation reichte fur die
Bank abermals nicht aus, um die kolportierten Eigentumsverhaltnisse der juristischen Person in VAE
zu plausibilisieren. Die Bank lehnte das Ausfiihren der geplanten Transaktion entsprechend ab.

Kunde stammt aus einem Hochrisikoland fur Geldwascherei-
bzw. Terrorismusfinanzierung

Kunde hélt Wohnsitz in einer Jurisdiktion mit sehr tiefen Auf-
lagen fiir Erlangung einer entsprechenden Bewilligung
Fehlende bzw. unglaubwiirdige Dokumentation betreffend
Mittelherkunft («source of funds/source of wealth»)
undkonomische Nutzung der Bankbeziehung

nicht profilkonforme Nutzung der Bankbeziehung
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