Reglement

Uber die Benutzung

von Informatikmitteln (Hard- und Software) und Dokumenten

an den Schulen in Liechtenstein

Zum Zwecke zeitgemassen Lehrens und Lernens werden den Lehrpersonen, Schiilerinnen und
Schiilern verschiedene Informatikmittel (Hard- und Software) und Dokumente zur Verfligung gestellit.
Diese Mittel, besonders das Internet und die elektronische Post, sind - entsprechend den Bildungs-
und Erziehungszielen - sachgemass und sinnvoll einzusetzen.

Es ist Aufgabe der arbeitsstelle schulinformatik, dafiir zu sorgen, einen positiven Einsatz der
Informatikmittel zu ermoglichen.

Alle Computerbenutzerinnen und —benutzer verpflichten sich zur Einhaltung der nachfolgenden
Bestimmungen:

1

a)

b)

c)

d)

f)

9)

a)

Allgemeine Grundséatze

Die Benutzerinnen und Benutzer tragen personlich die Verantwortung fur den
zweckentsprechenden Umgang mit den Informatikmitteln und Dokumenten sowie fir die
personlichen Dokumente.

Sie durfen ohne begriindbares padagogisches Interesse keine in rechtlicher und/oder sittlicher
Hinsicht fragwirdigen Dokumente herunterladen, abspeichern oder verbreiten. Dies gilt
insbesondere fiir Internetseiten, welche die Menschenwiirde (z.B. durch Gewaltaufruf,
Rassismus, Pornographie) verletzen.

Unzulassig ist jede Art der Verwendung von Informatikmitteln und Dokumenten, welche die
Schule oder Dritte materiell oder ideell schadigt oder schadigen kdnnte. Dazu gehdren
unerlaubte Zugriffe auf private oder urheberrechtlich geschiitzte Dokumente und
Sicherheitsexperimente am Netz.

Die Computer durfen nicht von einer Diskette, einer CD-Rom oder von anderen
Speichermedien aus gestartet werden. Unzulassig ist auch jede Art von wirtschaftlicher
Nutzung.

Technische und betriebliche Anordnungen des Netzdienstes sind verbindlich. Sie werden
durch Anschlage am Schwarzen Brett und/oder durch elektronische Medien (Intranet)
bekannt gemacht. Wenn es die Umstande erfordern, kdnnen nach einer angemessenen
Vorwarnzeit - sofern eine solche mdéglich ist - Speicher geldscht und Dienste abgeandert oder
ausgeschaltet werden. Bei Pannen tbernimmt die arbeitsstelle schulinformatik keine Haftung,
auch nicht fur dadurch verloren gegangene Daten.

Die Installation jeglicher Software, insbesondere solche aus dem Internet, und (lokale)
Systemanderungen dirfen einzig von den Netzadministratoren, SuperUsern und von
Lehrpersonen mit Administratorenrecht vorgenommen werden.

Ohne Genehmigung durch den zustandigen SuperUser dirfen keine zusatzlichen (weiteren)
Gerate Uber die verschiedenen Schnittstellen mit dem Computer verbunden werden.

Netzzugang

Alle Lehrerinnen und Lehrer sowie alle Schiilerinnen und Schiler kénnen Uber einen
persdnlichen, geschiitzten Account
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Zugang zum Netz und folglich zu einer eigenen Mailbox erhalten. Der Lehrerschaft und der
Schulerschaft wird die Software bedirfnisorientiert zugeordnet.

b) Die personlichen Accounts beschranken sich auf eine bestimmte Person, sind also nicht
Ubertragbar. Kennworter sind zweckgemass einzusetzen und geheim zu halten.

c) Die Nutzung dieser Dienste muss kostenbewusst und mit méglichst geringer Netzbelastung
erfolgen. Mit speicherintensiven Dateien (wie Bild- und Toninhalte) ist zurtickhaltend
umzugehen. Verboten ist die Verwendung externer kostenpflichtiger Dienste.

d) Der Zugang zu den Computern ist fur die Schilerinnen und Schiiler nur bei Anwesenheit
einer Lehr- oder Aufsichtsperson erlaubt.
Die Verantwortung wahrend des Unterrichts liegt bei der entsprechenden Lehrperson.
Ausserhalb des Unterrichts ist es Aufgabe der Schulleitung, fiir eine Aufsicht zu sorgen.

e) Die Schilerinnen und Schiiler durfen auf ihren personlichen Laufwerken nur Daten speichern,
die im direkten Zusammenhang mit dem Unterricht stehen.

f) Fur den Anschluss von externen Geraten (Notebooks, etc.) am Netz ist vorgangig beim
zustandigen SuperUser eine Bewilligung einzuholen.
Der SuperUser fiihrt eine Liste der erteilten Bewilligungen, die bei Bedarf vom
Netzadministrator eingesehen werden kann.

3 E-Mail

a) Benutzerinnen und Benutzer tragen die Verantwortung fir die von ihnen verschickten oder
gespeicherten Mails. Sie sind verantwortlich dafiir, dass ihre Mails keine Inhalte aufweisen,
die in irgendeiner Weise gegen ein Gesetz verstossen.

b) Grundsatzlich nimmt die Netzadministration keine Einsicht in eine persodnliche Mailbox. Aus
dringenden technischen Griinden kann die Netzadministration jedoch auf eigene
Veranlassung E-Mails einsehen. Die Netzadministration benachrichtigt die Betroffenen
umgehend Uber derartige Einsichtnahmen aus technischen Griinden. Liegt ein begriindeter
Verdacht auf eine Gesetzesverletzung vor, kann die Netzadministration Mails einsehen,
namlich auf Veranlassung der zustandigen Strafverfolgungsbehdrden oder - gestitzt auf Art.
106 Abs. 2 Bst. a des Schulgesetzes - der Schulamtsleitung.

c) Die Netzadministration untersteht dem Amtsverschwiegenheitsgebot.

d) E-Mails dirfen nicht anonym versendet werden (Ausnahme: ,Der direkte Draht zu ..." im
Schulintranet).

e) Aus Sicherheitsgriinden ist der Netzadministrator nach entsprechender Information an die
Benutzerinnen und Benutzer befugt, Filter zu aktivieren, die den Zugang von speziellen
Dateitypen und Protokollen zu den Mailboxen verhindern.

4 Verhalten rund um Informatik-Einrichtungen

Das Verhalten rund um Informatik-Einrichtungen wird in den Hausordnungen der einzelnen Schulen
geregelt.

5 Urheber- und Lizenzrechte

Falls fir bestimmte Software und Dokumente Urheber-, Lizenz- oder andere Rechte bestehen, so
unterliegen Verwendung, Kopieren und Weitergabe den entsprechenden rechtlichen Bestimmungen
und Vereinbarungen.

6 Schadensmeldung

Falls Benutzerinnen und Benutzer beim Einsatz von Informatikmitteln oder Dokumenten
Unregelmassigkeiten feststellen (wie Defekte, Virenbefall oder Missbrauche), so sind sie verpflichtet,
diese unverziiglich dem SuperUser oder dem Netzdienst zu melden.
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7 Haftung, Missbrauche und Kontrollrecht

a) Fur fahrlassige oder gar boswillige Beschadigungen von Hard- oder Software oder von
sonstigen EDV-Einrichtungen kann der Verursacher finanziell und disziplinarisch
verantwortlich gemacht werden.

Die Netzadministration behélt sich vor, bei Verstdssen gegen das Reglement, mit Information
an die Schulamtsleitung und die zusténdige Schulleitung einen Account zu sperren.

Die Schulleitung informiert die/den betroffene/n Schilerinnen/Schiler sowie deren
Erziehungsberechtigte.

b) Gegeniber Schiilerinnen und Schilern haben Netzadministration, Lehr- und
Aufsichtspersonen das Recht und unter Umstanden die Pflicht, auch ausserhalb des
Unterrichts deren Tatigkeit an Schulcomputern und deren persdnlichen Speicher zu
kontrollieren und nétigenfalls lenkend einzugreifen. In begriindeten Féllen kann die
Netzadministration und/oder die Schulleitung die gezielte Uberwachung bestimmter Accounts
auch ohne Vorwarnung veranlassen (siehe Ziff. 3b).

c) Diese Benutzungsvorschriften sind der Lehrerschaft, Schilerschaft wie auch deren
Erziehungsberechtigten zur Kenntnis zu bringen und werden von letzteren unterschrieben
(Ausnahme: Erziehungsberechtigte von Schiler/innen der PS). Sie gelten in den
einschlagigen Punkten entsprechend auch fiir externe Benutzerinnen und Benutzer.

d) Schulleitung und Lehrkrafte sind nach der festgelegten Ordnung fiir die Einhaltung dieser
Benutzungsordnung verantwortlich.

8 Dieses Reglement ersetzt jenes vom 8. August 2000 (RA 0/1751)

Vaduz, den 26.11.2002

REGIERUNG DES

FURSTENTUMS LIECHTENSTEIN
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